
2022

Observatoire
de la Filière
de la Confiance       

  Numérique

www.confiance-numerique.fr





 

O b s e r v a t o i r e  ACN d e  la  C o n f i a n c e  N u m é r i q u e  2 0 2 2

Sommaire



 

Le mot de l’ACN - Alliance pour la Confiance Numérique 
Daniel le Coguic, Président de l’ACN 

L’année 2021 se caractérise, pour l’ensemble de l’économie française, par 
l’amorce d’un retour à la normale après la crise provoquée par la pandémie 
de COVID en 2020. La filière de la confiance numérique s’était montrée, en 
2020, extrêmement résiliente s’affichant comme le secteur bénéficiant de la 
plus forte croissance (+4,5%) alors que le PIB français chutait de 8%, du fait 
d’un faible impact sur la filière des mesures de restrictions mais aussi grâce à 
des marchés majoritairement orientés vers des besoins vitaux qui ont 
continué à fonctionner pendant cette période.


En 2021, forte de ces bases très solides, la filière de la confiance numérique 
renoue avec une croissance plus soutenue (7%) proche de sa moyenne de 
croissance sur 5 ans (7,5%). Cela porte le chiffre d’affaires 2021 de la filière à 
14,6 milliards d’euros, généré par plus de 70000 salariés. Cette dynamique 
trouve aussi son expression dans le boom des levées de fonds constatées en 
2021 au bénéfice des startups et PME du secteur (321 millions d’euros levés 
par 28 entreprises en 2021, +228% par rapport à 2020), qui conforte 
l’importance de cet écosystème de PME/Start up dans la filière. L’Alliance 
pour la Confiance Numérique (ACN), en tant qu’organisation professionnelle 
de la filière, s’est fixé comme priorité stratégique de catalyser les synergies 
entre tous ces acteurs notamment en encourageant et en facilitant les 
collaborations entre les grands groupes et les entreprises de plus petite taille 
de notre secteur, non seulement dans des projets communs mais aussi dans 
le cadre d’une trajectoire ordonnée en matière de recherche et d’innovation.


La filière de la confiance numérique confirme donc ses caractéristiques 
intrinsèques en 2021 : elle est durablement dynamique, très productive et créatrice de valeur et riche d’un tissu économique national 
composé à la fois de grands groupes leaders mondiaux, de PME-ETI très solides, de nombreuses startups agiles et innovantes ainsi 
que d’une recherche académique de pointe. Les tendances d’avant crise se sont renforcées : la croissance du secteur est portée par la 
transformation numérique, accélérée par la crise COVID et le télétravail notamment, l’accélération de la migration des données dans le 
cloud, l’augmentation continue des cyberattaques ainsi qu’une prise de conscience de la nécessité de maîtriser notre avenir grâce aux 
solutions de confiance numérique.


Parallèlement à ces tendances de fond, la France et l’Union européenne mettent en place de nombreuses stratégies et actions pour 
renforcer la sécurité et la résilience de tous les usages numériques. L’édifice réglementaire européen poursuit sa construction en vue 
d’un marché unique du numérique européen, à travers la finalisation et la mise en œuvre de textes essentiels sur la cybersécurité, 
l’identité numérique ou encore l’Intelligence Artificielle de confiance (DSA, DMA, directive NIS2, projet Identité numérique européenne, 
projet de règlement sur l’IA, lancement des Centres de Compétences Européens de Cybersécurité…). 


Cette activité réglementaire devra être accompagnée d’une politique volontariste de soutien à la recherche à l’innovation, mais aussi 
d’un soutien fort aux États membres pour qu’ils puissent s’équiper des solutions souveraines nécessaires au renforcement de notre 
autonomie stratégique. La Présidence française de l’Union européenne a permis de progresser sur plusieurs de ces sujets  : cette 
dynamique doit être poursuivie et amplifiée.


En France, les actions mises en place telles que la Stratégie nationale de cybersécurité, le plan de relance, le plan France 2030, le 
Comité stratégique de Filière et ses programmes structurants ainsi que le Campus Cyber ont créé un réel élan. La nouvelle mandature 
devra les pérenniser et les amplifier pour que notre pays soit au rendez-vous des défis qui nous font face. A cet égard, les grands 
évènements, tels que les Jeux olympiques et paralympiques de Paris en 2024 sont autant d’opportunités à saisir pour permettre de 
démontrer la capacité collective de l’industrie française à déployer son savoir-faire au bénéfice de tous.


Les premières pierres de la reconquête de notre souveraineté numérique française et européenne ont été posées. A l’heure où 
l’ensemble des tensions du monde physique, qu’elles soient économiques ou géopolitiques, trouvent leur traduction immédiate dans le 
monde numérique, il est urgent d’accélérer cet effort. Il nous appartient collectivement de monter en puissance et d’améliorer notre 
résilience face aux menaces chaque jour plus nombreuses et multiformes. Nous disposons, grâce aux entreprises de la confiance 
numérique de tous les outils pour maîtriser notre avenir. Il est temps de les mettre en œuvre ! 
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La filière de la Confiance Numérique est cruciale dans notre économie et dans notre société en pleine mutation numérique. 


Elle regroupe la sécurité numérique (identité numérique, systèmes et sous-systèmes électroniques de confiance), ainsi que la 
cybersécurité (produits / logiciels et services). 


L’Alliance pour la Confiance Numérique (ACN) a été constituée pour regrouper et soutenir les acteurs de cette filière en France 
et en assurer la représentation institutionnelle. 


L’ACN a mis en place un Observatoire de la Confiance Numérique pour recueillir et mettre en commun des données sur les 
grandes caractéristiques et les tendances de cette filière ; c'est dans ce cadre que cette étude a été réalisée en 2022, 
couvrant le champ de la cybersécurité et de la sécurité numérique.

Éléments clés

La Confiance Numérique en France en 2021 c’est :  

• 14,6 milliards d’euros de chiffre d’affaires, soit 7,0% de croissance entre 2021 et 2020


• 7,1 milliards d’euros de valeur ajoutée 

• 70 500 personnes employées dans le secteur


• Un chiffre d’affaires réparti à 63% pour la Cybersécurité et à 37% pour la Sécurité Numérique

Les entreprises françaises de la Confiance Numérique dans le Monde en 2021 c’est :  

• 23,7 milliards d’euros de chiffre d’affaires générés dans le Monde par la filière française de la Confiance Numérique                   
(CA France, CA exporté depuis la France et CA réalisé à l’étranger par des entreprises détenues par des capitaux français)


• Des leaders mondiaux sur les segments de la sécurité numérique (Thales, Airbus D&S, Atos), de la gestion des 
identités et des accès (Thales, Idemia, IN Groupe), des services de cybersécurité (Thales, Atos, Orange Cyberdefense, 
Capgemini, Sopra Steria), et de la sécurisation des paiements (Worldline)


• 14,1 milliards d’euros de chiffre d’affaires à l’international, soit 60% du CA total                                                                    
(CA exporté depuis la France et CA réalisé à l’étranger par des entreprises détenues par des capitaux français)


• 5 milliards d’euros de chiffre d’affaires à l’exportation depuis la France, soit un taux d’export moyen de 34%

La Confiance Numérique est une filière à part entière : 

• 7,5% de croissance moyenne annuelle en France sur la période 2016-2021, contre -0,2% pour le PIB français*                       
(*Croissance du PIB mesurée par l’INSEE en volumes chainés)


• La Confiance Numérique est la filière industrielle française qui bénéficie de la croissance la plus forte depuis 10 ans 

• La Confiance Numérique s’est montrée particulièrement résiliente face à la crise de la COVID en 2020, avec 4,5% de 
croissance en 2020 contre -8,0% pour le PIB français. C’est la filière qui réalise la meilleure performance en 2020 avec 
l’industrie pharmaceutique


• La Confiance Numérique est la filière la plus productive, c’est-à-dire avec le plus fort ratio Valeur Ajoutée / Chiffre d’affaires

La Confiance Numérique est un écosystème d’entreprises de toutes tailles :  

• 2 158 entreprises dans la filière en France 


• Dont 75 grandes entreprises


• Dont 70 ETI (Entreprises de Taille Intermédiaire)


• Dont 671 PME (Petites et Moyennes Entreprises)


• Dont 1 342 micro-entreprises, générant moins de 2 millions de CA en 2021
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La filière de la Confiance Numérique en France bénéficie de leaders européens et mondiaux : 


• Thales a créé un leader mondial de la sécurité digitale avec le rachat de Gemalto en 2019


• Thales, Idemia et IN Groupe sont des leaders mondiaux de l’identité numérique, de l’identification et de l’authentification


• Airbus D&S est l’un des leaders européens en sécurité numérique et mondial en observation large zone


• Atos, Orange, Capgemini et Sopra Steria sont les 4 leaders français parmi les entreprises de services du numérique (classement 
SITSI), et sont également les leaders français en matière de cybersécurité (avec Thales et Airbus D&S)


• Docaposte est également un leader français présent sur plusieurs segments de la sécurité numérique et des produits cyber. La France 
a notifié son premier schéma d’identification électronique à la Commission européenne avec France Connect et l’Identité numérique La 
Poste, brique des services de confiance portés par Docaposte. Le schéma a été validé par la commission européenne en décembre 
2021. Il s’agit là d’une première et à date  la seule - identité électronique en France attestée conforme au niveau substantiel par 
l’ANSSI. Après une première certification en 2020, cette dernière vient de lui renouveler sa confiance jusqu’en janvier 2024.


L’américain Accenture arrive en onzième position en 2021 avec un CA estimé à 230 M€ en France, en forte croissance, notamment grâce à 
de nombreux rachats. Parmi les acteurs réalisant un CA supérieur à 90 M€ en France, on trouve également les français CS Group, Naval
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Group, Worldline, Safran et Tessi. Les entreprises situées aux environs de la cinquantième position dans la filière ont des CA France de 
confiance numérique qui avoisinent tous les 30 M€ : Somfy, Apixit, Honeywell, Devoteam, BT, UTC, SAP, Oracle, Prosegur, Schneider, 
Inetum, DXC, Claranet, Neurones, Computacenter, Scalian… Enfin, si les acteurs français dominent largement le top 10 de la filière, on 
trouve parmi les acteurs du top 10-50 une plus forte présence d’entreprises étrangères implantées en France, en particulier 
américaines.


1.1 Cybersécurité et Sécurité Numérique : deux domaines 
complémentaires

La Confiance Numérique est la garante du progrès numérique. Au fil des ans, elle est devenue un enjeu sociétal et industriel 
aussi important que le développement des technologies numériques elles-mêmes, car il en va de la confiance qu’on peut 
avoir dans ces technologies qui désormais sont au cœur de toutes nos activités. La confiance numérique traduit, pour tout 
individu ou organisation, l’assurance que les systèmes numériques qui l’affectent sont sécurisés et qu’ils vont permettre 
d’améliorer sa sécurité physique, financière, d’image, et en même temps protéger sa vie privée et ses données (y compris 
personnelles).


L’Observatoire de la Confiance Numérique couvre deux industries : 


• La Cybersécurité proprement dite, qui correspond à la sécurisation «interne» des systèmes numériques. La cybersécurité 
regroupe deux types d’activités souvent associées dans la pratique, les services (conseil, conception, mise en place, 
exploitation, formation), et les logiciels et solutions, destinés aux marchés professionnels (Etat et secteur public, 
installations critiques, entreprises, PME) et grand public (ordinateurs, smartphones, maison, véhicules et objets 
connectés, etc).


• La Sécurité Numérique, c’est-à-dire les produits et solutions électroniques de mise en œuvre de systèmes numériques 
pour instaurer la confiance dans le monde extérieur. Ces systèmes mettent en œuvre des moyens numériques sécurisés 
pour instaurer la confiance dans l’environnement citoyen, en particulier par la gestion des identités, la gestion des accès, la 
biométrie, les transactions, les objets et les véhicules connectés, les processus industriels et la logistique, les transports, 
les réseaux, les villes intelligentes, etc. Les produits de sécurité numérique sont des produits matériels (cartes à puce, 
documents, lecteurs, etc.) ou des équipements (gestion des accès, biométrie, détection, localisation, etc.).

I) Confiance Numérique :  
Cybersécurité et Sécurité Numérique

Parmi les adhérents de l’ACN, on trouve :


• 14 grandes entreprises ou ETI, parmi lesquelles 9 des 10 leaders de la filière en France. 

• Mais aussi 67 PME, TPE et startups innovantes adhérents directs et plus de 200 PME du secteur via les 
écosystèmes de ses membres partenaires (Bretagne Développement Innovation, Pôle SCS, SPAC, etc). 

Les membres de l’ACN représentent :

L’ACN est au coeur de la filière



 

1.2 Le Périmètre de la Confiance Numérique - Segmentation

Le diagramme ci-dessous présente les différents segments de la Confiance Numérique, répartis en trois domaines : 


• La sécurité numérique, correspondants aux systèmes ou sous-systèmes électroniques de confiance ;


• Les produits de cybersécurité, correspondant aux développement de logiciels de cybersécurité ;


• Les services de cybersécurité, correspondant aux services d’audit, de conseil, et de mise en oeuvre de produits cyber, 
de sécurisation de l’infogérance ou de formation cyber. 

Périmètre de la Confiance Numérique

I) Confiance Numérique : 
Cybersécurité et Sécurité Numérique
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1.3 Méthodologie


L’objectif de l’Observatoire de la filière de la Confiance Numérique est à la fois 
de définir le périmètre de la filière et d’en évaluer le poids économique et les 
caractéristiques.


Le cabinet d’études DECISION Etudes & Conseil conduit cet Observatoire 
depuis 2017. Les données présentées dans ce rapport sont issues d’une 
base de données de DECISION recensant 819 entreprises parmi les 2 158 
que compte la filière de la Confiance Numérique. Cette base de données 
prend en compte :


• La totalité des grandes entreprises de la filière  (75/75) ;


• La totalité des entreprises de tailles intermédiaires (ETI) de la filière 
(70/70) ;


• La majorité des petites et moyennes entreprises (PME) de la filière 
(583/671) ;


• Les très petites entreprises (TPE) et startups les plus remarquables et 
innovantes (91/1339).


Ainsi, bien que seul 38% des entreprises de la filière soient prises en compte 
dans la base de données, celle-ci est représentative de 85% du chiffre 
d’affaires total de la filière de Confiance Numérique France.

I) Confiance Numérique : 
Cybersécurité et Sécurité Numérique



 

Collecte d’information pour la base de données 

Pour chaque entreprise de la base de données sont collectées chaque année les données suivantes pour la France :


• Les données administratives : SIREN, SIRET, adresse, code NAF, nom de l’actionnaire principal du groupe, date de 
création, nom et fonction du dirigeant, contacts (mail, numéro de téléphone),  etc.


• Les données économiques sur la période 2015-2021 : Chiffre d’affaires, effectifs, chiffre d’affaires à l’exportation, 
valeur ajoutée, résultat net.


Analyse des acteurs et segmentation


DECISION effectue ensuite une analyse spécifique à chaque entreprise afin d’estimer la part de l’activité dédiée à la 
confiance numérique et la répartition du chiffre d’affaires selon les 16 segments de l’ACN (la segmentation ACN est 
désormais pleinement intégrée dans la segmentation plus large du Comité Stratégique de la Filière des industries de 
sécurité). Cette analyse des entreprises est réalisée grâce à l’expertise de DECISION sur le secteur de la sécurité depuis 
10 ans, et notamment grâce aux entretiens directs conduits avec les acteurs clefs de la filière. Enfin, un questionnaire en 
ligne est envoyé chaque année aux membres de la filière et permet d’affiner les analyses.


A partir des informations de la base de données, une méthode d’extrapolation a été mise en place afin de construire des 
chiffres pour l’ensemble de la filière en France.


Calcul de la croissance


La croissance en France est estimée chaque année sur chacun des segments à travers un arbitrage entre trois composantes : 


• Base de données : Une analyse en sous-échantillon est effectuée afin de mesurer la croissance totale en France des 
acteurs représentatifs de chaque segment, c’est-à-dire des entreprises réalisant plus de 30% de leurs chiffres d’affaires 
grâce à leurs activités sur le segment concerné.


• Documents issus des entreprises : L’analyse des rapports annuels, des documents financiers et des communications des 
entreprises de la filière.


• Questionnaire en ligne : Le questionnaire en ligne renseigné chaque année par les membres de la filière fournit notamment 
des données sur la croissance de l’année passée. Pour l’édition 2022, les membres ayant répondu au questionnaire 
représentent 5% du CA de la filière en France.


Enfin, une analyse spécifique de l’évolution de l’activité mondiale (globale et sécurité), des principaux acteurs de la Confiance 
Numérique est effectuée chaque année pour estimer le chiffre d’affaires réalisé par la filière à l’étranger ainsi que son évolution.

COMPARAISONS PAR RAPPORT AU PRÉCÉDENTS OBSERVATOIRES 

Chaque année, en plus de l’estimation de la croissance, DECISION affine la segmentation des différents acteurs de la filière, 
notamment grâce aux informations issues du questionnaire en ligne.


En conséquence, les chiffres en valeur absolue de chaque édition de l’observatoire ne sont pas directement comparables 
entre eux. Les chiffres de cet Observatoire sont présentés pour l’année 2021 et en fonction de la nouvelle segmentation des 
acteurs. Les chiffres 2020 actualisés sont présentés page 13 de ce rapport.
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Cybersécurité et Sécurité Numérique
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2.1 La Confiance Numérique est l’une des industries françaises qui 
bénéficient de la croissance la plus forte sur la période 2016-2021


Sur la période 2016-2021, la Confiance Numérique est l’une des filières industrielles françaises qui bénéficie du plus fort taux de 
croissance, avec 7,5%/an en moyenne. Bien que mesurées selon une méthode qui n’est pas directement comparable, les seules 
autres filières industrielles françaises qui bénéficient d’une croissance similaire sont l’industrie chimique et l’industrie des équipements 
électriques. Les autres filières sont largement distancées, notamment l’industrie automobile qui a particulièrement souffert depuis la 
crise du COVID en 2020, ou encore la métallurgie.


La Confiance Numérique est l’une des quatre filières (sur un total de quinze) à ne pas avoir souffert d’une récession en 2020. Avec une 
croissance de 4,5% cette année là, il s’agit de la filière qui a le mieux résisté à la crise du COVID et ses conséquences. Cette résilience 
traduit des besoins pérennes en biens et services de Confiance Numérique. Si bien qu’à horizon 2025, la Confiance Numérique 
pourrait devenir la 13ème filière industrielle française sur 15 en valeur ajoutée en dépassant la filière du textile, habillement, cuir et 
chaussures. A horizon 2030, la filière de la Confiance Numérique pourrait également dépasser la filière bois, papier et imprimerie.

II) Confiance Numérique :  
Une f i l ière importante et dynamique



 

2.2 La Confiance Numérique est la filière industrielle dont l’activité est la 
plus créatrice de richesse en France

La Confiance Numérique est la filière la plus productive avec un taux de valeur ajoutée de 48% (Valeur Ajoutée / Chiffre d’affaires). En 
d’autres termes, la Confiance Numérique est la filière industrielle dont le degré de création de richesse, c’est-à-dire de transformation 
des produits au cours de l’activité est le plus élevé. Ainsi, l’augmentation du chiffre d’affaires de cette filière se traduit en moyenne par 
un plus fort taux d’activité transformatrice sur le sol français en comparaison des autres filières industrielles françaises.


Ce phénomène s’explique principalement par trois facteurs :


1. Le pourcentage de l’activité dédiée aux services est relativement élevé dans la filière française de Confiance Numérique 
(30% en 2021), à travers les services de cybersécurité (conseil, audit, formation, etc.). Les activités de services ont par définition 
un taux de valeur ajoutée très fort car ils utilisent très peu de consommations intermédiaires et correspondent presque 
exclusivement à de la transformation des produits au cours de l’activité. Cependant, ce phénomène ne justifie par à lui seul que 
l’industrie de sécurité française soit la première en matière de taux de valeur ajoutée car la plupart des filières industrielles 
françaises comprennent également une partie conséquente de services.


2. Les produits électroniques dédiés à la Confiance Numérique (sécurité numérique) représentent 37% du chiffre d’affaires total de 
la filière de la Confiance Numérique. Or, alors même qu’en ce qui concerne l’industrie électronique française dans son ensemble, 
une grande partie des étapes de production en amont de la chaine de valeur est réalisée en Asie, ce phénomène ne s’applique 
que peu au segment de la Confiance Numérique qui maintient autant que faire se peut toutes les étapes de la production 
en France en raison de sa proximité avec les secteurs régaliens. D’autres filières françaises se concentrent plus fortement sur 
des activités d’intégration en amont de la chaîne de valeur et sur des activités d’ingénierie pure (design, développement, etc.). 
Etant donné qu’une grande partie de la chaîne de valeur de l’industrie de sécurité numérique est réalisée depuis la France, le taux 
de valeur ajoutée augmente. 


3. Enfin, les produits de cybersécurité correspondent à 33% du CA total de la filière de sécurité et impliquent une très grande 
partie de travail humain hautement qualifié (développement de logiciels, etc.), associé à un taux de valeur ajoutée très élevé (à 
des niveaux avoisinants ceux des services de cybersécurité).

II) Confiance Numérique : 
Une fi l ière importante et dynamique
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2.3 La Confiance Numérique est une filière industrielle française à part 
entière


La Confiance Numérique est une filière industrielle à part entière. En termes de valeur ajoutée, elle avoisine la filière du textile et 
de l’habillement et se rapproche de la filière des équipements électriques ou encore du bois, papier et imprimerie. En termes d’emploi, 
elle dépasse largement la filière de cokéfaction et raffinage ainsi que l’industrie pharmaceutique.

II) Confiance Numérique : 
Une fi l ière importante et dynamique



 

2.4 Les acteurs français sont au meilleur niveau en matière de 
compétences et de R&D

Grâce notamment à l’excellence française en matière de recherche et développement, la grande majorité des entreprises 
françaises de la Confiance Numérique est positionnée sur les segments haut-de-gamme de leurs marchés en proposant des 
solutions à la pointe de ce que la technologie rend aujourd’hui possible. La France excelle en particulier dans les domaines 
suivants :


• Intelligence Artificielle & Machine learning : La France excelle dans le deep learning. Les GAFAM ont installé depuis plusieurs 
années des centres de recherche dédiés à cette thématique et débauchent de nombreux talents français. Du côté de la R&D 
publique, l’INRIA dispose notamment d’équipes dédiées aux stratégies de défense et d’attaque via le deep learning.


• Cryptographie : La France fait historiquement partie des leaders mondiaux et maintient sa position.


• Technologies post-quantique (dont cryptographie) : La France se maintient dans le top trois mondial. D’ici quelques années, les 
ordinateurs quantiques devraient atteindre des stades opérationnels. La cryptographie post-quantique est donc l’un des sujets de 
recherche les plus critiques pour la France.


La France est également en bonne position en blockchain et en sécurisation des objets connectés. La recherche publique souffre 
cependant du peu d’effectifs dédiés au Big data. La France dispose notamment de près de 1 000 chercheurs académiques affectés à 
temps plein à des thématiques de cybersécurité.

2.5 La croissance de la Confiance Numérique s’inscrit dans une 
dynamique mondiale

Au niveau mondial, la croissance de la Confiance Numérique est portée par quatre facteurs, dont les trois premiers ne sont pas 
propres à la France :


1. La miniaturisation couplée à la baisse des coûts des composants électroniques. Ce phénomène rend possible l’intégration à 
grande échelle d’équipements électroniques de sécurité et participe donc d’une forte croissance en volume des équipements 
électroniques de sécurité.


2. La transformation digitale. Accélérée par la crise du COVID en 2020, les entreprises et administrations du monde entier 
digitalisent leurs processus, déploient des clouds et interconnectent les réseaux de données.


3. La croissance des pays émergents, au premier rang desquels se trouve la Chine. 

4. Enfin, de nombreuses innovations technologiques propres à la filière de la Confiance Numérique et sur lesquelles la France est 
souvent très bien positionnée aussi bien en termes d’acteurs industriels que de savoir-faire scientifique : biométrie 
comportementale, innovations associées aux éléments sécurisés, développements cryptographiques, analyse en temps réel des 
données d’observations large zone, blockchain, etc.


La France bénéficie historiquement d’une filière de défense et de sécurité puissante et fortement exportatrice au regard de la moyenne 
internationale et a su mettre à profit son excellence en matière de recherche et développement pour tirer profit de ces quatre 
tendances mondiales et ainsi construire une solide filière de Confiance Numérique.


La croissance est cependant encore plus forte dans les industries de confiance numérique américaine et surtout chinoise.


2.6 Une concurrence croissante de la part des acteurs étrangers

Les acteurs de nationalité française génèrent 76% du chiffre d’affaires de la Confiance Numérique en France, soit 11,1 milliards 
d’euros en 2021. Autrement dit, les acteurs étrangers de la filière réalisent 24% du chiffre d’affaires de la filière en France, soit 
environ 3,5 milliards d’euros en 2021. Ce chiffre correspond uniquement au chiffre d’affaires généré par les filiales d’acteurs étrangers 
en France et n’inclut pas les exportations des acteurs étrangers vers la France (qui n’a pas pu être mesuré dans cet observatoire).
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Si la part de la richesse produite en France par des acteurs français est encore assez élevée, elle baisse régulièrement depuis 2013 et 
cette tendance devrait se poursuivre. On observe en particulier depuis plusieurs années au développement d’acteurs américains en 
France, notamment à travers l’installation de nouveaux sièges sociaux : Microsoft, Dell, Palantir, Docusign, AWS, Google, Splunk, 
Check Point Systems, Crowdstrike International, Juniper Networks, Nutanix, F5 Networks, Palo Alto Networks, Rubrik, Okta, 
Netskope, Forescout technologies, Aruba, Imperva, Tufin Software, Quest software, Proofpoint… Les acteurs chinois se développent 
également, avec depuis peu des offres de haut niveau capables de concurrencer sur le plan technique les offres françaises.


De même que pour la production en France, le poids des acteurs étrangers sur le marché français est important : il avoisinerait les 
40%. Autrement dit, le marché national reste largement influencé par des solutions étrangères et non européennes, alors que la filière 
française dispose d’offres dans tous les segments et compte dans ses rangs des fleurons technologiques et de nombreux acteurs déjà 
de taille à couvrir à minima l’ensemble du marché national. 


Des rachats significatifs d’entreprises françaises par des acteurs étrangers sont également signalés dans la plupart des segments de 
la Confiance Numérique sur la période 2013-2022. Parmi les rachats significatifs, figure celui d’Arismore par Accenture (Etats-Unis), de 
DenyAll par Rohde & Schwarz Cybersecurity (Allemagne), ou encore d’Oberthur Technologies (racheté par le fond américain Advent en 
2011) puis Safran Morpho (racheté par Advent en 2018) et fusionné avec Oberthur Technologies sous la marque Idemia en 2018. 
Depuis 2021, les rachats les plus significatifs sont ceux d’AFD.TECH et de Link by net par Accenture, et le rachat d’Akka technologies 
par le Suisse Adecco.


Enfin et surtout, de nombreux acteurs de la filière de la Confiance Numérique relèvent une absence dommageable de culture 
d’achat de produits français, aussi bien de la part des entreprises que des administrations. Cette absence de culture d’achats de 
produits français a naturellement conduit les entreprises et les administrations françaises à se tourner vers des offres étrangères. En 
effet, dans un contexte général de stagnation de la croissance (1%/an de croissance du PIB français sur la période 2016-2021), et 
d’austérité budgétaire du côté des services publics, le premier critère d’achat s’avère souvent être le prix. Or, les acteurs américains et 
chinois sont souvent plus compétitifs que les français sur le seul critère du prix (notamment en raison d’économies d’échelles plus 
importantes et d’une sous-traitance plus forte dans des pays à faibles coûts salariaux). En plus de pénaliser les acteurs français de 
la filière, l’achat de solutions étrangères non maîtrisées est susceptible de menacer la souveraineté de la France lorsque les 
acheteurs sont des organismes publics, des OIV (Opérateurs d’Importance Vitale), et/ou des OSE (Opérateurs de Services 
Essentiels). Malgré la récente prise de conscience des enjeux de souveraineté et d’autonomie stratégique, le manque de culture 
d’achat de produits français se fait particulièrement ressentir au niveau du secteur public et des grandes entreprises françaises. 

Le triptyque standardisation, certification et prescription, notamment porté par l’ANSSI, permet de garantir l’utilisation de solutions 
fiables et sécurisées tout en déplaçant la compétition non plus uniquement sur le terrain du prix mais également sur celui de 
l’excellence technique, favorisant ainsi naturellement les acteurs français.

2.7 Conclusion - Une filière à très fort potentiel si les bons choix 
stratégiques sont réalisés

La Confiance Numérique est une filière stratégique car :


• Le potentiel de croissance est durablement supérieur à celui de toutes les autres industries françaises ;


• La Confiance Numérique est déjà de taille significative ;


• Les acteurs français sont à la pointe en matière de compétences et de R&D ;


• Ce secteur est essentiel à la souveraineté numérique nationale et à l’autonomie stratégique européenne ;


• Le potentiel de croissance risque d’être sous-exploité en raison de la forte concurrence internationale, en 
particulier en provenance de la Chine et des États-Unis.


Les conditions sont réunies pour que l’effet de levier en cas de mise en place d’une politique industrielle volontariste 
génère un maximum de retour sur investissement, aussi bien en termes d’emploi que de valeur ajoutée sur le sol français 
et à l’international.

II) Confiance Numérique : 
Une fi l ière importante et dynamique



 

3.1 Taille et croissance

III) Les chiffres clés de la f i lière
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3.2 Valeur Ajoutée




 

3.3 Emplois
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3.4 Nombre d’entreprises

III) Les chiffres clés de la f i lière
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Vert = Capitaux français vers français
Bleu = Capitaux étrangers vers français
Rouge = Capitaux français vers étrangers

• GG = Grande entreprise (Groupe) : Dans le monde, CA > 1,5 milliard d’euros ou nombre d’employés > 1500

• ETI = Entreprise de Taille Intermédiaire : Dans le monde, CA > 50 millions d’euros ou nombre d’employés > 250

• PME = Petite ou Moyenne Entreprise: Dans le monde, CA > 2 millions d’euros ou nombre d’employés > 10

• TPE = Très Petite Entreprise: Dans le monde, CA < 2 millions d’euros et nombre d’employés < 10

III) Les chiffres clés de la f i lière

3.5 Les mouvements de fusion - acquisition


Au sein de la filière de la Confiance Numérique, 43 rachats d’entreprises concernant des sièges d’entreprises localisés en France ont 
été recensés de Janvier 2020 à Février 2022 (soit en moyenne 20 rachats par an). Ces achats concernent aussi bien des achats inter-
entreprises que des achats d’entreprises par des fonds financiers et des achats entre fonds financiers. 


Parmi eux: 


• 23 rachats d’entreprises françaises par d’autres entreprises françaises (53%)


• 11 rachats d’entreprises étrangères par des entreprises françaises (25%)


• 9 rachats d’entreprises françaises par des entreprises étrangères (21%)


La grande majorité des entreprises rachetées sont des PME (65%) et des ETI (21%), en croissance.


Par rapport à la période 2017-2020, la fréquence de rachats est similaire, mais la taille des entreprises rachetées est en moyenne 
significativement plus petite. En outre, sur la période 2017-2020, le nombre de rachats d’entreprises françaises par des capitaux 
étrangers était nettement supérieur au nombre de rachats d’entreprises étrangères par des entreprises de capitaux français. Cette 
tendance s’est inversée et les rachats de capitaux étrangers vers français sont désormais majoritaires.


Enfin, les deux-tiers des rachats d’entreprises françaises par des entreprises étrangères s’opère toujours au profit de capitaux 
américains (67%). Les rachats aux profits de capitaux américains concernent aussi toujours les rachats les plus importants en 
comparaison des autres pays en termes de taille d’entreprises rachetées. Depuis 2017, on trouve notamment : Oberthur Technologies 
(Advent) puis Safran Morpho (Advent) fusionné avec Oberthur Technologies, Hensoldt, Arismore, Nexeya, Fichet Group, 
nCipherSecurity, AFD.TECH, Link by Net, Alsid, Sqreen, Openminded, Sentryo, etc.


Les 43 mouvements de rachats sont résumés dans le diagramme ci-dessous :
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3.6 Le boom des levées de fonds


Signe de l’attractivité de la filière, les levées de fonds des startups de la Confiance Numérique voient leur nombre et leur montant 
croitre chaque année de façon exponentielle.


Comme le montre l’infographie page 20, nous avons recensé 21 opérations en 2020, 27 en 2021 et 4 sur les deux premiers mois de 
l’année 2022. Le montant des levées a cru de +222% entre 2020 et 2021. Cette croissance est principalement due à la levée 
exceptionnelle de Ledger (321 M € en 2021). Cependant, même sans considérer la levée de Ledger, le montant levé en 2021 a cru de 
28%. 


Parmi les 27 levées de fonds recensées en 2021, 12 levées ont concerné des membres de l’ACN, soit près de 50%.


Parmi les principaux acteurs français derrière ces levées de fonds, on trouve la BPI, CNP Assurances, BNP Paribas et les fonds 
Tikehau Ace Capital, Eurazeo, ISAI, Breega, Move Capital, Serena Venture Capital, la financière Agache…


Cette croissance des levées de fonds n’est pas propre à la France. Selon le baromètre européen des investissements en cybersécurité 
réalisé en 2022 par Tikehau Ace Capital, le montant du financement d’entreprises de cybersécurité par des fonds de capital 
investissement a augmenté de 144 % en 2021 en Europe.


Selon ce même baromètre, les premières levées de 
fonds de tailles significatives ont eu lieu aux Etats-Unis 
au début de la décennie 2010. Le phénomène s’est 
ensuite étendu à l’Europe à partir des années 
2015-2017. Le montant des levées de fonds est bien 
plus important aux Etats-Unis qu’en Europe 
(respectivement 18 Mds € et 2 Mds € levés en 2021), 
avec des séries de maturité bien supérieures en 
moyenne. Enfin, Israel se démarque par un montant de 
levées en 2021 équivalent à celui observé dans 
l’ensemble de l’Europe.

III) Les chiffres clés de la f i lière

Montant des levées de fonds des startups 
françaises de la Confiance Numérique
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Liste des levées de fonds des startups françaises de la Confiance Numérique

En 2020 En 2021

En 2022



 

20             O b s e r v a t o i r e  ACN d e  la  C o n f i a n c e  N u m é r i q u e  2 0 2 2

3.7 L’émergence d’un fort écosystème de PME de Confiance Numérique


Comme le montre l’infographie ci-dessous, l’écosystème français de la Confiance Numérique s’est construit autour de grands acteurs 
historiques, souvent issus de la sécurité numérique et/ou des services numériques, et souvent liés aux écosystèmes régaliens et de défense. 
Ces grands acteurs historiques, fortement exportateurs, ont des offres orientées vers les états, les Opérateurs d’Importance Vitale (OIV), et les 
grandes entreprises internationales. Ils représentent 13,3 Mds € de chiffre d’affaires en 2021.


Cependant, un écosystème de PME spécialisées dans la Confiance Numérique a commencé à émerger à partir des années 1990. Au 
cours de la décennie des années 2010, cet écosystème a progressivement pris de l’importance et recense désormais de nombreuses grandes 
PME dont certaines ont déjà dépassé la barre des 50 M € de CA et sont devenues des Entreprises de Taille Intermédiaires (ETI), tournées vers 
l’international. Cet écosystème est composé très majoritairement de startups de la cybersécurité dont beaucoup ont des offres visant à 
adresser de nouveaux marchés comme les PME/TPE ou encore les petites collectivités territoriales. La forte croissance de cet écosystème est 
portée par des levées de fonds pour des montants toujours plus importants d’années en années. Cet écosystème représente un chiffre 
d’affaires estimé entre 2 et 2,5 Mds € en 2021 (en additionnant les PME avec un chiffre d’affaires supérieur à 5 M €, les entreprises ayant 
bénéficié d’une levée de fonds pour un montant égal ou supérieur à 5 M € et les PME qui sont devenues des ETI depuis 2010).


Remarque : Les entreprises dont le logo est présent dans l’encadré sur l’écosystème des PME correspondent aux plus remarquables : Les ETI, 
les entreprises ayant bénéficié des plus grandes levées de fonds ou les PME avec les plus grands chiffre d’affaires.

III) Les chiffres clés de la f i lière



 

Document de référence :

Panorama de la menace informatique 2021

ANSSI – 8 mars 2022

Document disponible ci-dessous : www.cert.ssi.gouv.fr/
uploads/20220309_NP_WHITE_ANSSI_panorama-
menace-ANSSI.pdf 
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IV) Point sur la menace 
informatique

Dans son Panorama de la menace informatique 2021, l’ANSSI (Agence Nationale de la Sécurité des Systèmes d’Information) revient sur 
les grandes tendances ayant marqué le paysage cyber sur l’année 2020-2021 et en propose des perspectives d’évolution à court terme. 


Premier constat :  cette menace est en hausse continue depuis ces dernières années.


Cette hausse est due à de nombreux facteurs :


1. Une pluralité d’acteurs malveillants de plus en plus spécialisés 

Il existe différents types d’attaquants dans l’écosystème criminel cyber et tous tendent vers une professionnalisation et une 
spécialisation de leurs capacités.


Cette spécialisation est possible grâce à différentes évolutions dont : la vente de rançongiciels en tant de service (RaaS), la mise à 
disposition d’outils et de services malveillants prêts à l’emploi, la mutation des modes opératoires…


Les cybercriminels montent en compétence pour atteindre des niveaux de sophistication comparables à ceux des attaquants étatiques. 
En corollaire, les attaquants étatiques s’inspirent des méthodes des cybercriminels (outils, codes) pour se dissimuler. Cette porosité entre 
les différents profils a pour conséquence de complexifier la caractérisation des activités malveillantes.


Les gains financiers accumulés par les cybercriminels sont estimés à plus d’1 milliard d’euros par an ; et sont probablement réinvestis 
pour acquérir de nouvelles capacités, compétences et outils adaptés à d’autres environnements techniques sur lesquels les capacités 
d’investigations sont moins développées comme Linux ou encore l’Internet des Objets (IoT).

4.1 La menace vue par l’ANSSI
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2. Une amélioration des capacités des acteurs malveillants et de nombreuses faiblesses exploitées 

La numérisation forcée de ces dernières années et le recours à de nombreux outils numériques souvent mal maitrisés ont permis aux 
différents acteurs malveillants de tirer profit de cette montée en puissance du numérique et de découvrir de nouvelles vulnérabilités. Il est 
important de noter que la fragilité des infrastructures numériques bénéficie pleinement aux différentes attaques, qu’elles soient des 
opérations d’extorsion, d’espionnage, d’influence ou de déstabilisation.


Ce constat est clair avec l’explosion constatée des vulnérabilités 0-Day (vulnérabilités qui ne font l’objet d’aucune publication ou n’ont pas 
de correctif connu) activement exploitées. Une telle faille sur un produit informatique implique donc qu’aucune protection, définitive ou 
même palliative, n’existe. Elles peuvent être particulièrement virulentes lorsqu’elles touchent la chaine d’approvisionnement puisqu’elles 
présentent des risques de propagation rapide au sein de l’éditeur de logiciels ou de l’entreprise de service numérique visés, avec un 
risque de compromission en cascade.


Pour autant, concernant les vulnérabilités déjà connues, l’ANSSI relève qu’encore trop d’organisations n’appliquent pas à temps les 
correctifs publiées par les éditeurs de logiciel et offrent aux attaquants un vecteur d’infection initiale relativement aisé à mettre en œuvre 
sur les systèmes exposés sur Internet. Dès la mise à disposition d’une méthode d’exploitation, en l’espace de quelques jours voire de 
quelques heures, l’exploitation de vulnérabilités peut être industrialisée notamment grâce à l’identification d’instances vulnérables par le 
biais de scans massifs et servir des finalités diverses, depuis l’espionnage informatique jusqu’à des attaques à finalité lucrative. C’est 
notamment le cas des vulnérabilités Exchange dont l’exploitation par de nombreux modes opératoires a fait l’objet de nombreuses 
publications. L’exploitation de vulnérabilités sur des équipements réseaux (notamment PulseSecure et Citrix) sont communes et 
permettent régulièrement des attaques par rançongiciels.


Quelques vulnérabilités majeures (Exchange, Log4j, PulseSecure) ont particulièrement marqué l’année 2020-2021.


Par ailleurs, le recours accru aux services de cloud augmente mécaniquement le niveau de menace pesant sur ses utilisateurs. En effet, 
des défauts de sécurisation des données ou de conteneurs sont encore trop souvent rapportés. Entre octobre 2020 et février 2021, Palo 
Alto a ainsi détecté plus de 2100 instances cloud non sécurisées et aisément accessibles. L’ANSSI souligne que le Cloud peut être 
également source de contraintes et difficultés dont les utilisateurs ne sont pas forcément conscients. Le manque de maitrise de 
l’infrastructure et la forte dépendance au fournisseur de services, ainsi que des modalités de partage de responsabilité parfois opaques 
peuvent constituer un obstacle supplémentaire dans l’éventualité d’une compromission. Enfin, les aspects juridiques et contractuels 
peuvent être une source de menace supplémentaire. La localisation des données et l’extraterritorialité de certaines législations peuvent 
avoir des conséquences en matière de protection des données et de souveraineté. La prépondérance d’acteurs étrangers 
supplémentaires sur le marché européen pourrait augmenter la menace juridique associée au Cloud.


3. Une diversité des buts et des cibles des cyber attaquants permettant des attaques variées et nombreuses 

Bien que les attaques à finalités lucratives soient souvent les plus médiatisées, il n’en faut pas moins occulter les campagnes moins 
visibles d’espionnage, de déstabilisation ou encore de sabotage informatique qui se doivent d’être anticipées notamment au vu de 
l’approche d’évènements majeurs en France : la coupe du Monde de rugby en 2023 et les Jeux Olympiques et Paralympiques en 2024. 


Dans son analyse de la menace, l’ANSSI relève que l’espionnage reste la principale finalité poursuivie par les attaquants étatiques 
notamment en France  : en 2021, sur les 17 opérations de cyberdéfense traitées par l’ANSSI, 14 étaient liées à des opérations 
d’espionnage informatique, impliquant pour 9 d’entre elles des modes opératoires réputés chinois. De même, sur 8 incidents majeurs, 5 
concernent des modes opératoires réputés chinois.


Le ciblage des infrastructures critiques (eau, énergie, transport aérien, etc.) entrainant une paralysie de l’activité de structures 
vitales est une préoccupation majeure en France. L’ANSSI note, par exemple, que les établissements de santé ont particulièrement été 
ciblés par des rançongiciels sur le territoire français. 
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Le ciblage d’infrastructures critiques par des acteurs de niveau étatique devrait continuer, plus particulièrement dans le cadre de tensions 
géopolitiques exacerbées. Ces acteurs sont également susceptibles d’instrumentaliser des groupes cybercriminels afin de maintenir une 
possibilité de déni plausible.


Enfin, l’année 2021 aura également été marquée par une augmentation marquée du nombre d’attaques indirectes, via la supply chain. 
Cette technique est éprouvée et exploitée par plusieurs acteurs étatiques et des cybercriminels depuis au moins 2016. Toutefois, 
l’ensemble de la communauté cyber observe une tendance largement à la hausse du recours à cette technique d’attaque indirecte. Selon 
l’ENISA, entre janvier 2020 et juillet 2021, 24 attaques sur la supply chain ont été rapportées et documentées. Cette méthode 
présente un risque de propagation rapide d’une attaque qui peut parfois concerner un secteur d’activité entier ou une zone géographique 
précise notamment lorsque l’attaque cible une entreprise de service numérique (ESN) locale ou spécialisée dans un secteur d’activité 
particulier.


La multiplication des attaques informatiques conduit à l’explosion des fuites de données notamment personnelles qui, lorsqu’elles sont 
exploitées ou revendues, facilitent de nombreuses attaques informatiques en fournissant des portes d’entrée aux attaquants.


Ci-dessous des graphiques montrant l’évolution des entités victimes d’attaques par rançongiciels dans le cadre des incidents traités par 
l’ANSSI en 2020 et en 2021 :  

IV) Point sur la menace 
informatique



24             O b s e r v a t o i r e  ACN d e  la  C o n f i a n c e  N u m é r i q u e  2 0 2 2

IV) Point sur la menace 
informatique

4.2 Regards croisés des experts du secteur

2021 : Année noire pour les établissements de santé 

«  Pour les établissements de Santé, 2021 a été une année néfaste, et 2022 sera pire. Il faut prendre 
conscience d’un point important : tous les incidents ne sont pas déclarés par les établissements de santé. 


Bon nombre d’établissements de santé sont piratés ou attaqués, et peu font les déclarations réelles des 
attaques. Une sensation de faiblesse est ressentie au sein des établissements de santé, qui savent qu’ils 
n’ont pas mis les moyens nécessaires à la sécurité des données de leur patients, et qui par peur d’une 
perte d’attractivité (patients, comme personnels) ne vont pas faire ces déclarations ou plaintes. 


Cela passe aussi par la crainte des instances, comme les ARS, ou l’ASN, qui porteront un jugement négatif 
sur le niveau défaillant de sécurité, entrainant des sanctions ou une communication enjoignant leurs 
partenaires régionaux à éviter de leur envoyer des patients. » 

Les failles humaines : un cadeau fait aux pirates 

«  Tout le monde s’accorde à dire que 80% des attaques exploitent les failles humaines. 
Comment en est-on arrivé là  ? L’histoire montre que les «  attaquants  » ont toujours fait 
précéder leur phase d’attaque par une phase de reconnaissance ; cela a très certainement été 
un temps oublié. C’est encore plus aussi vrai  aujourd’hui grâce aux nombres de données 
facilement accessibles ! 


Pour contourner les défenses techniques, les pirates réalisent de véritables actions de 
renseignement sur les failles humaines accessibles en sources ouvertes pour mettre en œuvre 
leur scenarii d’ingénierie sociale préalable à des attaques techniques dévastatrices. Se 
défendre sans superviser les éléments de compromission humain, c’est un cadeau fait aux 
pirates. »

Protéger ses données disponibles sur le web 

« Les données personnelles disponibles sur le web restent une des portes d’entrée les plus 
simples et fructueuses pour les cybercriminels. En seulement quelques clics grâce aux 
méthodes de renseignement en sources ouvertes bien connues des hackers (OSINT-Open 
Source Intelligence) on peut monter une parfaite illusion «  d’arnaque au président  » et 
subtiliser quelques millions d’euros. Très récemment un promoteur immobilier visé a perdu 
plus de 35 millions d’euros.


C’est à nous acteurs de l’écosystème cyber français d’accompagner les premières victimes 
de ces fraudes, les PME/PMI/ETI et collectivités en proposant des solutions de sécurisation 
simples, agiles et clefs en main pour relever ce défi. »

Laurent Dertin 
Directeur Cybersécurité et 

Hébergement HDS

123 CS

Eric Leandri 
Founder & CEO


ALTRNATIV

Philippe Luc 
Co-founder & CEO


ANOZR WAY
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IV) Point sur la menace 
informatique

Astrid FROIDURE 
Responsable Relations 

Publiques

AVANT DE CLIQUER 

Clément MAËS 
Directeur Général 


CORALIUM

Philippe HUMEAU 
PDG 


CROWDSEC

Retour d'expérience face à la 1ère faille cyber 2021 : le phishing 

« Contrairement aux idées reçues, l'analyse des audits de vulnérabilité révèle que le phishing 
atteint autant des personnes ayant intégré un numérique quotidien que ceux qui en sont plus 
éloignés. En effet, les "numériques addicts", simultanément multi-écrans, sont piégés par un 
manque d'attention alors que les personnes plus éloignées du numérique sont plus enclines à 
"cliquer" en fonction de l'information délivrée par le mail. Le résultat est malheureusement 
identique : quel que soit le clic, il fait entrer l'agresseur !


Les informations positives des sites internet de nos structures (logo, organigrammes, mails 
contacts...) permettant aux cybercriminels de créer facilement des mails malveillants sont de 
plus en plus élaborés. Pensez à inviter la cybersécurité à toute communication digitale... » 

TPE-PME : Les oubliés de la cyber  

«  En 2020, les TPE/PME/ETI représentaient 34% des attaques ransomware traitées par 
l’ANSSI ; en 2021, elles bondissaient à 54% des cas. Cette tendance est connue ; 
l’indigence de l’offre cyber à destination de ces entreprises, surtout les plus petites, l’est un 
peu moins. Beaucoup de ces TPE et PME ne trouvent toujours pas d’offre à leur mesure. 
Outils divers, dashboard de sécurité et solutions clefs en main, certes plus accessibles à 
ces budgets serrés, ne suffisent pas à assurer une sécurité qui doit s’appuyer sur la 
conduite du changement et l’accompagnement des dirigeants. Ces entreprises, malgré leur 
taille et la faiblesse de leurs ressources, ne sauront se passer de conseils, d’expertise et 
surtout d’humanité ; c’est une nouvelle forme de consulting qui tend à émerger, mais qui 
reste encore à inventer. » 

Le partage d’informations peut faire la différence 

« Les ransomwares ne sont pas une nouvelle méthode d'intrusion mais une nouvelle méthode 
de monétisation, qui fait payer la dette technique au prix fort.


Tant que les entreprises et institutions se comportent comme des entités isolées qui se 
battent contre des cyber criminels qui coopèrent, ce prix ne fera qu'augmenter.


La cybersécurité est l'un des rares domaines où l'argent ne fait que peu de différence. Des 
États et multinationales avec des budgets qui se comptent en centaines de millions de dollars 
se font pirater par des groupes de cyber criminels, qui n'investissent même pas 1 pour 10000 
de ce budget pour contourner leurs défenses. Si les attaquants bénéficient d'un périmètre en 
pleine expansion et très diversifié, de la maîtrise du temps d'un ratio d'investissement en leur 
faveur, quel est donc le principal avantage des cyber défenseurs ? Le nombre. Équipons cette 
multitude de personnes et d'entreprises qui veulent se protéger et protéger leur prochain, 
utilisons la démographie qui joue en notre faveur, en crowd sourçant et en partageant les 
informations qui peuvent faire la différence entre sécurité et rançon. » 
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Maxime ALAY-EDDINE 
CEO


CYBERWATCH 

Fanch FRANCIS 
CEO


NANO Corp 

François DERUTY 
Directeur des opérations


SEKOIA 

IV) Point sur la menace 
informatique

Avec près de 60 nouvelles vulnérabilités par jour, l’urgence est de prioriser pour mieux 
corriger 

«  L’année 2021 détient un nouveau record avec plus de 20  000 nouvelles vulnérabilités 
publiées dans la base CVE, soit près de 60 par jour. Avec un tel flux de vulnérabilités, les RSSI 
doivent mettre l’accent sur la priorisation, pour allouer leurs ressources sur le traitement des 
risques les plus importants.


Or, un score CVSS très élevé n’est pas synonyme de grand danger  : ce score théorique ne 
prend pas en compte le contexte technique et métier.


Une méthode plus intéressante consiste à exploiter l’intégralité du CVSS, avec les métriques 
dites « environnementales et temporelles », pour pondérer chaque score avec les contraintes 
métiers et le risque d’exploitation par les pirates, ou à utiliser le tout nouveau score EPSS créé 
par le FIRST. » 

Mieux contrôler nos infrastructures réseaux  

« La croissance constante de la menace cyber est un fait, son impact exponentiel est un 
drame évitable. La complexification des réseaux et la multiplication des intermédiaires, 
corollaires d’une course à la compétitivité, doivent être contrebalancées par une capacité 
de contrôle accrue. Sans une maîtrise des réseaux qui connectent les hommes aux 
machines et les machines entre elles, une menace cyber n’a pas besoin d’être complexe 
pour être fatale aux infrastructures informatiques présentes dans toute activité d’un pays. 


Le point de contrôle unique et l’approche zero trust sont les compléments indispensables à 
une stratégie de sécurité centrée sur l’anticipation des menaces. »

Une menace protéiforme de plus en plus professionnalisée. 

« Nous aimerions pouvoir dire que 2021 à connu une baisse des attaques, il n’en est rien. 
Attaques frontales, par chaînes d’approvisionnement, depuis le cloud, revente d’accès…


Malgré une année 2021 commencée en fanfare avec le démantèlement du réseau Emotet, 
l’écosystème cybercriminel a prouvé une nouvelle fois son extrême résilience et sa 
professionnalisation lors de campagnes toujours plus importantes telles que Colonial 
Pipeline ou Kaseya. 


L’année 2021 aura également eu son lot de vulnérabilités critiques telles que Log4Shell, 
ProxyShell. Exploitées massivement, y compris par les APTs. Ces vulnérabilités auront 
démontré une fois de plus la cruciale nécessité d’avoir un système d’information mis à jour, 
des capacités de détection performantes et respecter les règles d'hygiène informatique. »
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IV) Point sur la menace 
informatique

La menace se complexifie et doit être neutralisée  

« L’année 2021 a été marquée par une menace cyber toujours plus sophistiquée et inconnue 
par les antivirus. Les cybercriminels se professionnalisent en gangs et les attaques par déni de 
service, ransomware et sur la supply chain sont omniprésentes. Cette tendance devrait se 
poursuivre en 2022. C’est ce que nous observons grâce au traitement et à l’analyse de 
centaines de millions d’indicateurs collectés au plus près des terminaux et des utilisateurs, 
cibles privilégiées des attaquants. L’enjeu est de comprendre, anticiper et neutraliser cette 
menace inconnue qui agit sur les systèmes d’exploitation et qui évolue en temps réel. Selon nos 
statistiques, ce sont, en moyenne par client et par jour, 5 menaces inconnues et 10 000 
menaces connues qui sont ainsi neutralisées par nos technologies. » 

Vers une prise de conscience du risque cyber   

«  Les PME/TPE/ETI ont été la cible de choix des attaquants en 2021, et plus d’une 
entreprise sur deux a été victime d’une attaque. Cela ayant permis finalement et 
indirectement de faire prendre conscience aux entreprises de l’importance de la 
cybersécurité : est-ce en réalité un mal pour un bien ? La reconnaissance de la 
cybersécurité a conduit les entreprises à investir  et à débloquer un réel budget. La 
demande est croissante, les entreprises sont à la recherche de moyens efficaces 
permettant de palier ou du moins de diminuer le risque. La cybersécurité est un enjeu qui 
s’intègre de plus en plus dans les priorités des entreprises qui redoutent une cyberattaque. 
Les efforts de sensibilisation portent également leurs fruits et renforcent cette tendance 
d’amélioration de maturité sur ces sujets. La menace cyber est et restera présente, 
cependant l’évolution de la place de la cybersécurité dans les entreprises et plus largement 
dans la sphère publique permettra de freiner le déploiement des attaques. »

Les développeurs ne devraient pas privilégier la vitesse à la sécurité 

  

«  De nombreux développeurs sont soumis à la pression de livrer des applications le plus 
rapidement possible afin de maintenir ou d'obtenir un avantage concurrentiel. Il en résulte que 
la vitesse est privilégiée par rapport à la sécurité. Pour cette raison, il est essentiel que les 
équipes de développement et de sécurité travaillent en tandem pour mieux maitriser la 
menace. »  
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5.1 Les tendances générales


Le graphique ci-dessous montre l’évolution comparée de la croissance des trois principaux segments de la filière Confiance 
Numérique et du PIB sur la période 2016-2021 (et prévisions 2021-2022).


5.1.a. Une filière résiliente face à la crise de la COVID  

 i) 2020 : La filière face à la crise 

La Confiance Numérique est la filière industrielle française qui a bénéficié de la plus forte croissance en 2020 (4,5%), alors que 
le PIB français chutait de -8% et que la grande majorité des autres filières industrielles subissaient une récession. 

Cette bonne performance en 2020 a deux causes principales :


• L’augmentation toujours plus importante de la demande de produits et services de cybersécurité, qui n’a été que très peu 
impactée par les différentes restrictions mises en place. La cybersécurité a ainsi maintenu une croissance de 8,3% en 2020 
contre 12,1% en 2019.


• 2/3 du marché de la Confiance Numérique est constitué de segments répondant à des besoins vitaux qui ont continué à 
fonctionner sur l’ensemble de l’année : secteur public au sens large (y compris santé et transports), énergie et banque / finance / 
assurance.

V) Les tendances de marché
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V) Les tendances de marché

La sécurité numérique a été plus fortement affectée par la crise avec une récession de -1% en 2020, les segments les plus touchés 
étant le contrôle d’accès, l’identification et authentification des personnes et le traçage et localisation. La sécurité numérique a été 
particulièrement impactée par la crise pour deux raisons :


• D’une part, ce segment comprend des produits électroniques fabriqués dans des usines qui ont subi des fermetures en début 
d’année 2020.


• Mais surtout, les marchés débouchés spécifiques à la sécurité numérique ont été plus fortement affectés par les mesures 
gouvernementales avec une baisse de la demande associée aux transports et aux voyages, en particulier aériens (passeports, 
contrôle d’accès dans les aéroports, etc.).


Les besoins issus des services bancaires ont au contraire soutenu la demande dans le segment identification et authentification.


 ii) La filière renoue avec une forte croissance portée par des tendances structurelles  
 solides et durables 

En 2021, la filière de la Confiance Numérique renoue avec une croissance forte de 7,0% portée par des tendances structurelles qui ont 
émergé il y a plus de dix ans et vont en s’accroissant d’année en année.


Enfin, on observe une baisse tendancielle de la croissance de la cybersécurité sur la période 2019-2021. Cela tient simplement au fait 
que ce secteur commence à atteindre une taille conséquente avec plus de 10 Mds € réalisés depuis la France en 2021. La croissance 
se poursuit donc, mais les taux de croissance relatifs à la taille du secteur vont progressivement baisser en dessous de la barre des 
10%, comme on l’observe déjà pour les services cyber. Signe de la très forte croissance de ce segment, le chiffre d’affaires généré en 
France par les produits cyber devrait doubler en 6-7 ans (entre 2016 et 2022-2023).

Principaux drivers de la croissance 

‣ Accélération de la croissance « digitale » portée par la crise sanitaire et les besoins accrus de connectivité. 
Le télétravail a notamment accru l’attention des entreprises autour des problématiques de cybersécurité 
(plateformes sécurisées de télétravail, etc.), de même que l’importance des paiements numériques devant 
être sécurisés. 

‣ Accélération du déploiement de clouds d’entreprises mais aussi de clouds applicatifs (Continuum Cloud-to-
Edge), soutenant la demande d’un ensemble d’offres de confiance numérique autour des clouds de 
confiance, de la sécurité du cloud et de la sécurité at-the-edge. Ces tendances bénéficient particulièrement à 
des offres de produits cyber : gestion des identités et des accès (IAM), sécurité des données, sécurité des 
infrastructures et sécurité des produits et équipements (éléments sécurisés…). 

‣ Augmentation continue des cyberattaques (particulièrement les ransomware depuis plusieurs années). En 
outre, 75% des victimes de ransomware sont désormais des petites et moyennes entreprises qui manquent 
de ressources dédiées (Orange Cyber Security Report). Le marché de protection des PME et TPE françaises 
est à ce titre très prometteur.



 

5.1.b. Les marchés de la filière 

 i) Les marchés en 2021 

Comme le montre le diagramme ci-contre, le secteur privé 
représente plus de deux tiers du marché de la confiance 
numérique, le tiers restant provenant du secteur public au sens 
large (en incluant les transports et la santé).


En outre, le poids du secteur privé est appelé à croitre d’année 
en année. La filière de la Confiance Numérique est en effet née 
autour de l’Etat et du besoin de sécurisation des Opérateurs 
d’Importance Vitale (OIV). Le besoin de confiance s’est ensuite 
étendu aux grandes entreprises en général, au-delà des OIV. 
La tendance actuelle est désormais au développement du 
marché des PME et TPE, qui sont pour la plupart démunies 
face au risque de cyberattaques qui les concerne désormais, 
en particulier le risque de subir un rançongiciel. 


 ii) L’émergence d’un marché des PME/TPE et des petites collectivités territoriales 

La série de diagrammes ci-dessous, issue de l’édition 2022 du questionnaire en ligne auprès des acteurs de la filière, montre la 
segmentation du marché de la filière selon le type d’entreprise fournisseur de solutions de confiance (grande entreprise versus PME/
TPE).


Source: Questionnaire en ligne renseigné par les entreprises de la filière en Février-Avril 2022. Réponse en % des répondants 
pondérés par leur poids dans la filière. L’échantillon représente 5% de la filière en chiffre d’affaires.
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V) Les tendances de marché
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V) Les tendances de marché

On observe que l’Etat, les Opérateurs d’Importance Vitale (OIV) et les grandes entreprises (hors OIV) représentent près de 90% du 
marché des grandes entreprises de la filière (comme Thales ou Idemia), et près de 100% de leurs perspectives de croissance pour les 
années à venir. Ces grandes entreprises fournisseur de solutions de confiance représentent 54% du chiffre d’affaires de la filière en 
France en 2021 (70% si l’on inclut les activités réalisées hors de France). On retrouve donc ici les grands marchés traditionnels 
autours desquels la filière s’est construite : Etat, OIV et grands comptes privés.


A contrario, l’Etat et les OIV ne représentent que 7% du marché des PME et TPE de la filière (comme Cyberwatch ou Chambersign). 
Ce sont les PME / TPE (41%), les grandes entreprises (36%), et les collectivités locales (15%) qui représentent l’essentiel du marché 
et des perspectives de croissance pour les PME et TPE fournisseurs de solutions de confiance en France. Autrement dit, à travers 
cette vision des PME et TPE de la filière, on observe l’émergence de deux marchés :


• Celui des collectivités locales, y compris les petites collectivités locales. Par extrapolation, on peut estimer le marché des petites 
collectivités locales entre 600 et 800 millions d’euros en 2021.


• Mais surtout, le développement du marché associé au besoin de produits et services de confiance de la part des PME et TPE 
françaises. Par extrapolation, on peut estimer ce marché entre 3 et 4 milliards d’euros en 2021. Ce marché se caractérise par des 
offres dédiées : offre standardisée, déploiement rapide, faible coût, souvent sans support hardware…


Le développement de ce marché des PME et TPE françaises a été ralenti en 2020 par la crise du COVID. En effet, les PME et TPE 
françaises ont été plus affectées par les restrictions associées au COVID que les grands clients traditionnels de la filière de la 
Confiance Numérique (Etat, OIV, grandes entreprises) qui sont quant à eux particulièrement centrés sur la fourniture de besoins 
essentiels (Banque / Finance / Assurance, Energie, Santé…).


Cependant, la tendance structurelle est bien au développement de ce marché 
des PME et TPE qui est voué à devenir l’un des grands marchés de la filière et 
va sous-tendre sa croissance pour les années à venir.


5.1.c. Sécurisation du télétravail 

L’année 2020 a été marquée par la crise de la Covid 19. Lors du premier 
confinement, les entreprises ont dû s’adapter extrêmement rapidement à la nouvelle 
norme du télétravail avec plus de trois millions de « primo-télétravailleurs  ». Cette 
généralisation du télétravail et les différents accès aux systèmes d’informations hors 
de l’entreprise entraînent de nouveaux risques qu’il s’agit de réduire au maximum. 
L’actualité illustre chaque jour un peu plus ces nouveaux risques à travers les 
différentes cyberattaques subies par les entreprises et organisations de toutes tailles, 
publiques ou privées.


Ces attaques ne s’arrêtent pas uniquement aux services, serveurs ou fournisseurs, 
elles descendent en cascade sur toutes les infrastructures utilisatrices de ces 
services. La généralisation du télétravail a mis en avant une vulnérabilité forte aux 
attaques par périphérie  : les attaquants ciblent désormais plus volontiers les 
télétravailleurs plutôt que le système d’informations de l’entreprise.


Notre pays dispose de nombreuses entreprises déployant des solutions souveraines 
et de confiance pour répondre à ce besoin. L’ACN a récemment entrepris de 
rassembler et de mettre en lumière ces solutions de confiance, à travers un catalogue 
des offres du secteur dédiées au télétravail sécurisé, pour aider tous les secteurs à 
amplifier leur sécurisation.

L’ACN a publié en 2021 une offre capacitaire 
visant à aider les entreprises à mieux visualiser 
les risques inhérents à la pratique du télétravail 

et à y apporter un catalogue de réponses 
concrètes et adaptées.

Rapport ACN
« Solutions pour sécuriser le télétravail »

disponible en téléchargement sur 
www.confiance-numerique.fr

http://www.confiance-numerique.fr
http://www.confiance-numerique.fr


5.1.d. Les enjeux des grands événements 

Corrélée au sujet de la safe city, la sécurité des grands évènements, qu’ils soient sportifs (JO, mondiaux, etc.), culturels (festivals, 
grands concerts), diplomatiques (G7, G20, etc.), ou économiques (Salon de l’Auto, Salon du Bourget, MiliPol, Mobile World 
Congress..), est un thème particulier qui nécessite un ensemble de capacités (contrôle d’accès, gestion des flux, coordination des 
forces, cybersécurité, détection des menaces, etc.) à mettre en œuvre avec des niveaux de performance élevés sans dégrader 
l’expérience des participants et si possible en synergie avec d’autres fonctions de l’événement (billetterie, applications, broadcast, 
etc.) et d’autres fonctions régaliennes ou privées (visa, transport, hôtellerie, etc.).


La filière de sécurité a mené une réflexion afin de déployer une offre française cohérente adaptée à la sécurisation des Jeux 
Olympiques de 2024 à Paris, et plus largement déclinable à tous types de grands évènements - notamment dans le cadre du CSF 
(Comité Stratégique de Filière) des Industries de Sécurité.


Ces grands évènements constituent des cibles alléchantes pour les actes malveillants et criminels et notamment les plus graves -tels 
des actes terroristes ou des cyberattaques- ce qui engendre une menace forte et très évolutive.


Assurer la sécurité des JO est donc un enjeu essentiel avec trois objectifs majeurs : empêcher les attaques et les incidents, détecter 
les troubles fêtes, et réduire les perturbations au minimum pour les résidents. Mais cette mission combine de nombreuses 
contraintes : durée de la période à couvrir, sites très nombreux (également au-delà des sites olympiques : fan zones, transports, etc.), 
public et flux très importants, transparence pour laisser la place à la fête… 


La filière de la confiance numérique dispose de fortes compétences, d’une excellence reconnue et de solutions innovantes pour 
apporter, aujourd’hui et à l’avenir, une réponse évolutive et de très haut niveau aux besoins de sécurité et de confiance numérique des 
grands évènements. L’objectif du projet est de s’appuyer sur les JO pour valoriser la filière française des industries de sécurité, 
structurer son offre en matière de sécurité des grands évènements, mettre en avant sa capacité à mettre en œuvre des innovations 
marquantes et faire progresser les usages et cadres d’emploi des technologies.


A cet égard, les Jeux Olympiques représentent un évènement sportif et de société mondial hors norme, d’une visibilité et d’un impact 
inégalés qui s’étendront sur une durée bien au-delà de celle -limitée- des jeux eux-mêmes. Réussir les JO sur tous les plans en tant 
que nation hôte est donc à la fois un impératif et une opportunité exceptionnelle de valoriser le savoir-faire et la marque France, ainsi 
que de doter le pays d’infrastructures modernisées et sécurisées qui en augmenteront l’attractivité au-delà même de l’héritage 
olympique.


Il s’agit donc d’une opportunité exceptionnelle pour les entreprises françaises de la confiance numérique de démontrer leur capacité à 
répondre à un tel défi et de se positionner sur des marchés durables tant au plan national qu’à l’export pour les années à venir.


5.2 Les tendances réglementaires 

5.2.a. Paysage réglementaire européen  : un marché unique du numérique de confiance à 
concrétiser 

Aujourd’hui, l’ensemble des processus économiques, administratifs et sociaux qui régissent notre quotidien sont numérisés ce qui offre un 
potentiel majeur de développement et ouvre de grandes perspectives de progrès. Pour autant, cela impose une vigilance particulière quant 
à la mise en sécurité de notre cyberespace et de ses applications.


Il s’agit là d’un impératif à la fois démocratique et économique : la préservation des valeurs fondamentales de l’Europe (protection des 
libertés publiques et des données personnelles de nos concitoyens, sincérité des scrutins électoraux…) va de pair avec la protection de 
l’ensemble des mécanismes et acteurs économiques contre les cyber-risques. Face aux autres grands acteurs mondiaux, l’Europe a une 
voix originale à faire entendre pour promouvoir un numérique respectueux de nos valeurs cardinales. La cybersécurité, l’utilisation d’identités 
numériques fiables et présentant un niveau élevé de sécurité, ainsi que le développement d’une Intelligence Artificielle de confiance sont les 
outils et les garants indispensables d’un déploiement numérique conforme aux enjeux de souveraineté et d’autonomie stratégique 
européens.  
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« L’Union européenne doit cesser d’être naïve dans ce domaine et aider 
l’écosystème stratégique qu’est notre filière de la confiance numérique à se déployer. 
Cela passe par la finalisation rapide d’un cadre législatif et normatif européen adapté, 
mais aussi par un effort massif de l’UE et des Etats-membres en termes 
d’équipement en outils de confiance numérique, ainsi que dans la recherche et 
développement sur les briques technologiques qui nous permettront de conserver la 
maîtrise de notre souveraineté technologique » indique Edouard Jeanson, Vice-
Président de l’ACN.


Aussi l’ACN (Alliance pour la Confiance Numérique) a rendu public, en janvier 2022, 
un document de propositions à destination de la Présidence française de l’Union 
européenne intitulé « Pour un marché unique du numérique de confiance » détaillant 
les enjeux et les priorités pour notre filière dans ce domaine.


Renforcer la cybersécurité 

L’écosystème européen de la cybersécurité se doit encore d’être renforcé afin de 
doter l’Union européenne d’une autonomie stratégique cruciale dans un domaine 
qui touche aux intérêts vitaux du continent.


Le European Cybersecurity Act est un texte fondateur, en ce qu’il fixe un cadre 
européen harmonisé pour la certification de cybersécurité. Il s’agit là d’un enjeu 
majeur pour parvenir à réaliser un marché unique du numérique européen, 
comparable en taille aux marchés domestiques des concurrents de notre secteur. 
La révision en cours de la directive NIS (Network and Information Security) permettra 
également d’élargir le périmètre des opérateurs concernés par des obligations de 
sécurisation : il s’agit là-aussi d’un pas supplémentaire vers la prise en compte du 
caractère systémique de la cybersécurité ainsi que de l’évolution constatée de la 
menace dirigée vers un nombre croissant d’opérateurs.


Créer une identité numérique européenne 

La confiance numérique repose sur des identités numériques de confiance, dont l’usage doit être massivement déployé. La révision, en 
cours du règlement eIDAS constitue une étape décisive. Ce projet de création de portefeuille(s) d’identités numériques européen, 
constitue une brique fondamentale de l’autonomie stratégique et de la souveraineté numérique de l’Europe. Dès lors que plusieurs 
briques technologiques essentielles ne sont plus fabriquées en Europe, le caractère stratégique de la maîtrise de l’identité numérique s’en 
trouve d’autant plus amplifié.


Créer un cadre juridique clair pour l’intelligence artificielle de confiance 

Le projet de règlement sur l’intelligence artificielle apporte une opportunité majeure de poser un cadre propice au déploiement des usages 
fondés sur l’intelligence artificielle dans le respect des libertés individuelles et publiques consacrées dans la charte européenne des droits 
de l’homme. Dans ce domaine technologique de pointe, où la concurrence entre les grandes régions mondiales est exacerbée, il est 
essentiel de parvenir à assurer ces garanties sans obérer les capacités d’innovation européennes.


5.2.b. Les initiatives nationales de cybersécurité 

Pour amorcer une réponse aux nombreux enjeux de cybersécurité, le Président de la République française a annoncé, le 18 
février 2021, la mise en place d’une Stratégie Nationale pour la cybersécurité l’érigeant ainsi en enjeu stratégique prioritaire.


Les objectifs de cette stratégie à horizon 2025 sont ambitieux : multiplier par 3,5 le chiffre d’affaires de la filière pour le porter à 
25 Mds€, doubler le nombre d’emplois de 37 000 en 2019 à 75 000 en 2025, ainsi que faire émerger 3 licornes dans le domaine à 
horizon 2025.


Pour permettre la réalisation de ces ambitions, diverses actions ont été lancées parmi lesquelles le plan France 2030 et le plan de 
relance (appels à projets dans le cadre du Grand Défi Cyber, initiatives liées au plan d’accélération cyber piloté par la Direction 
Générale des Entreprises (DGE) ou encore la mise en place de parcours par l’Agence Nationale de la Sécurité des Systèmes 
d'Information (ANSSI) à destination des collectivités).
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L’ACN a publié début 2022 ses propositions pour 
la Présidence Française de l’Union Européenne.

Rapport ACN
« Présidence Française de l’Union 

Européenne : Propositions de l’ACN »
disponible en téléchargement sur 

www.confiance-numerique.fr

http://www.confiance-numerique.fr
http://www.confiance-numerique.fr
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Dans le cadre de ses missions, l’ANSSI pilote le volet cybersécurité du plan France Relance, avec une enveloppe de 176M€, pour 
concevoir des offres de service destinées à élever le niveau de cybersécurité de l’Etat, des collectivités territoriales et des 
organismes au service des citoyens (social, santé, formation, audiovisuel, sécurité).


A travers la mise en place de 4 parcours de cybersécurité (fondation, intermédiaire, avancé, renforcé), l’ANSSI accompagne et 
subventionne des collectivités pour :


• Comprendre leur niveau de sécurité cyber ;


• Identifier les actions les plus urgentes à mener ;


• Sensibiliser les élus et décideurs ;


• Lancer les actions nécessaires.


Au 3 mars 2022, le nombre total de candidatures retenues étaient de 731 (545 collectivités territoriales, 128 établissements de 
santé et 58 établissement publics) ; l’objectif final serait de toucher 900 bénéficiaires.


Avec le succès important de ces parcours de cybersécurité, les enjeux pour 2022 sont de donner les perspectives d’une 
démarche de sécurisation avec un plan d’action atteignable et acceptable par les bénéficiaires et les décideurs, de conserver une 
dynamique tout au long des parcours notamment à travers les difficultés identifiées pour passer d’un plan de sécurisation à sa 
mise en œuvre, et de faire face à la forte tension du marché cyber qui nécessite une diversité des prestataires.


5.2.c. Définir les critères de l’Intelligence Artificielle de Confiance 

L’IA est un ensemble de technologies qui vise à simuler des processus de l’intelligence humaine par des machines et des 
systèmes informatiques. La notion de confiance dans l’IA est liée à la complexité de ce domaine et la nécessité de s’assurer de sa 
fiabilité. 


En 2021, l’ACN a mis en place un groupe de travail dédié à l’Intelligence artificielle (IA) de confiance pour aider à définir des 
critères qui la caractérise, à distinguer les différents usages de l’IA et à attirer l’attention des pouvoirs publics afin de promouvoir 
une technologie de confiance, et éviter d’entraver l’innovation et de diminuer la compétitivité de l’Europe. 


Au sein de cette instance de nombreuses startups, PME et des grands groupes de la filière ont pour objectif de clarifier et 
d’expliciter la notion de confiance appliquée à l’IA, d’un point de vue tant juridique qu’éthique, mais aussi en termes de 
cybersécurité et de protection des données personnelles.


En effet, l’intelligence artificielle de confiance est une technologie aux multiples usages créatrice de valeur et vecteur de création 
et de transformation d’emplois. Un tissu français d’entreprises de toutes tailles, extrêmement diverses, constitue un écosystème 
particulièrement riche, innovant et dynamique dans ce domaine.


Dans le domaine de l’intelligence artificielle, l’ACN considère qu’un raisonnement fondé sur la technologie per se n’est pas 
opportun et ne répond pas aux défis sociétaux posés par les évolutions des technologies.


L’ACN recommande, en conséquence, d’adopter une vision différenciée, par usages ou familles d’usages permettant 
d’appréhender les risques au cas par cas ainsi que les moyens à mettre en œuvre pour assurer une protection optimale des 
données personnelles ainsi que des libertés et droits fondamentaux des citoyens.


Et la filière se donne pour objectif d’accompagner l’émergence des fleurons français de l’IA de confiance. En effet, ces 
technologies sont indispensables à la maîtrise de notre avenir et de notre souveraineté numérique. Il est donc indispensable de 
mener une réflexion de fond pour qu’une vision indiscriminée de la défense des droits et libertés fondamentaux n’ait pas comme 
résultat d’annihiler toute innovation et développement des acteurs européens. Si les seuls outils et technologies disponibles sont 
conçus, développés et maitrisés dans d’autres systèmes de valeur dont la compatibilité avec les droits et libertés fondamentaux 
européens doit être questionnée, alors l’objectif de protection des droits et libertés fondamentaux serait ainsi impossible à 
atteindre.


C’est pourquoi, le projet de règlement « IA Act » sera déterminant : la filière s’implique donc avec détermination pour être force de 
propositions concernant de cadre réglementaire à venir.



 

L’ACN par la création de son nouveau groupe de travail veut participer à la montée en puissance de cette technologie de 
confiance en prenant part aux débats et en répondant notamment aux demandes des pouvoirs et administrations publiques  : 
réponse à la consultation publique portant sur le projet de position de la CNIL relative aux « conditions de déploiement des 
caméras dites «  intelligentes  » ou «  augmentées  » dans les espaces publics  »  , contribution à la Mission d’information 
parlementaire « Reconnaissance faciale : risques de surveillance et protection des libertés individuelles », …


5.3 Les tendances technologiques


L’innovation technologique est le principal moteur de la croissance de la Confiance Numérique française et mondiale depuis plus 
de 10 ans et cette tendance devrait se poursuivre à minima durant les 10 prochaines années. Les développements technologiques 
affectent la Confiance Numérique de manières différentes et complémentaires.


5.3.a. Les innovations électroniques et numériques qui génèrent de nouveaux marchés 

Les innovations issues des industries électroniques et numériques impactent presque tous les secteurs des économies modernes 
et génèrent de ce fait de nouveaux marchés pour la Confiance Numérique.


• Les systèmes et composants électroniques sont marqués par la miniaturisation couplée à la baisse des coûts. Cette 
tendance, incarnée par la Loi de Moore, a marqué très fortement l’économie mondiale ces 50 dernières années et devrait se 
poursuivre à minima sur la décennie à venir avec le développement des mémoires 3D multicouches et la miniaturisation des 
processeurs. Cependant, cette tendance touche à sa fin. Les investissements pour continuer la Loi de Moore et se maintenir 
dans la course à l’innovation croissent de façon exponentielle et atteignent déjà des niveaux tels que seuls six entreprises se 
maintiennent au niveau mondial : Samsung (Corée du Sud), TSMC (Taïwan) et Intel (États-Unis) dans les processeurs et 
Samsung (Corée du Sud), SK Hynix (Corée du Sud), Micron (États-Unis) et Toshiba (Japon) dans les mémoires.


En conséquence de la miniaturisation et de la baisse des coûts, les produits électroniques se démocratisent, y compris en 
matière de confiance numérique : capteurs, système de traçage et localisation, ainsi que tous les sous-systèmes inclus dans 
les segments électroniques de la filière.


• La transformation digitale, c’est-à-dire la numérisation des outils, produits et services dans tous les secteurs de l’économie. 
Ce processus de digitalisation en est encore à son commencement à l’échelle mondiale. Il conduit à une croissance toujours 
plus importante de la part qu’occupent les enjeux numériques et cette tendance devrait durer pour à minima les 20 années à 
venir, en particulier à travers le déploiement du continuum Cloud-to-Edge et ses débouchés en matière d’IoT industriels.


Le croisement de ces deux tendances génère de nombreux marchés émergents et porteurs pour la confiance numérique. 


1. Sécurité des objets connectés. À termes, si chaque objet devient connecté, chaque objet nécessitera un outil cyber pour le 
sécuriser. En outre, l’interconnexion des objets connectés décuple les risques en matière de cybersécurité en rendant 
vulnérable des réseaux entiers. En conséquence, l’interconnexion des objets entre eux représente un potentiel de croissance 
gigantesque pour les produits et les services de cybersécurité associés : identification et authentification des IoT, éléments 
sécurisés, sécurité des communications (5G / 6G, protocoles de communication IoT longue distance type LoRa et Sigfox ou 
bien courte portée type Wi-Fi, Z-Wave, Bluetooth Low Energy…), des infrastructures, des applications (hyperviseurs, etc.)… 
Jusqu’à présent, la croissance issue des objets connectés a été encore faiblement ressentie par les acteurs de la filière 
française de sécurité, bien que nombre d’entre eux aient déjà travaillé à une offre dédiée. Les progrès dans la standardisation 
des architectures IoT sont à même d’accélérer la croissance future. 


• Automobile connectée. Le principal segment déjà en forte croissance a été celui de la sécurisation des automobiles et 
de leurs communications : Vehicle-to-Vehicle (V2V), Vehicle-to-Infrastructure (V2I : péage, etc.), Vehicle-to-Device (V2D : 
Smartphone, etc.).
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• Smart & Safe City. Le développement des objets connectés dans les villes à des fins de sécurité est le deuxième segment 
qui a généré la croissance la plus importante au niveau mondial chez les acteurs de la sécurité numérique et de la 
cybersécurité en lien avec les objets connectés depuis 2015. Les acteurs qui ont le plus bénéficié de la thématique Safe City 
sont les grands intégrateurs (Thales, Accenture, Capgemini, etc.). La Safe City est globalement moins porteuse en France 
qu’à l’étranger (que ce soit en Chine, aux États-Unis ou dans de nombreux pays émergents) pour trois raisons principales : 
l’administration française qui s’est construite autour de processus non digitaux, la grande diversité des acteurs publics en 
France (état central, régions, départements, communes, communauté de communes, etc.), et l’austérité budgétaire.


• Sécurisation de l’Industrie 4.0. La croissance associée au déploiement et à la sécurisation de l’Industrie 4.0 devrait se faire 
de plus en plus ressentir sur les années à venir. Cependant, installer des objets connectés à l’intérieur d’une usine ne 
nécessite pas forcément le développement de solutions dédiées aux objets connectés de la part des fournisseurs cyber car 
les objets peuvent être tous reliés au serveur central de l’usine. Autrement dit, la technologie IT-OT classique et un peu plus 
ancienne est suffisante. En conséquence, le développement des objets connectés à minima dans l’usine 4.0 ne se traduit 
pas par une augmentation significative des commandes concernant la mise en place de solution spécifiques de sécurisation 
d’objets connectés dans ces usines.


La France dispose d’acteurs importants sur l’ensemble des segments de sécurité associés à la sécurisation des IoTs, mais 
manque d’acteurs nationaux de taille significative pour le déploiement des plates-formes de services associés aux objets 
connectés (du type des GAFAMI aux États-Unis ou des BATX en Chine).


2. Souveraineté de la donnée. En parallèle du foisonnement technologique en matière d’électronique autour du stockage et du 
traitement des données (mémoires non-volatiles, puces neuromorphiques, calcul quantique, calcul photonique, photonique 
intégrée, réseaux d’interconnexion photonique, calcul de haute performance (HPC), etc.), le nombre et le volume des bases de 
données croît de manière exponentielle (big data). La problématique de sécurisation de ces jeux de données prend de plus en 
plus d’importance, que ce soit pour des raisons régaliennes (services publiques, bases de données critiques), économiques 
(protection des données sensibles des entreprises), ou citoyennes (droits du citoyen, protection des données personnelles, droit à 
l’oubli…). 


3. Identités numériques. Fortement corrélée à la thématique de souveraineté de la donnée, la nécessité de la re-définition des 
identités numériques provient également du développement des outils électroniques et de la transformation digitale (« citoyenneté 
à distance  »). La norme actuelle en France demeure l’existence simultanée de nombreuses identités décorrélées, fortes (SIM, 
cartes bancaires, passeports, etc.), substantielles (identité numérique de La Poste), et faibles (identités numériques délivrées très 
majoritairement par les acteurs du numérique américains du type GAFA pour le e-commerce), sans garantie de protection 
souveraine des données. L’alternative est le déploiement d’une identité forte unique et souveraine pour des applications 
régaliennes et associée à l’utilisateur qui gère ensuite comme il le souhaite ses autres identités qu’il dérive de la première. La 
filière industrielle française dispose de tous les acteurs et de toutes les compétences nécessaires à cette alternative (éléments 
sécurisés, Identity & Access Management (IAM), intégration des solutions, cryptographie, biométrie, PVID, etc.). Le projet prend 
forme au niveau français autour du déploiement de la Carte Nationale d’Identité Electronique (CNIe), et au niveau européen autour 
du projet de portefeuille (wallet) d’identités numériques (eIDAS2).


Une possibilité à l’avenir serait la synergie entre la thématique de l’identité numérique et celle de la souveraineté des données, 
avec le déploiement en Europe d’une identité numérique forte, certifiée par une organisation publique de confiance et associée à 
des identités dérivées centrées sur l’utilisateur ainsi qu’aux données de connexion -elles-mêmes stockées en Europe et dont 
l’exploitation serait réservée sous condition à des acteurs uniquement européens.


4. La transformation digitale en particulier est le moteur de la plupart des segments de la cybersécurité : sécurisation des clouds 
d’entreprises, du télétravail, logiciels de renseignement et collecte d’information qui bénéficient de larges bases de données 
générées par le numérique, etc.
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5.3.b. Les innovations propres à la filière qui génèrent de nouveaux produits 

En parallèle -et étant donné que la confiance numérique est elle-même constituée intégralement de solutions électroniques et 
numériques- les innovations issues de la confiance numérique en elle-même génèrent de nouveaux produits, de nouvelles 
applications et donc de la croissance.


1. Cryptographie. La cryptographie regroupe l’ensemble des procédés visant par exemple à chiffrer des informations pour en 
assurer la confidentialité entre l'émetteur et le destinataire. Les développements technologiques en matière de cryptographie 
sont très nombreux et l’industrie française comme son écosystème de formation et de recherche se situent au meilleur niveau 
mondial dans ce domaine. Outre des champs technologiques déjà assez largement matures (cryptographie à clef 
publique…), les principaux champs d’innovations sont les suivants :


• Cryptographie légère (Lightweight cryptography). Le développement rapide de l'IoT a un impact énorme sur tous les 
aspects liés à la cybersécurité. De récentes attaques massives contre des configurations IoT ont montré que de solides 
techniques cryptographiques doivent être utilisées pour assurer une sécurité globale du système. Malheureusement, 
dans le cas de l'IoT, où le coût est un paramètre important, l'utilisation de la cryptographie peut être limitée par la taille, 
la puissance et les performances informatiques locales des objets. Cela a donné naissance à un domaine de recherche 
très actif autour de la cryptographie dite légère. En bref, la cryptographie légère recherche de nouveaux algorithmes ou 
protocoles cryptographiques adaptés à la mise en œuvre dans des environnements restreints, y compris les étiquettes 
RFID, les capteurs, les appareils de santé et de soins. La cryptographie légère devrait être progressivement utilisée dans 
tous les domaines IoT où le concept SWAP (taille, poids et puissance) tend à devenir critique. Les premières 
applications industrielles sont en train d’être développées et mises en place.


• Cryptographie post-quantique. Les communications, terrestres ou 
satellitaires, tiennent une place centrale dans notre société et des 
outils efficaces ont été mis au point ces dernières décennies afin 
de sécuriser les données échangées et de se prémunir contre les 
attaques. Cependant, l’ordinateur quantique et sa puissance de 
calcul potentielle constitue une menace pour les données 
chiffrées avec ces méthodes qu’il pourrait décrypter en un temps 
record. Pour répondre à cette menace, la cryptographie post-
quantique se base sur de nouveaux concepts mathématiques 
afin de chiffrer les messages et donc sécuriser le transport de 
l’information.


• Chiffrement homomorphique. L'énorme développement du 
cloud computing a généré un champ de recherche très actif 
autour du chiffrement dit fonctionnel et du chiffrement 
homomorphique : le chiffrement fonctionnel est un nouveau 
paradigme pour le chiffrement à clé publique qui permet à la fois 
un contrôle d'accès à granularité fine et un calcul sélectif sur les 
données chiffrées. Dans sa version la plus complète, le 
chiffrement entièrement homomorphe (FHE) permet le calcul sur 
des données chiffrées sans divulguer aucune information sur les 
données sous-jacentes. En bref, une partie peut chiffrer certaines 
données d'entrée, tandis qu'une autre partie, qui n'a pas accès à 
la clé de déchiffrement, peut effectuer aveuglément des calculs 
sur cette entrée chiffrée. Le résultat final est également chiffré, et 
il ne peut être récupéré que par la partie qui possède la clé 
secrète. Ce champ est très prometteur et les premières 
applications industrielles émergent.

L’ACN a publié en mai 2021 un rapport sur les 
procédés cryptographiques avancés, dans lequel 

est décrit l’état de l’art pour chacune de ces 
technologies.

Rapport ACN
« Procédés cryptographiques avancés »

disponible en téléchargement sur 
www.confiance-numerique.fr 



 

• Cryptographie utilisant l’ADN. Il s’agit d’une nouvelle branche de la cryptographie. Elle utilise l'ADN comme vecteur 
d'information et de calcul à l'aide de techniques moléculaires. Il s'agit d'un domaine relativement nouveau qui a émergé 
suite aux découvertes sur la grande capacité de stockage de l’ADN -qui est l'outil de calcul de base de ce domaine. Un 
gramme d’ADN stocke environ 108 To de données, ce qui dépasse la capacité de stockage de tout support de stockage 
électrique, optique ou magnétique. Les premières applications industrielles devraient émerger sur la période 2023-2030.


• Cryptographie utilisant des réseaux de neurones antagonistes génératifs (GAN cryptography). Les réseaux de 
neurones antagonistes génératifs sont une innovation récente en matière d’intelligence artificielle. L’utilisation de ces 
algorithmes en cryptographie permet d’améliorer la qualité de certains systèmes. Ce domaine demeure pour le moment 
au stade de développement et les premières applications industrielles devraient émerger sur la période 2023-2030.


2. Eléments sécurisés (Secure elements). Ce domaine innovant est particulièrement important pour la France car toutes les 
technologies sous-jacentes y sont nées, permettant le développement de trois leaders mondiaux depuis la France : Thales, 
Idemia et ST Microelectronics. Les éléments sécurisés sont des composants micro ou nanoélectroniques comprenant une 
combinaison de logiciels embarqués sécurisés (SW) et de matériel (HW) et visant à être intégrés dans des dispositifs 
communicants afin de gérer de manière sécurisée toutes les interactions entre ces derniers et le monde extérieur en stockant 
des applications dédiées et des données confidentielles de manière chiffrée (cartes SIM, puces de cartes bancaires…).


Dans le contexte du développement des IoT, le segment des éléments sécurisés est marqué par le remplacement des cartes 
SIM (Universal integrated circuit card), par des éléments sécurisés miniaturisés et directement embarqués ou intégrés dans 
les systèmes auxquels ils se rattachent, voire sans aucune composante hardware (soft secure elements, Trusted Execution 
Environment). Le déploiement des éléments sécurisés embarqués (e-UICC) et des Soft secure elements a commencé et le 
déploiement massif des éléments sécurisés intégrés (i-UICC) ne devrait pas avoir lieu avant 2024, c'est-à-dire une fois que 
les problèmes d'assurance et de normalisation auront été résolus. La France domine actuellement ce secteur au niveau 
mondial avec l’Allemagne et devant la Chine, les Etats-Unis et la Corée du Sud. Les principaux concurrents des acteurs 
français au niveau mondial sont le néerlandais NXP, les allemands Infineon et Gieseke & Devrient, le sud-coréen Samsung et 
les chinois Shanghai Huahong et Shanghai Fudan Microelectronics. Il existe une menace potentielle à moyen terme pour les 
acteurs français en raison du manque de compétences en Europe et en France sur les technologies More Moore qui est 
susceptible de conduire les fabricants américains et asiatiques à acquérir des positions dominantes sur le segment des i-
UICC. Les Soft secure elements représentent également une menace forte pour les acteurs français, principalement à travers 
les GAFAM américains et les BATX chinois qui peuvent tirer parti de leur position dominante pour imposer leurs solutions.


3. Intelligence Artificielle (IA). L’intelligence regroupe le développement d’algorithmes de machine learning (Réseaux de 
neurones artificiels, multicouches ou non, supervisés ou non, réseaux antagonistes génératifs…), et la problématique de 
l’edge AI, c’est-à-dire du design de puces et systèmes embarqués dédiés à l’exploitation d’algorithmes de machine learning 
(très gourmands en capacité de calcul et mémoire). Les développements en matière d’intelligence artificielle ne sont pas 
propres à la filière de sécurité mais de nombreuses adaptations et applications émergent sur la plupart des segments :


• Biométrie comportementale. Les segments de l’identification et authentification des personnes, du contrôle d’accès et 
de la détection d’intrusion et alarme sont positivement impactés par le développement des solutions de biométrie 
comportementale : reconnaissance faciale, reconnaissance de signature, identification des personnes par une séquence 
d’images permettant de spécifier un comportement, etc. ;


• Conduite de plus en plus autonome des plateformes de sécurité ; 

• Agrégation et analyse des données collectées dans les segments de l’observation locale et large zone et du 
renseignement et collecte d’information ; 

• L’intelligence artificielle permet la détection performante en temps réel d’armes et de substances dans un flux de 
personnes, dans le segment de la détection de produits dangereux ; 

• Audit de cybersécurité.
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En matière d’intelligence artificielle, la France bénéfice d’une excellence en matière de formation et de recherche et les 
acteurs français de la sécurité prennent d’assez fortes positions en matière d’applications de sécurité (notamment Thales 
Digital Identity & Security et Idemia). Cependant, en matière d’écosystème industriel au sens large impliqué dans les 
développements autour de l’IA, la France est de loin distancée par les Etats-Unis et la Chine qui bénéficient de leur fort tissu 
industriel du numérique. On observe notamment une fuite des cerveaux de la France vers les Etats-Unis en la matière, qui 
pourrait menacer les positions françaises à l’avenir y compris sur le secteur de la sécurité.


4. Blockchain. D’abord associée aux cryptomonnaies et au Bitcoin en particulier, la blockchain s’impose comme un nouvel 
outil indispensable de la confiance numérique. Ce protocole enregistre et stocke les transactions sous forme cryptée dans 
une base de données décentralisée. Les informations sont, de fait, infalsifiables et non modifiables. Registre distribué et 
sécurisé de transactions, la blockchain est à la fois un vecteur de confiance et un outil de lutte contre la fraude. Elle est soit 
publique (tous les participants peuvent intervenir dans le processus), soit privée. Dans ce cas, seuls certains participants 
enregistrent des transactions et autorisent ou non leur lecture. Les développements en matière de confiance numérique sont 
multiples : gestion des prestations sociales, protection des infrastructures des opérateurs d’importance vitale, mais aussi 
missions de sécurité civile ou intérieure et gestion du secret entre institutions.


Ces applications réduiront la dépendance à une autorité centrale mais elles nécessitent l’évolution du système de confiance 
centralisé actuel vers un système décentralisé pour les applications de type régalien ainsi qu’une nouvelle organisation des 
opérations. Les acteurs français maîtrisent plusieurs des technologies clés du domaine de la blockchain (cryptographie, 
méthodes formelles...). Cependant, il faut souligner que le niveau d’acceptation de la technologie par les utilisateurs est 
encore faible. Au niveau mondial, tous secteurs confondus -et bien que ce champ technologique soit encore peu mature- 
l’écosystème industriel américain est clairement le plus avancé dans le développement de solutions intégrant de la 
blockchain. L’écosystème chinois est également important et en très forte croissance. Enfin, les écosystèmes allemand et 
anglais sont au moins comparables à l’écosystème français.


5. Plateformes d’Open Hardware/Software pour l’edge computing et les IoTs. Le partage de code logiciel (Open Software) 
est déjà pratiqué depuis un certain temps, mais la tendance actuelle porte sur le développement du partage du design de 
composants électroniques (Open Hardware). Les logiciels et les matériels en mode Open Source accélèrent l’innovation en 
permettant aux développeurs et aux concepteurs de partager et de réutiliser les développements réalisés par d’autres. La re-
publication en Open Source des nouveaux développements alimente le processus d’innovation et bénéficie à toute la 
communauté. Les atouts de la France dans ce domaine de l’Open Source sont nombreux. Le marché national est très 
développé, il représente le quart du marché européen. La communauté tant des chercheurs que des développeurs est sans 
conteste la plus nombreuse et la plus avancée. Cependant, la sécurité est peu présente dans le monde Open Source. Le 
marché de la sécurité est encore dominé par les grands éditeurs de logiciels propriétaires, nord-américains pour la plupart. 
Une politique d’achat volontariste et l’incitation au développement de briques technologiques et de plates-formes certifiées 
et orientées vers l’Open Source contribueraient au renforcement de ce domaine, en particulier pour les applications 
innovantes associées à l’edge computing ou aux IoTs pour lesquels la domination américaine ne se fait pas encore ressentir.


6. Analyse en temps réel des données d’observations locales et large zone. En matière d’observation et de surveillance 
locale, l’analyse en temps réel sera à terme la clé de voute du futur écosystème de la vidéosurveillance. Couplée à 
l’intelligence artificielle, elle permettra d’identifier en temps réel des individus recherchés ou de prendre automatiquement 
certaines décisions. L’imagerie satellitaire en temps réel se développe également avec de nombreux débouchés en matière 
d’observation large zone et de renseignement & collecte d’information. La France dispose des acteurs et du savoir-faire 
technologique pour bénéficier pleinement de ces développements technologiques.


7. D’autres développements technologiques existent, mais qui n’ont pas la même intensité d’impact sur la filière de confiance 
numérique mondiale. Les développements autour de l’identité numérique forment un exemple illustratif : captcha et 
challenges pour logiciels, QR codes, reconnaissance d’iris, de la forme des veines, mot de passe dynamique…
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5.3.c. Transformation digitale & miniaturisation : Vers des offres globales de Security as a 
Service 

 i) La filière de sécurité dans son ensemble est en train de s’uniformiser au niveau  
de ses produits  

En effet, au niveau mondial, la confiance numérique est impactée par deux facteurs majeurs (déjà évoqués page 23) :


• La miniaturisation couplée à la baisse des coûts des composants électroniques, conduisant à une croissance toujours 
plus importante de la part qu’occupent les systèmes ou sous-systèmes électroniques dans les produits de sécurité ;


• La transformation digitale, conduisant à une croissance toujours plus importante de la part qu’occupent les logiciels dans 
les outils de sécurité. En particulier, les producteurs de produits physiques et électroniques – où les marges sont en moyenne 
plus basses qu’en cybersécurité – tentent progressivement de monter en gamme dans la chaine de valeur en développant 
des compétences dans le logiciel. Ces derniers -à l’image de Gemalto (Thales), Idemia ou encore Naval Group- se 
positionnent de plus en plus fortement sur le développement de logiciels dédiés à des applications de sécurité.


Le croisement des deux tendances décrites ci-dessus conduit donc progressivement les acteurs de la filière industrielle à 
se positionner sur l’ensemble des segments : physique, électronique et cyber. La distinction physique/électronique/cyber est en 
conséquence progressivement appelée à avoir de moins en moins de sens et à long terme il est probable que chaque architecture 
de produit soit globale avec une composante physique, une composante électronique et une composante cyber.


Cette tendance touche même les services privés de sécurité. Alors que la sécurité physique des locaux n’était jusqu’à 
récemment composée que de moyens humains, son contenu technologique et électronique s’accroit continuellement (SOC, 
caméras de vidéosurveillance, etc.), grâce à la miniaturisation et à la baisse des coûts des produits électroniques. Dans la 
surveillance humaine, la rentabilité nette est très faible (1% à 1,5% seulement sur la période 2013-2016 et dopée artificiellement 
par le CICE). Dans la sécurité électronique, elle est plus élevée, bien qu'avec des niveaux variables selon les entreprises. La 
volonté d’un grand nombre d’acteurs privés des services est donc de  diversifier leurs services en y intégrant des produits 
électroniques et cyber et en montant en gamme. A titre illustratif, la grande entreprise espagnole Prosegur, l’un des leaders 
européens du gardiennage -et fortement implantée en France- a crée un fond d’investissement doté de 30 M€ pour investir dans 
la sécurité électronique et cyber. Depuis 2016, ce fond a racheté les entreprises Dognaedis, Innevis et Cipher, toutes spécialisées 
dans la cybersécurité et regroupées au sein de Prosegur sous la marque Cipher. Securitas, autre leader européen de la sécurité 
privée, a racheté l’activité sécurité électronique de l’américain Stanley Security en Janvier 2022 et se développe sur ce segment.


Enfin, cette tendance se ressent également du côté des acheteurs de la filière. De la sécurité à la cybersécurité, tous les 
acteurs concernés par des problématiques sécuritaires (et les OIV en particulier), doivent en effet désormais également intégrer la 
cybersécurité comme un enjeu stratégique. Suez est un exemple emblématique d’acteur traditionnellement concerné par la 
sécurité à travers la gestion de réseaux d’eau potable et qui considère désormais la cybersécurité comme un enjeu stratégique. 
Les appels d’offre de digitalisation de la gestion d’eau potable incluent de plus en plus explicitement des volets de cyber-
sécurisation des données ainsi générées.


 ii) Cette uniformisation conduit les industriels à développer de plus en plus 
d’offres globales clefs-en-main… 

Offre globale de cybersécurité clef-en-main, offre globale Safe City, offre globale de sécurité, etc. de plus en plus d’acteurs de la 
filière se positionnent sur ce type d’offre globales en suivant la dynamique d’uniformisation des produits évoquée ci-dessus. 


Thales, à travers le rachat de Gemalto et la création de la Business Unit « Digital Identity & Security » regroupant Gemalto, la 
Thales Digital Factory, Guavus (spécialiste américain du Big data analytics racheté en 2017) et Thales eSecurity (suite au rachat de 
Vormetric en 2015), est l’exemple le plus emblématique de ce type de stratégie, avec pour objectif de fournir et sécuriser 
l’ensemble de la chaîne de décision critique en environnement digital. Atos, Orange, Engie et IBM sont également positionnés sur 
des offres globales

IV) Les tendances de marché

40            O b s e r v a t o i r e  ACN d e  la  C o n f i a n c e  N u m é r i q u e  2 0 2 2



 iii) …open source… 

Certains acteurs proposent des approches clef-en-main avec systèmes propriétaires. Ces approches sont de moins en moins 
plébiscitées par les clients qui se retrouvent dépendants d’un unique acteur privé pour l’entretien et l’amélioration future des 
interfaces. En conséquence, le développement de solutions open source se développe de plus en plus.


Dans le domaine particulier des systèmes nationaux de gestion d’identité (état civil) opérés par les Etats, la tendance à 
l’utilisation de solution en open source est aussi perceptible. Toutefois une très forte tendance à la modularité en briques 
fonctionnelles distinctes s’observe également, car les Etats souhaitent éviter d’être dépendants d’un seul et unique fournisseur 
ou prestataire pour ne pas en être prisonnier. Elle se traduit en particulier par l’utilisation d’API (Application Programming 
Interfaces) standardisées pour chaque brique fonctionnelle, assurant une indépendance complète dans leur conception, tout en 
permettant leur interconnexion de manière interopérable. Aussi, cette tendance se combine à celle de l’open source, car les 
briques fonctionnelles se reposent de plus en plus sur des solutions open sources.


 iv) … et As a Service 

En parallèle, la période 2013-2018 est marquée par la fin progressive de l’achat simple de produits (logiciels en mode licence, 
etc.), et le développement de la vente sous forme de service (Software as a Service, etc.), guidée par la nécessaire adaptation 
constante des outils de sécurité pour faire face aux nouvelles menaces dans un contexte d’évolutions technologiques 
permanentes. 


Du côté des offreurs de solutions, ce changement d’usage n’offre pas de nouveaux marchés ou de débouchés. En revanche, il 
modifie la façon dont les entreprises conçoivent leurs solutions. En conséquence, il offre une opportunité de rebattre les cartes sur 
l’ensemble des marchés car les leaders actuels qui ne parviendront pas à refaçonner leurs solutions et les business-models 
adossés à ces solutions perdront dans les prochaines années leurs positions de leaders.


Du côté des clients, la sécurité devient progressivement une compétence organisationnelle qui se retrouve chez l’ensemble des 
personnes qui participent à la conception des produits et services, et plus uniquement une fonction distincte et isolée du 
processus de développement d’applications ou des compétences associées. L’une des conséquences est le développement 
progressif d’équipes internes dédiées dans chacune des unités opérationnelles chez les clients.
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L’Alliance pour la Confiance Numérique (ACN) représente les entreprises (leaders mondiaux, PME/TPE, et ETI) du secteur de la 
confiance numérique et notamment celles de l’identité numérique, de la cybersécurité et de l’IA de confiance. La France dispose 
dans ce domaine d’un tissu industriel très performant et d’une excellence internationalement reconnue grâce à des leaders 
mondiaux, des PME, des ETI et aux différents acteurs dynamiques du secteur. 


On dénombre près de 2 200 entreprises réalisant en France 14,6 Milliards d’euros de chiffre d’affaires dans ce secteur en forte 
croissance (7,5% de croissance annuelle moyenne depuis 2016). 


Les 90 membres de l’Alliance pour la Confiance Numérique (ACN), dont 83% de PME/TPE-ETI, représentent 2/3 du chiffre 
d'affaires des entreprises françaises de la Confiance Numérique dans le monde (fabricants de matériel, éditeurs de logiciels, 
intégrateurs, services, laboratoires d’évaluation de sécurité, recherche,…).


L’ACN est membre de la FIEEC (Fédération des Industries Electriques, Electroniques et de Communication), est membre associé 
du Campus cyber et participe activement aux travaux du CSF (Comité Stratégique de Filière) des Industries de Sécurité. 


Par ailleurs, l’ACN est également membre fondateur de l’association représentant l’écosystème européen de la cybersécurité : 
ECSO (European CyberSecurity Organisation).
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A propos de 
DECISION Etudes & Conseil

Depuis 2017, DECISION conduit l’Observatoire de la filière de la Confiance Numérique pour le compte de l’ACN.


DECISION est un cabinet d’études et de conseil spécialisé dans la réalisation d’études économiques (analyse de marchés, 
prévisions, chaînes de valeur, etc.) et de missions de conseil et de stratégie, dans les domaines :


• Electronique (composants, équipements, systèmes) ;


• Aéronautique, Défense, Sécurité ;


• Electrique, Energies renouvelables et Industrie du future.


Nos clients regroupent des entreprises privées, que cela soit des startups/PME/ETI, des grands groupes industriels, des 
organisations professionnelles ou des institutions financières et des fonds d’investissements, mais également les pouvoirs publics 
locaux et nationaux (gouvernements, ministères, etc.) ainsi que la Commission Européenne.


En 2009, DECISION initie et conduit la première étude pour la Commission Européenne sur l’industrie de sécurité et est un des 
partenaires du contrat-cadre (2010-2015) sur l’industrie de sécurité (incluant la cybersécurité) pour la DG ENTR de la 
Commission Européenne.


DECISION a également effectué depuis les études d’évaluation du poids économique de la filière de sécurité pour le 
gouvernement français: 


• En 2015 sous l’égide du PIPAME (Pôle Interministériel de Prospective et d'Anticipation des Mutations Economiques), 
structure inter-ministérielle regroupant le Ministère de l’Economie (DGE), le Ministère de l’Intérieur (DMISC) et le SGDSN.


• En 2018 sous l’égide du CoFIS (Comité de la Filière Industrielle de sécurité), regroupant le Ministère de l’Economie (DGE), le 
Ministère de l’Intérieur (DMISC), le SGDSN, le CICS (Conseil des Industries de la Confiance et de la Sécurité), le GICAT et 
Milipol.


• En 2020 sous l’égide du Conseil Stratégique de Filière (CSF) des Industries de Sécurité, regroupant le Ministère de 
l’Economie (DGE), le Ministère de l’Intérieur (DMISC), le SGDSN, le CICS (Conseil des Industries de la Confiance et de la 
Sécurité), et le GICAT.


• En 2022, à travers un consortium regroupant le GICAT, l’ACN, le Ministère de l’Economie (DGE) et le SGDSN.


Pour plus d’informations :

www.decision.eu

http://www.decision.eu
http://www.decision.eu
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