
Observatoire 
de la Filière
de la Confiance
Numérique

c o n f i a n c e - n u m e r i q u e . f r

20 
25





O b s e r v a t o i r e 
d e l a F i l i è r e
d e l a C o n f i a n c e
N u m é r i q u e

achevé d’imprimer en mai 2025

2025



SOMMAIRE
Observatoire ACN de la filière de la Confiance Numérique 2025

LE MOT DE L’ACN

LE MOT DE LA MINISTRE

ÉLÉMENTS CLEFS
             Les principaux segments de la confiance numérique en 2024

             Fondamentaux 2024

             Croissance France comparée 2017 - 2024

             Répartition par taille d’entreprises 2024

             Top acteurs 2024

1 • CONFIANCE NUMÉRIQUE
             Cybersécurité, Sécurité Numérique et IA de confiance : 

             trois domaines complémentaires

             Le périmètre de la confiance numérique : segmentation 

             Méthodologie

2 • UNE FILIÈRE IMPORTANTE ET DYNAMIQUE
             La filière française avec la plus forte croissance sur la période 2016-2023

             Une des filières industrielles dont l’activité est la plus créatrice de richesse en France

             Une filière industrielle française à part entière

             Les acteurs français en pointe en matière de compétences et de R&D

             Une croissance qui s’inscrit dans une dynamique mondiale

             Une concurrence croissante de la part des acteurs étrangers

             Une filière à très fort potentiel si les bons choix stratégiques sont réalisés

3 • LES CHIFFRES CLEFS DE LA FILIÈRE
             Taille et croissance

             Nombre d’entreprises

             Emplois

             Valeur ajoutée

             Les mouvements de fusion - acquisition

             Une année dynamique pour les levées de fonds

             L’émergence d’un fort écosystème de PME de confiance numérique

            Point de vue : Henry Marcoux - Directeur général adjoint Tikehau Capital

4

6

9    

11

12

12

13

13

21

22

24

25

29
30

31

32

33

33

34

35

37
38

39

40

41

42

45

47

48

SOMMAIRE

2.1 

2.2 

2.3 

2.4 

2.5 

2.6 

2.7

•

•

•

•

•

3.1 

3.2 

3.3 

3.4 

3.5 

3.6 

3.7

•

1.1 

1.2 

1.3 



SOMMAIRE
2EseUYDWRiUe A&1 Ge OD fiOi¦Ue Ge OD &RQfiDQce 1uPéUique ����

� ǲ /ǫ,$ '( C21),$1C( � 
        (1-(8; (7 3(563(C7,9(6 'ǫ$9(1,5
             /a cKaine Ge YaOeur Ge OǫinWeOOiJence arWificieOOe

             ,$ � uVaJe JénéraO ou VSécifique � GeV EeVoinV en GonnéeV GiȃérenWV

             /ǫ,$ VSécifique Jén¦re en )rance SOuV Ge YaOeurV que Oǫ,$ � uVaJe JénéraO

             Cloud Ge confiance eW ,$ Ge confiance � queOOeV oSSorWuniWéV Sour Oa fiOi¦re Iran¥aiVe " 

� ǲ 32,17 685 /$ 0(1$C( ,1)250$7,48(
             3anorama $166, Ge Oa c\Eermenace $166,

             5eJarGV croiVéV GeV e[SerWV Gu VecWeur

             %arom¦Wre '2C$3267(�C<%/(; Ge Oa c\EerVécuriWé ����

             ,nWerYieZV � 2OiYier 9aOOeW� 3'* Ge 'ocaSoVWe� eW CKriVWoSKe 9enGran� 3'* Ge C\EOe[

� ǲ /(6 7(1'$1C(6 '8 0$5C+�
             /eV WenGanceV JénéraOeV

             3oinW Ge Yue � CKriVWoSKe +uVVon � *énéraO Ge GiYiVion � CKeI Gu C20C<%(5�0,

             /eV WenGanceV réJOemenWaireV

             3oinW Ge Yue � 2OiYier CaGic � 3réViGenW Ge Oa CommiVVion VSéciaOe C\EerVécuriWé au 6énaW

             3oinW Ge Yue � 3KiOiSSe /aWomEe � 3réViGenW Ge Oa CommiVVion VSéciaOe C\EerVécuriWé � 

               Oǫ$VVemEOée 1aWionaOe

             3our une VécuriWé MuriGique Ge Oǫ26,17 � SréVenWaWion GeV WraYau[ Gu JrouSe Ge WraYaiO

             ,nWerYieZ Gu 3roIeVVeur 0icKeO 6éMean� Gu 3roIeVVeur %erWranG :aruVIeO�

             et de la Docteure en droit Emilie Musso

             /eV WenGanceV WecKnoOoJiqueV

             5ecKercKe � aJenceV Ge SroJrammeV eW c\EerVécuriWé

      

~ 352326 '( /ǫ$C1

��
��

��

��

��

��
��

��

��

��

��
��

��

��

��

��

��

��

��

��

��

���

ǲ

���

ǲ

ǲ

ǲ

ǲ

���

ǲ

���

���

���

���

���

���

ǲ

ǲ



Le mot de l’ACN Alliance pour la Confiance Numérique
Observatoire ACN de la filière de la Confiance Numérique 2025

4

LE MOT DE L’ACN  
ALLIANCE POUR LA CONFIANCE NUMÉRIQUE

Daniel Le Coguic 
Président de l’ACN

À l’occasion de la publication de cette 11e édition de 
l’Observatoire ACN, il est essentiel de prendre un 
moment pour réfléchir ensemble à l’avenir de notre 
filière de la confiance numérique. 
Ce document de référence constitue, par l’ensemble 
des données qu’il propose, une boussole stratégique 
incontournable pour appréhender le rôle de notre 
filière dans le monde actuel.

Le contexte économique et géopolitique actuel 
nous impose des défis considérables, mais il 
nous offre également des opportunités uniques 
pour défendre nos valeurs et renforcer notre 
souveraineté. Le monde traverse une période de 
tensions exacerbées. Les conflits armés, y compris 
sur le sol européen, les guerres commerciales et 
l’utilisation des droits de douane comme outils 
diplomatiques, la balkanisation du cyberespace, 
le développement exponentiel de l’empreinte 
numérique dans la société sont autant de signes 
d’un monde en mutation rapide.  
Ces bouleversements géopolitiques et cette 
mutation numérique ont des répercussions 
directes sur notre économie et notre capacité à 
nous projeter dans le futur. Cependant, ces défis 

ne doivent pas nous décourager. Au contraire, 
ils doivent nous inciter à redoubler d’efforts pour 
transformer cette situation en levier d’opportunités 
pour notre filière et pour notre pays.

La confiance numérique est un pilier essentiel de 
nos sociétés modernes. Elle est devenue un sujet 
éminemment politique, au cœur des réflexions 
stratégiques de nos entreprises, de nos institutions 
et de nos citoyens. La nécessité de réduire nos 
dépendances, de renforcer notre souveraineté 
numérique et notre autonomie stratégique est 
plus évidente que jamais. Les entreprises de notre 
filière, qu’elles soient spécialisées dans l’identité 
numérique, la cybersécurité, la blockchain, les 
infrastructures de confiance ou l’IA de confiance, 
ont un rôle crucial à jouer dans ces défis.

Dans chacun de ces domaines, nous vivons des 
évolutions majeures. L’identité numérique, qui est la 
pierre angulaire de la confiance dans le numérique, 
connaîtra prochainement une accélération 
importante sous l’impulsion de la mise en œuvre 
du projet de portefeuille d’identités numériques de 
l’Union européenne. 
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Concernant la cybersécurité, le projet de loi 
« Résilience » qui transpose notamment les textes 
européens REC, NIS2 et DORA, sera également au 
cœur du renforcement de notre sécurité et de notre 
résilience collective, action indispensable au regard 
de l’explosion des menaces que nous constatons 
quotidiennement. La filière travaille main dans la 
main avec les pouvoirs publics, mais aussi avec les 
parlementaires et les territoires pour faire en sorte 
que ce texte de loi fondateur atteigne ses objectifs 
mais permette aussi de capitaliser fortement sur les 
solutions françaises et européennes d’excellence. 
En effet, si l’objectif premier du texte est la résilience 
générale de la Nation, celle-ci doit impérativement 
se doubler du renforcement de notre filière et de 
notre autonomie stratégique par la mise en place 
une véritable politique industrielle ambitieuse, nous 
permettant de réduire notre dépendance aux outils 
numériques extra-européens et reprendre en main 
notre avenir numérique. 

L’intelligence artificielle, enfin, occupe de plus 
en plus, une place centrale dans les enjeux de 
confiance numérique. Le gouvernement ne s’y est 
pas trompé et a organisé l’AI Summit en février, 
plaçant ainsi la France au cœur des débats 
mondiaux dans ce domaine. L’ACN a contribué, 
lors de cet évènement, à replacer l’IA dans une 
logique de confiance : la compréhension accrue du 
besoin de souveraineté numérique et les projecteurs 
braqués sur ce thème nous incitent à travailler 
ensemble pour créer des référentiels communs 
juridiques, techniques et éthiques. Un code de 
conduite de la filière est en cours d’élaboration et 
sera prochainement rendu public. L’évolution de 
notre Observatoire, qui, dans cette édition 2025 
intègre désormais pleinement l’IA de confiance 
dans sa segmentation, traduit cette nécessité de 
mieux observer, mesurer et comprendre l’évolution 
de ce domaine.

L’efficacité de nos actions repose sur une bonne 
coordination et la suppression des redondances. Le 
rapprochement entre l’ACN et l’Alliance Blockchain 
France, intervenu en début d’année, en constitue un 
exemple concret et a permis de créer un périmètre 
d’action plus cohérent, d’activer des synergies 
nombreuses et de rendre nos actions plus audibles 
mais aussi compréhensibles. Il est essentiel de 

poursuivre ce mouvement de rationalisation et 
de lisibilité des actions dans l’écosystème de la 
confiance numérique. En respectant les ADN de 
chaque structure, il nous appartient de créer une 
représentation institutionnelle unifiée. Ce type de 
rapprochement est un signal fort de la maturité 
de notre écosystème. Ce mouvement se double 
de la mise en place de passerelles d’échanges 
avec nos partenaires européens : dans la lignée 
du partenariat mise en place par l’ACN avec ses 
homologues allemands l’année dernière, plusieurs 
autres démarches similaires sont en cours de 
finalisation avec d’autres partenaires membres de 
l’UE.

En 2025, nous devons reprendre le contrôle 
sur le cours des événements. Que ce soit sur le 
plan géostratégique, social, économique ou 
technologique, la confiance numérique est le 
dénominateur commun de tous ces enjeux.  
Elle est l’outil de la préservation de notre modèle de 
société fondé sur des valeurs de démocratie et de 
liberté. L’ACN a l’honneur et le privilège d’assurer, 
en France, la représentation institutionnelle de cette 
filière stratégique. 

Les défis sont nombreux, mais l’optimisme est de 
mise. Cette année sera, à n’en pas douter, une 
année charnière pour la confiance numérique. 
Plus que jamais, c’est ensemble que nous 
devons construire notre avenir et transformer 
les incertitudes en opportunités pour la France 
et l’Europe. La filière industrielle française de la 
confiance numérique doit être le fer de lance de 
notre souveraineté technologique et de notre 
indépendance stratégique. 

« La confiance numérique 
est un pilier essentiel de 
nos sociétés modernes. » 

« La nécessité de réduire 
nos dépendances, 
de renforcer notre 

souveraineté numérique 
et notre autonomie 

stratégique est plus 
évidente que jamais » 
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LE MOT DE LA MINISTRE

Clara CHAPPAZ
Ministre déléguée chargée 
de l’Intelligence Artificielle 
et du Numérique

À l’heure où les rapports de force mondiaux se 
recomposent sous l’effet de tensions géopolitiques 
accrues, l’intelligence artificielle s’impose comme 
une technologie de rupture majeure. Porteuse d’un 
potentiel de transformation inégalé, elle est aussi 
source de défis considérables. Le Gouvernement a 
pleinement saisi l’importance de cette révolution 
technologique pour renforcer notre souveraineté 
numérique, améliorer l’action publique et mieux 
protéger nos concitoyens.

L’IA est bien plus qu’un progrès technique :  
elle redéfinit nos usages, nos métiers, nos 
compétences. Et elle le fait à une vitesse inédite. 
L’irruption de l’IA générative dans nos quotidiens 
illustre cette accélération : en quelques mois, elle 
a bouleversé nos repères. Il est donc essentiel 
que l’État joue son rôle pour guider, encadrer et 
canaliser cette révolution, afin qu’elle soit alignée 
avec nos valeurs fondamentales. C’est tout le sens 
de la création d’un ministère de plein exercice dédié 
au Numérique et à l’IA : affirmer que l’État doit être 
présent là où se joue notre avenir.

 

Depuis 2018, la France a bâti une stratégie nationale 
d’intelligence artificielle claire, structurée autour 
de quatre piliers : l’excellence en recherche, le 
soutien à l’innovation, l’adoption dans l’économie 
réelle et la promotion d’une IA éthique et fiable. 
Cette stratégie s’est appuyée sur plus de 3 milliards 
d’euros d’investissement, et elle porte aujourd’hui 
ses fruits : la France est devenue le leader européen 
de l’IA, avec près de 2 milliards d’euros levés en 
2024 et plus d’un millier de start-ups actives dans le 
domaine. Des acteurs comme Mistral, LightOn ou 
Preligens font désormais rayonner notre expertise à 
l’échelle mondiale.

Le Sommet pour l’Action sur l’IA, que nous avons 
organisé en février dernier, a permis d’inscrire cette 
ambition dans une dynamique internationale. Avec 
la création de la Coalition pour une IA durable 
ou encore de la Fondation pour une IA d’intérêt 
général, nous avons lancé une nouvelle phase de 
notre stratégie nationale autour de trois grandes 
priorités :
• Accélérer la diffusion de l’IA ;
• Renforcer notre souveraineté technologique ;
• Et prévenir les excès liés à ces technologies.
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Ces priorités structurent mon action quotidienne.

La première d’entre elles – la diffusion de l’IA – 
implique une montée en compétences collective. 
L’IA ne doit pas rester l’affaire des seuls experts. 
Elle doit devenir un levier d’innovation, de 
productivité et de simplification pour l’ensemble 
des organisations. Dans l’administration, nous 
investissons massivement aux côtés de la DINUM 
pour développer des solutions concrètes comme 
le programme Albert ou l’incubateur Alliance, 
qui bâtissent les services publics numériques de 
demain.

Notre souveraineté numérique est l’autre grand 
défi. Aujourd’hui, une trop grande part de nos 
infrastructures numériques dépend d’acteurs 
étrangers. Cette dépendance nous expose à des 
risques majeurs. La souveraineté ne signifie pas le 
repli : elle signifie le choix. Nous devons pouvoir 
décider de nos outils, de nos standards, de nos 
valeurs. Cela suppose de maîtriser nos capacités 
de calcul, de soutenir nos industriels, et de former 
massivement aux compétences du numérique.

Enfin, cette souveraineté serait incomplète sans une 
vraie politique de protection numérique. Si l’IA est un 
formidable levier d’innovation, elle peut aussi être 
un facteur de dérives : désinformation, violences 
numériques, addiction. Ces risques, qui touchent 
d’abord les plus jeunes, nous imposent d’agir. La 
loi SREN apporte déjà des réponses pour mieux 
encadrer les plateformes et protéger les mineurs. 

Le projet de loi Résilience numérique, quant à lui, 
viendra renforcer les exigences de cybersécurité 
dans tous les services publics.

Vous le savez mieux que quiconque : la confiance 
numérique n’est pas une option, elle est une 
condition de réussite. Elle repose sur un écosystème 
solide, engagé, et structuré. C’est ce que représente 
votre filière, que je souhaite saluer ici pour son rôle 
essentiel dans la sécurisation et l’éthique de notre 
transition numérique.

Plus que jamais, le numérique est un levier de 
souveraineté, et l’intelligence artificielle, un enjeu de 
société. Ensemble, nous devons faire en sorte qu’il 
soit aussi un vecteur de progrès partagé. L’État sera 
à vos côtés pour relever ce défi.

« la France est devenue le 
leader européen de l’IA, 
avec près de 2 milliards 
d’euros levés en 2024 
et plus d’un millier de 
start-ups actives 
dans le domaine »

« Aujourd’hui, une 
trop grande part de 
nos infrastructures 

numériques dépend 
d’acteurs étrangers. 

Cette dépendance nous 
expose à des risques 

majeurs.  »
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La filière de la confiance numérique qui regroupe la sécurité numérique (identité numérique, systèmes 
et sous-systèmes électroniques de confiance), la cybersécurité (produits / logiciels et services) et l’IA de 
confiance est cruciale dans notre économie et dans notre société en pleine mutation numérique.

L’Alliance pour la Confiance Numérique (ACN) a été constituée pour regrouper et soutenir les acteurs de 
cette filière en France et en assurer leur représentation institutionnelle.

L’ACN a mis en place un Observatoire de la confiance numérique pour recueillir et mettre en commun des 
données sur les grandes caractéristiques et les tendances de cette filière ; c’est dans ce cadre que cette 
étude a été réalisée en 2025, couvrant le champ de la cybersécurité, de la sécurité numérique et pour la 
première fois, celui de l’IA.

La confiance numérique en France en 2024 c’est :

• 21,3 milliards d’euros de chiffre d’affaires, soit 
6,2% de croissance entre 2023 et 2024,
• 10 milliards d’euros de valeur ajoutée,
• 107 000 personnes employées dans le secteur,
• un chiffre d’affaires réparti à 53% pour la 
cybersécurité, à 40% pour la sécurité numérique, 
et à 7% pour l’IA de confiance.

Les entreprises françaises de la confiance 
numérique dans le monde en 2024 c’est :

• 33,5 milliards d’euros de chiffre d’affaires 
générés dans le monde par la filière française de 
la confiance numérique (CA France, CA exporté 
depuis la France et CA réalisé à l’étranger par des 
entreprises détenues par des capitaux français).

• Des leaders mondiaux sur les segments de la 
sécurité numérique (Thales, Airbus D&S, Atos Eviden, 
ST Microelectronics), de la gestion des identités et 
des accès (Thales, Idemia, IN Groupe, Docaposte), 
des services de cybersécurité (Thales, Atos Eviden, 
Orange Cyberdefense, Sopra Steria, Capgemini),  
et de la sécurisation des paiements (Worldline).

• 17 milliards d’euros de chiffre d’affaires à 
l’international, soit 51 % du CA total
(CA exporté depuis la France et CA réalisé à 
l’étranger par des entreprises détenues par des 
capitaux français).

• 6,1 milliards d’euros de chiffre d’affaires à 
l’exportation depuis la France, soit un taux d’export 
moyen de 29%.

La confiance numérique est une filière à part 
entière :

• 7% de croissance moyenne annuelle en France 
sur la période 2018-2024, contre 0,8% pour le PIB 
français* (*Croissance du PIB mesurée par l’INSEE 
en volumes chainés).
• La confiance numérique est la filière industrielle 
française qui bénéficie de la croissance la plus 
forte, et ce depuis 10 ans.
• La confiance numérique s’est montrée 
particulièrement résiliente face à la crise de la 
COVID en 2020, avec 3,6% de croissance en 2020 
contre -7,8% pour le PIB français.
• La confiance numérique est la filière la plus 
productive, c’est-à-dire avec le plus fort ratio 
valeur ajoutée / chiffre d’affaires.

21,3 milliards d’euros 
de chiffre d’affaires 
en France

107 000 personnes 
employées en France

33,5 milliards d’euros 
de chiffre d’affaires 
à l’international

6,2% de croissance 
en France en 2024
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La confiance numérique est un écosystème 
d’entreprises de toutes tailles :

• 75 grandes entreprises ,
• 72 ETI �(QWUepUises Ge 7DiOOe IQWeUPéGiDiUe��
• 749 PME �3eWiWes eW 0R\eQQes (QWUepUises�� 
• 1 603 micro-entreprises.
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SÉCURITÉ 
NUMÉRIQUE
40%

IA DE 
CONFIANCE
7%

SERVICES 
CYBER
24%

100

90

110

120

130

140

150

160

170

180

190

200

Confiance Numérique

PIB

202420232022202120202019201820172016

CONFIANCE 
NUMÉRIQUE

+8.2%

+1.9% +1.8%

-7.8%
+6.8% +2.5% +0.9% +1.1%

+8.5%
+3.6%

+7.2%

+11.3%

+6.8%

+6.2%

PIB

Fondamentaux 2024

Croissance France comparée 2017- 2024

CA Monde

CA Hors de France

CA France

Valeur ajoutée France

Base 100 en 2016

Croissance du PIB mesurée par l’INSEE, et par le FMI en 2024
Cette croissance ne prend pas en compte la croissance dans l’IA de confiance

33.5 MDS €

12.1 MDS €

21.3 MDS €

dont export 6.1 MDS €

10 MDS €
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Répartition par taille d’entreprises 2024

48%
Grandes 
entreprises

17%
Micro-entreprises26%

PME

9%
ETI

3%
Grandes 

entreprises

64%
Micro-entreprises

30%
PME

3%
ETI

45%
Grandes 
entreprises

15%
Micro-entreprises27%

PME

13%
ETI

48%
Grandes 
entreprises

17%
Micro-entreprises26%

PME

9%
ETI

3%
Grandes 

entreprises

64%
Micro-entreprises

30%
PME

3%
ETI

45%
Grandes 
entreprises

15%
Micro-entreprises27%

PME

13%
ETI

48%
Grandes 
entreprises

17%
Micro-entreprises26%

PME

9%
ETI

3%
Grandes 

entreprises

64%
Micro-entreprises

30%
PME

3%
ETI

45%
Grandes 
entreprises

15%
Micro-entreprises27%

PME

13%
ETI

CKiȃre GǫaȃaireV (ȃecWiIV Nombre 
d’entreprises

Top 15 acteurs France 2024

0 500

10000,000000

2462 M€

dont 60 M€

dont 40 M€

dont 30 M€

dont 40 M€

dont 40 M€

dont 45 M€

dont 60 M€

dont 107 M€

dont 151 M€

dont 152 M€

dont 190 M€

dont 235 M€
Thales

C$ confiance numérique )rance

dont IA

C$ confiance numérique monGe

Airbus D&S

Orange

Idemia

Atos

Docaposte

Sopra Steria

IN Groupe

IBM

Accenture

Safran

Fortinet

CapGemini

Equans

Worldline

1•

2•

3•

4•

5•

6•

7•

8•

9•

10•

11•

12•

13•

14•

15•

1313 M€

165 M€ 185 M€

287 M€

619 M€

5581 M€

316 M€

4694 M€

3187 M€

561 M€

660 M€

515 M€

1736 M€

2800 M€

1205 M€

2065 M€

5962 M€

174 M€

181 M€

195 M€

197 M€

282 M€

297 M€

349 M€

473 M€

480 M€

624 M€

843 M€

391 M€

Mistral AI


 1oWe � /ŘéGiWiRQ ���� Ge OŘ2EseUYDWRiUe iQWURGuiW uQ éODUJissePeQW Gu péUiP¦WUe GŘDQDO\se DYec OŘDMRuW Gu 
seJPeQW IA Ge cRQfiDQce� &e cKDQJePeQW sWUucWuUeO D cRQGuiW � uQ UéDMusWePeQW Ges cKiŰUes GŘDŰDiUes 
DssRciés Du[ eQWUepUises cRQceUQées� iPpDcWDQW QRWDPPeQW OeuU cODssePeQW GDQs Oe 7Rp ��� 3OusieuUs 
JURupes EéQéficieQW DiQsi Ge OŘiQWéJUDWiRQ Ge OeuUs DcWiYiWés eQ IA Ge cRQfiDQce� � OŘiPDJe Ge 7KDOes� 
AiUEus� 2UDQJe� AWRs Ru IGePiD� 3DU DiOOeuUs� ceUWDiQes GRQQées RQW éWé DcWuDOisées � OD suiWe Ge QRuYeOOes 
puEOicDWiRQs fiQDQci¦Ues� QRWDPPeQW pRuU Ges eQWUepUises GRQW Oes cRPpWes QŘéWDieQW pDs GispRQiEOes Oes 
DQQées pUécéGeQWes� cRPPe cŘéWDiW Oe cDs GŘ2UDQJe &\EeUGéIeQse� (QfiQ� uQe pDUW Ges DcWiYiWés UeOeYDQW Ge 
OŘIA Ge cRQfiDQce D éWé UéDŰecWée Gepuis GŘDuWUes seJPeQWs e[isWDQWs� 3RuU OŘeQsePEOe Ge ces UDisRQs� 
Oes UésuOWDWs ���� Qe sRQW pDs GiUecWePeQW cRPpDUDEOes � ceu[ Ges éGiWiRQs DQWéUieuUes�
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La filière de la confiance numérique en France bénéficie de leaders européens et mondiaux :

• Thales a créé un leader mondial de la sécurité 
digitale avec le rachat de Gemalto en 2019,  
et Imperva et Tesserent en 2023.

• Thales, Idemia, Docaposte et IN Groupe sont des 
leaders mondiaux de l’identité numérique,  
de l’identification et de l’authentification.

• Airbus Defence & Space est l’un des leaders 
européens en sécurité numérique et mondial 
en observation large zone et communications 
sécurisées.

• Atos (Eviden), Orange, Sopra Steria et Capgemini 
sont les 4 leaders français parmi les entreprises de 
services du numérique (classement SITSI),  
et sont également les leaders français en matière 
de cybersécurité (avec Thales et Airbus Defence & 
Space).

• Docaposte est un leader français présent sur de 
nombreux segments de la sécurité numérique et des 
produits cyber. Docaposte est à l’initiative d’une 
offre de cloud souverain « Numspot », annoncée 
à l’automne 2022. En collaboration avec Dassault 
Systèmes, Bouygues Télécom et la Banque des 
Territoires, cette offre de cloud souverain permettra 
d’opérer des services de confiance bénéficiant de 
la qualification SecNumCloud.

• L’américain Accenture maintient son 
positionnement dans le top 10 grâce aux précédents 
rachats (Arismore, etc.).

• Thales comprend Gemalto et Ercom.

• Ates comprend ldnomic, lpsotek, Motiv ICT 
Security, Sec consult, ln fidem, Paladion...

• Orange Cyberdéfense comprend Securelink, 
Securedata, Lexsi...

• Sopra Steria comprend CS Group, Tobania, 
Ordina, Sodifrance, Bluecarat, Kentor, Eva Group...

• Capgemini comprend Altran et Leidos Cyber.

• Docaposte comprend AR24, CDC Arkhineo, Open 
Value...

• Accenture comprend Arismore, Link by net, 
Openminded...

• Chapsvision / Flandrin technologies comprend 
Deveryware, Bertin IT, Vecsys, Elektron et Geotrend.

• Idemia comprend Otono networks.

• IN Groupe comprend Surys et Nexus.

• Econocom comprend Exaprobe.

• Worldline comprend lngenico.

• GFI Informatique comprend SIS.

• Cisco comprend Sentryo.

• Sogetrel comprend Eryma.
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3DUPi Oes DcWeuUs siWués eQWUe OD ��¦Pe eW OD ��¦Pe pRsiWiRQ eW UéDOisDQW eQ &A cRQfiDQce QuPéUique supéUieuU � ���0Ů 
Gepuis OD )UDQce eQ ����� RQ WURuYe Ges DcWeuUs IUDQ¥Dis WeOs que &Dp *ePiQi� 1RPiRs eW I�7UDciQJ �seUYices c\EeU�� 
:RUOGOiQe �sécuUiWé Ges pDiePeQWs�� 6DIUDQ �GRQW IA spécifique�� eW (quDQs �sécuUiWé QuPéUique�� PDis Dussi Ges DcWeuUs 
éWUDQJeUs � AssD AEOR\ �cRQWU²Oe GŘDcc¦s eW DuWKeQWificDWiRQ�� /iQ[eQs �cDUWes � puces�� )RUWiQeW �pURGuiWs c\EeU�� 
eW (cRQRcRP �seUYices c\EeU��
/es eQWUepUises siWuées Du[ eQYiURQs Ge OD ciQquDQWi¦Pe pRsiWiRQ GDQs OD fiOi¦Ue RQW Ges &A )UDQce Ge cRQfiDQce QuPéUique 
qui DYRisiQeQW WRus Oes �� 0Ů � 6RPI\� 6ecuUiWDs �6WDQOe\ 6ecuUiW\�� 6eUPD 6DIeW\ 	 secuUiW\� 6cKQeiGeU� +RQe\ZeOO� 3DODQWiU� 
'eYRWeDP� 6A3� 2UDcOe� %ecKWOe� IQeWuP� &ODUDQeW� &RPpuWDceQWeU� 6cDOiDQŒ 
(QfiQ� si Oes DcWeuUs IUDQ¥Dis GRPiQeQW ODUJePeQW Oe WRp �� Ge OD fiOi¦Ue� RQ WURuYe pDUPi Oes DcWeuUs Gu WRp ����� uQe pOus 
IRUWe pUéseQce GŘeQWUepUises éWUDQJ¦Ues iPpODQWées eQ )UDQce� eQ pDUWicuOieU DPéUicDiQes�

C$ confiance numérique )rance comSriV enWre ��� 0ȁ eW ��� 0ȁ

Top 11-20 acteurs France

Top 1-10 acteurs France

C$ confiance numérique )rance comSriV enWre �� 0ȁ eW ��� 0ȁ

1oWe � /es GUDpeDu[ iQGiqueQW OD QDWiRQDOiWé Ges cDpiWDu[ Ges DcWeuUs pUéseQWs eQ )UDQce�

Top 21-50 acteurs France
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Segment 
Sécurité numérique

Chiffre d’affaires 
M€

Emplois
Nombre 

d’entreprises
Valeur ajoutée

M€

Systèmes et contrôle 
d’accès électronique

1 804 7 084 331 672

Identification et authentification 
des personnes

2 457 10 123 509 966

Observation 
et détection large zone

564 2 346 191 301

Traçage 
et localisation

621 2 631 221 233

Communications 
sécurisées

1 809 7 557 318 682

Commande, contrôle 
et aide à la décision

772 3 449 274 357

Renseignement 
et collecte d’informations

466 3 020 234 199

Thales
• Croissance 2023-2024

+4%
• Chiffre d’affaires

8 493 M€
• Emplois

36 212
• Nombre d’entreprises

1 770
• Valeur ajoutée

3 410 M€

Airbus

 Idemia

IN Groupe

Equans

Safran

Assa Abloy

Linxens

Naval Group

Crosscall

1 •

2 •

3 •

4 •

5 •

6 • 

7 •

8 •

9 •

10 •

1 644 M€

1 002 M€

451 M€

280 M€

174 M€

157 M€

150 M€

125 M€

121 M€

111 M€

Systèmes et contrôle d'accès électronique

Identification & Authentification des personnes

Observation et détection large zone

Traçage et localisation

Communications sécurisées

Commande, contrôle et aide à la décision

Renseignement et collecte d'informations 

FOCUS FOCUS
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Segment 
Produits et solutions 

de cybersécurité

Chiffre d’affaires 
M€

Emplois
Nombre 

d’entreprises
Valeur ajoutée

M€

Gouvernance cyber 1 021 5 203 225 585

Gestion des identités 
et des accès

932 3 094 214 594

Sécurité 
des données

1 897 7 063 352 1 144

Sécurité 
des applications

397 1 474 172 274

Sécurité 
des infrastructures numériques

1 540 6 265 358 874

Sécurité des produits 
et équipements

401 1 542 162 157

Thales
• Croissance 2023-2024

+9,2%
• Chiffre d’affaires

6 188 M€
• Emplois

24 641
• Nombre d’entreprises

739
• Valeur ajoutée

3 627 M€

Orange

Fortinet

Docaposte

Airbus

Worldline

STMicroelectronics

IBM

Atos

Claranet

361 M€

345 M€

195 M€

173 M€

171 M€

165 M€

99 M€

97 M€

77 M€

74 M€

Systèmes et contrôle d'accès électronique

Identification & Authentification des personnes

Observation et détection large zone

Traçage et localisation

Communications sécurisées

Commande, contrôle et aide à la décision

Renseignement et collecte d'informations 

1 •

2 •

3 •

4 •

5 •

6 • 

7 •

8 •

9 •

10 •

FOCUS
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Segment 
Services de cybersécurité

Chiffre d’affaires 
M€

Emplois
Nombre 

d’entreprises
Valeur ajoutée

M€

Audit, planning 
et conseil cyber

2 189 13 147 670 898

Mise en oeuvre 
cyber

1 614 9 938 468 699

Sécurisation de l’infogérance 
et exploitation

1 119 5 121 362 666

Formation 
en cybersécurité

115 106 205 69

Orange
• Croissance 2023-2024

+6,6%
• Chiffre d’affaires

5 036 M€
• Emplois

29 271
• Nombre d’entreprises

717
• Valeur ajoutée

2 332 M€

Thales

Docaposte

Accenture

IBM

Sopra Steria

Atos

I-Tracing

Nomios

Capgemini

206 M€

281 M€

215 M€

212 M€

195 M€

165 M€

150 M€

146 M€

140 M€

111 M€

Systèmes et contrôle d'accès électronique

Identification & Authentification des personnes

Observation et détection large zone

Traçage et localisation

Communications sécurisées

Commande, contrôle et aide à la décision

Renseignement et collecte d'informations 

1 •

2 •

3 •

4 •

5 •

6 • 

7 •

8 •

9 •

10 •

FOCUS FOCUS
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Segment 
IA de confiance

Chiffre d’affaires 
M€

Emplois
Nombre 

d’entreprises
Valeur ajoutée

M€

IA à usage général
284 3 080 125 131

IA spécifique
1 302 14 126 257 599

Thales
• Croissance 2023-2024

+9,3%
• Chiffre d’affaires

1 586 M€
• Emplois

17 206
• Nombre d’entreprises

315
• Valeur ajoutée

730 M€

Sopra Steria

Orange

Atos

Idemia

Capgemini

Airbus

Safran AI

Chapsvision

Mistral AI

235 M€

190 M€

152 M€

151 M€

107 M€

60 M€

45 M€

40 M€

40 M€

30 M€

Systèmes et contrôle d'accès électronique

Identification & Authentification des personnes

Observation et détection large zone

Traçage et localisation

Communications sécurisées

Commande, contrôle et aide à la décision

Renseignement et collecte d'informations 

1 •

2 •

3 •

4 •

5 •

6 • 

7 •

8 •

9 •

10 •

FOCUS
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Cybersécurité, Sécurité Numérique et IA de confiance : trois domaines 
complémentaires
Le périmètre de la confiance numérique : segmentation 
Méthodologie

1.1 

1.2 
1.3 



Observatoire ACN de la filière de la Confiance Numérique 2025
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1. CONFIANCE 
NUMÉRIQUE
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/ǫ2EVerYaWoire Ge Oa confiance numérique couvre 
WURis iQGusWUies � 

• /a c\EerVécuriWé proprement dite, qui correspond 
� OD sécuUisDWiRQ liQWeUQey Ges s\sW¦Pes QuPéUiques� 
/D c\EeUsécuUiWé UeJURupe Geu[ W\pes GŘDcWiYiWés 
souvent associées dans la pratique, les services 
(conseil, conception, mise en place, exploitation, 
IRUPDWiRQ�� eW Oes ORJicieOs eW sROuWiRQs� GesWiQés 
Du[ PDUcKés pURIessiRQQeOs ��WDW eW secWeuU puEOic� 
iQsWDOODWiRQs cUiWiques� eQWUepUises� 30(� eW JUDQG 
puEOic �RUGiQDWeuUs� sPDUWpKRQes� PDisRQ� YéKicuOes 
eW REMeWs cRQQecWés� eWc��

• /a VécuriWé numérique� cŘesW���GiUe Oes pURGuiWs 
et solutions électroniques de mise en œuvre de 
s\sW¦Pes QuPéUiques pRuU iQsWDuUeU OD cRQfiDQce 
GDQs Oe PRQGe e[WéUieuU� &es s\sW¦Pes PeźeQW 
eQ įuYUe Ges PR\eQs QuPéUiques sécuUisés pRuU 
iQsWDuUeU OD cRQfiDQce GDQs OŘeQYiURQQePeQW ciWR\eQ� 
en particulier par la gestion des identités, la gestion 
des accès, la biométrie, les transactions, les objets 
eW Oes YéKicuOes cRQQecWés� Oes pURcessus iQGusWUieOs 
et la logistique, les transports, les réseaux, 

/a confiance numérique eVW Oa JaranWe Gu SroJr¦V numérique� Au fiO Ges DQs� eOOe esW GeYeQue uQ eQMeu 
sRciéWDO eW iQGusWUieO Dussi iPpRUWDQW que Oe GéYeORppePeQW Ges WecKQRORJies QuPéUiques eOOes�P¨Pes� 
cDU iO eQ YD Ge OD cRQfiDQce quŘRQ peuW DYRiU GDQs ces WecKQRORJies qui GésRUPDis sRQW Du cįuU Ge WRuWes 
QRs DcWiYiWés� /D cRQfiDQce QuPéUique WUDGuiW� pRuU WRuW iQGiYiGu Ru RUJDQisDWiRQ� OŘDssuUDQce que Oes 
s\sW¦Pes QuPéUiques qui OŘDŰecWeQW sRQW sécuUisés eW quŘiOs YRQW peUPeźUe GŘDPéOiRUeU sD sécuUiWé pK\sique� 
fiQDQci¦Ue� GŘiPDJe� eW eQ P¨Pe WePps pURWéJeU sD Yie pUiYée eW ses GRQQées �\ cRPpUis peUsRQQeOOes��

Oes YiOOes iQWeOOiJeQWes� eWc� /es pURGuiWs Ge sécuUiWé 
QuPéUique sRQW Ges pURGuiWs PDWéUieOs �cDUWes � 
puce� GRcuPeQWs� OecWeuUs� eWc�� Ru Ges équipePeQWs 
(gestion des accès, biométrie, détection, 
ORcDOisDWiRQ� eWc���

• /ǫ,$ Ge confiance� cŘesW���GiUe OŘiQWeOOiJeQce 
DUWificieOOe cRQ¥ue eW GépOR\ée seORQ Ges cUiW¦Ues 
MuUiGiques� WecKQiques eW éWKiques e[iJeDQWs� 
Elle repose sur des principes tels que la 
transparence, l’explicabilité, la robustesse, 
OD sécuUiWé� OD PD¬WUise KuPDiQe eW Oe UespecW Ge OD 
Yie pUiYée� (OOe iQcOuW éJDOePeQW uQe GiPeQsiRQ Ge 
souveraineté, en se concentrant sur les solutions 
GéYeORppées pDU Ges DcWeuUs IUDQ¥Dis� /ŘIA Ge 
cRQfiDQce UecRuYUe � OD IRis Ges PRG¦Oes JéQéUDWiIs 
�//0� 6/0� IA*Œ� uWiOisés pRuU pURGuiUe Ges cRQWeQus 
Ru DssisWeU OŘuWiOisDWeuU �cKDWERW� UecRPPDQGDWiRQ� 
UésuPé DuWRPDWiqueŒ�� eW Ges PRG¦Oes spécifiques� 
GéYeORppés pRuU Ges W cKes ciEOées �e[WUDcWiRQ 
d’informations, traitement de l’image ou de la 
voix, détection de fraude, maintenance prédictive, 
c\EeUsécuUiWé� eWc��� eQ IRQcWiRQ Ges EesRiQs PéWieUs 
eW Ges W\pes Ge GRQQées WUDiWées�

40%
Sécurité 
numérique

7%
IA de
cRQfiDQce

24%
Services
cyber

29%
Produits 
cyber

34%
Sécurité 
numérique

7%
IA de
cRQfiDQce

23%
Services
cyber

36%
Produits 
cyber

50%
Sécurité 
numérique

9%
IA de
cRQfiDQce

20%
Services
cyber

21%
Produits 
cyber

34%
Sécurité 
numérique

16%
IA de
cRQfiDQce

27%
Services
cyber

23%
Produits 
cyber

40%
Sécurité 
numérique

7%
IA de
cRQfiDQce

24%
Services
cyber

29%
Produits 
cyber

34%
Sécurité 
numérique

7%
IA de
cRQfiDQce

23%
Services
cyber

36%
Produits 
cyber

50%
Sécurité 
numérique

9%
IA de
cRQfiDQce

20%
Services
cyber

21%
Produits 
cyber

34%
Sécurité 
numérique

16%
IA de
cRQfiDQce

27%
Services
cyber

23%
Produits 
cyber

ǲ CKiȃre GǫaȃaireV ǲ 1omEre GǫenWreSriVeV

CA et nombre d’entreprises en 2024
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3armi OeV aGKérenWV Ge Oǫ$C1� on WrouYe �

ş �� JUDQGes eQWUepUises Ru (7I� pDUPi OesqueOOes Oes � leaders IUDQ¥Dis Ge OD cRQfiDQce QuPéUique�
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L’ACN est au coeur de la filière

Les membres de l’ACN représentent 

17.3 MDS € 
en 2024

65%
Du CA des 
entreprises 
françaises dans le 
monde

12.6 MDS € 
en 2024

81%
Du CA réalisé à 
l’international par 
les entreprises 
françaises

82%
Du CA des 
entreprises 
françaises dans le 
monde en sécurité 
numérique

55%
Du CA des 
entreprises 
françaises dans le 
monde en 
cybersécurité

95%
Du CA des 

entreprises 
françaises dans le 

monde en IA de 
cRQfiDQce
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Du CA réalisé à 
l’international par 
les entreprises 
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Du CA des 
entreprises 
françaises dans le 
monde en sécurité 
numérique

55%
Du CA des 
entreprises 
françaises dans le 
monde en 
cybersécurité

95%
Du CA des 

entreprises 
françaises dans le 

monde en IA de 
cRQfiDQce
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Le diagramme ci-dessous présente les différents segments de la confiance numérique, répartis en trois 
domaines : 
• La sécurité numérique, correspondants aux systèmes ou sous-systèmes électroniques de confiance ;
• Les produits de cybersécurité, correspondant au développement de logiciels de cybersécurité ;
• Les services de cybersécurité, correspondant aux services d’audit, de conseil, et de mise en oeuvre de 

produits cyber, de sécurisation de l’infogérance ou de formation cyber ;
• L’IA de confiance, correspondant à l’IA à usage général ou l’IA spécifique développée en France selon 

des critères de confiance.

Périmètre de la confiance numérique

1.2 LE PÉRIMÈTRE DE LA CONFIANCE NUMÉRIQUE : 
SEGMENTATION

Contrôle d'accès

Systèmes complets

Sécurité Numérique Cybersécurité IA de confiance

Identification et 
authentification des 
personnes

Biométrie / Cartes à puces / 
Badges, cartes ID, etc. / 
Reconnaissance de véhicules / 
Lutte contre la contrefaçon

Observation et 
surveillance 
(large zone)

Systèmes fixes, déployables 
ou mobiles/ Logiciels 
d'analyse et traitement de 
données/ Capteurs / 
Systèmes optroniques / 
Radars / Imagerie par 
satellite

Traçage et localisation

Etiquettage et traçage (RFID, 
code barre, WI-FI, etc.) / 
Systèmes AIS, LRIT, etc. / 
Scellements électroniques 
avec suivi et positionnement 
(GPS, RFID)

Communications 
sécurisées

Communications sécurisées, 
alerte et information 
publique

Commande contrôle
Aide à la décision

Renseignement
Collecte d'information

OSINT

Produits / Logiciels Services IA à usage général

LLM, IAG & SLM - Génération 
de contenu / Planification / 
Allocation de ressources / 
Classement d'informations / 
Chatbot / Recommandations 
produits ou services / 
Assistant virtuel

IA spécifique

Texte - Lecture de document / 
Extraction de données / 
Logiciel ATS, Son & voix - 
Speech-to-text / 
Text-to-speech, Images & 
vidéos - Computer vision, 
Séries temporelles - 
Détection de fraude / 
Prédiction de demande / 
Mesure de taux d'attrition 
client / Lutte contre la 
menace cyber / Maintenance 
prédictive / Ondes / Signaux 
électromagnétiques, etc.
>> en fonction des données 
d'entrée

Gouvernance cyber

Systèmes de gestion / SIEM

Audit, planning et 
conseil cyber

Test de vulnérabilité / 
Evaluation des risques, 
PASSI / Analyse et gestion 
des risques et menaces / 
Conseil en stratégie, 
planification et gestion de 
la sécurité / Certification en 
sécurité, évaluation de la 
conformité, CESTI / 
Forensics, investigation et 
analyse

Mise en oeuvre cyber

Gestion de projet, 
modélisation, ingénierie et 
architecture / Intégration, 
implémentation et test / 
Support projet

Sécurisation de 
l'infogérance 
exploitation

Support d'exploitation / 
Services de sécurité inférés, 
gestion des opérations du 
service de cybersécurité /
Sécurisation de 
l'infogérance / Gestion de 
la continuité et 
récupération / Tiers
de confiance et services de 
gestion du contenu et de la 
réputation

Formation cyber

Gestion des identités 
et des accès

Sécurité des données

Chiffrement, cryptographie, 
signature numérique / 
Infrastructures à clés 
publiques / Gestion des 
droits numériques / Filtrage 
des contenus et anti-spam / 
Archivage sécurisé

Sécurité des 
applications

Développement logiciels / 
OS sécurisés / Plateformes 
de bug bounty

Sécurité des produits 
& équipements

HSM / Secure elements

Sécurité des 
infrastructures

Firewalls / Antivirus / 
Anti-dos, / Détection 
d'intrusion / Cyberthreat / 
Sécurité des 
communications : 
téléphonie, visioconférence 
et messagerie / Plateformes 
sécurisées de télétravail / 
Cloud de confiance / 
Blockchain
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Chiffre d’affaires

Nombre d’entreprises
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86%
Base de données

14%
5esWe Ge OD fiOi¦Ue

Base % Filière

Grandes 
entreprises

75 100%

100%

74%

5%

72

749

1603

ETI

PME

TPE

582

256
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Collecte d’information pour la base 
de données
Pour chaque entreprise de la base de données sont 
collectées chaque année les données suivantes 
pour la France :

• Les données administratives : SIREN, SIRET, 
adresse, code NAF, nom de l’actionnaire principal 
du groupe, date de création, nom et fonction du 
dirigeant, contacts (mail, numéro de téléphone),  
etc.

• Les données économiques sur la période 2015-
2024 : chiffre d’affaires, effectifs, chiffre d’affaires à 
l’exportation, valeur ajoutée, résultat net.

Analyse des acteurs et segmentation
DECISION effectue ensuite une analyse spécifique à 
chaque entreprise afin d’estimer la part de l’activité 
dédiée à la confiance numérique et la répartition 
du chiffre d’affaires selon les 19 segments de l’ACN. 
Cette analyse des entreprises est réalisée grâce à 
l’expertise de DECISION sur le secteur de la sécurité 
depuis 10 ans, et notamment grâce aux entretiens 
directs conduits avec les acteurs clefs de la filière. 
Enfin, un questionnaire en ligne est envoyé chaque 
année aux membres de la filière et permet d’affiner 
les analyses.
À partir des informations de la base de données, 
une méthode d’extrapolation a été mise en place 
afin de construire des chiffres pour l’ensemble de la 
filière en France.

Calcul de la croissance
La croissance en France est estimée chaque année 
sur chacun des segments à travers un arbitrage 
entre trois composantes : 

• Base de données : Une analyse en sous-
échantillon est effectuée afin de mesurer 
la croissance totale en France des acteurs 
représentatifs de chaque segment, c’est-à-dire des 
entreprises réalisant plus de 10% de leurs chiffres 
d’affaires grâce à leurs activités sur le segment 
concerné.

• Documents issus des entreprises : L’analyse des 
rapports annuels, des documents financiers et des 
communications des entreprises de la filière.

• Questionnaire en ligne : Le questionnaire en 
ligne renseigné chaque année par les membres 
de la filière fournit notamment des données sur la 
croissance de l’année passée. Pour l’édition 2025, 
les membres ayant répondu au questionnaire 
représentent 5% du CA de la filière en France.
Enfin, une analyse spécifique de l’évolution de 
l’activité mondiale (globale et sécurité), 
des principaux acteurs de la confiance numérique 
est effectuée chaque année pour estimer le chiffre 
d’affaires réalisé par la filière à l’étranger ainsi que 
son évolution.
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Chaque année, en plus de l’estimation de la croissance, DECISION affine la segmentation des différents 
acteurs de la filière, notamment grâce aux informations issues du questionnaire en ligne.

En conséquence, les chiffres en valeur absolue de chaque édition de l’observatoire ne sont pas directement 
comparables entre eux. Les chiffres de cet Observatoire sont présentés pour l’année 2024 et en fonction de la 
nouvelle segmentation des acteurs. Les chiffres 2023 actualisés sont présentés dans les sections suivantes.

Comparaisons par rapport aux précédents Observatoires
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La filière française avec la plus forte croissance sur la période 2016-2023
Une des filières industrielles dont l’activité est la plus créatrice de richesse en France
Une filière industrielle française à part entière
Les acteurs français en pointe en matière de compétences et de R&D
Une croissance qui s’inscrit dans une dynamique mondiale
Une concurrence croissante de la part des acteurs étrangers
Une filière à très fort potentiel si les bons choix stratégiques sont réalisés

2.1 
2.2 
2.3 
2.4 
2.5 
2.6 
2.7
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2. UNE FILIÈRE 
IMPORTANTE 

ET DYNAMIQUE
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2.1 LA FILIÈRE FRANÇAISE AVEC LA PLUS FORTE 
CROISSANCE SUR LA PÉRIODE 2016-2023

Sur la période 2016-2023, la confiance numérique 
est la filière industrielle française qui bénéficie 
du plus fort taux de croissance, avec 7,6%/an en 
moyenne. Bien que mesurées selon une méthode 
qui n’est pas directement comparable, les seules 
autres filières industrielles françaises qui bénéficient 
d’une croissance au dessus de 5% sont l’industrie 
chimique, la cokéfaction & raffinage, l’industrie 
pharmaceutique, l’industrie des équipements 
électriques, les matériels de transport hors 
automobile, l’industrie de la métallurgie et produits 
métalliques, ainsi que l’industrie automobile. 
Les autres industries bénéficient d’une croissance 
annuelle moyenne entre 0% et 5% sur la même 
période.

La confiance numérique est l’une des quatre filières 
(sur un total de quinze) à ne pas avoir souffert d’une 
récession en 2020. Avec une croissance de 3,6% 
cette année là, il s’agit de la filière qui a le mieux 
résisté à la crise du COVID et à ses conséquences. 

Cette résilience traduit des besoins pérennes en 
biens et services de confiance numérique. Si bien 
qu’à horizon 2030, la confiance numérique pourrait 
devenir la 11ème filière industrielle française sur 15 
en valeur ajoutée en dépassant à la fois la filière 
de l’équipement électrique et la filière réparation, 
installation et production manufacturés divers.

Industries qui disposent à la fois d’un segment 
Eurostat dédié et d’un CSF auprès du CNI

----

---- Industries segmentées par Eurostat et qui correspondent 

plus ou moins à des filières disposant d’un CSF auprès du 

CNI (à voir au cas par cas)

Base % Filière

Confiance numérique

Industrie chimique

Cokéfaction et raffinage

Matériels de transport 
hors automobile

Industrie pharmaceutique

Équipements électriques

Métallurgie 
et produits métalliques

Industrie automobile

Plastique, caoutchouc 
et produits minéraux non métalliques

Textile, habillement, cuir et chaussures

Industrie agroalimentaire

Bois, papier et imprimerie

Machines et équipements

Produits informatiques, 
électroniques et optiques

Réparation, installation et production 
manufacturés divers

7,6%

6,4%

5,9%

5,9%

5,8%

5,8%

5,3%

5,1%

5,0%

4,1%

4,0%

3,2%

2,7%

2,6%

1,1%

Croissance annuelle moyenne des filières françaises sur la période 2016-2023

LÉGENDE

* Source : DECISION, Observatoire de la confiance numérique

Source : DECISION, basé sur des données Eurostat de 2016 à 2023

* 
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2.2 UNE DES FILIÈRES DONT L’ACTIVITÉ EST 
LA PLUS CRÉATRICE DE RICHESSE EN FRANCE

Ce phénomène s’explique principalement par trois 
facteurs :

1. Le pourcentage de l’activité dédiée aux services 
est relativement élevé dans la filière française 
de confiance numérique (24% en 2024), à travers 
les services de cybersécurité (conseil, audit, 
formation, etc.). Les activités de services ont par 
définition un taux de valeur ajoutée très fort car ils 
utilisent très peu de consommations intermédiaires 
et correspondent presque exclusivement à de la 
transformation des produits au cours de l’activité. 
Cependant, ce phénomène ne justifie pas à lui seul 
que l’industrie de sécurité française soit la première 
en matière de taux de valeur ajoutée car la plupart 
des filières industrielles françaises comprennent 
également une partie conséquente de services.

2. Les produits électroniques dédiés à la confiance 
numérique (sécurité numérique) représentent 40% 
du chiffre d’affaires total de la filière de la confiance 
numérique. Or, en ce qui concerne l’industrie 
électronique française dans son ensemble, 

La confiance numérique est la deuxième filière la plus productive avec un taux de valeur ajoutée de 47% 
(valeur ajoutée / chiffre d’affaires). En d’autres termes, la confiance numérique est la filière industrielle 
dont le degré de création de richesse, c’est-à-dire de transformation des produits au cours de l’activité 
est le deuxième le plus élevé, à 1% de la première position. Ainsi, l’augmentation du chiffre d’affaires de 
cette filière se traduit en moyenne par un plus fort taux d’activité transformatrice sur le sol français en 
comparaison des autres filières industrielles françaises.

une grande partie des étapes de production en 
amont de la chaine de valeur est réalisée en Asie, 
ce phénomène ne s’applique que peu au segment 
de la confiance numérique qui maintient autant 
que faire se peut toutes les étapes de la production 
en France en raison de sa proximité avec les 
secteurs régaliens. D’autres filières françaises 
se concentrent plus fortement sur des activités 
d’intégration en amont de la chaîne de valeur 
et sur des activités d’ingénierie pure (design, 
développement, etc.). Étant donné qu’une grande 
partie de la chaîne de valeur de l’industrie de 
sécurité numérique est réalisée depuis la France, le 
taux de valeur ajoutée augmente. 

3. Enfin, les produits de cybersécurité correspondent 
à 29% du CA total de la filière de sécurité et 
impliquent une très grande partie de travail humain 
hautement qualifié (développement de logiciels, 
etc.), associé à un taux de valeur ajoutée très élevé 
(à des niveaux avoisinants ceux des services de 
cybersécurité).

Confiance numérique

Industrie chimique

Cokéfaction et raffinage

Matériels de transport 
hors automobile

Industrie pharmaceutique

Équipements électriques

Métallurgie 
et produits métalliques

Industrie automobile

Plastique, caoutchouc 
et produits minéraux non métalliques

Textile, habillement, cuir et chaussures

Industrie agroalimentaire

Bois, papier et imprimerie

Machines et équipements

Produits informatiques, 
électroniques et optiques

Réparation, installation et production 
manufacturés divers

48%

47%

40%

37%

31%

28%

27%

26%

26%

26%

26%

22%

20%

13%

6%

Taux de valeur ajoutée (VA/CA) des filières françaises en 2022
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2.3 UNE FILIÈRE INDUSTRIELLE FRANÇAISE 
À PART ENTIÈRE

La confiance numérique est une filière industrielle à part entière. En termes de valeur ajoutée, 
elle avoisine la filière du textile et de l’habillement. En termes d’emploi, elle dépasse largement la filière 
de cokéfaction et se rapproche de l’industrie pharmaceutique.

Confiance numérique

Industrie chimique

Cokéfaction et raffinage

Matériels de transport 
hors automobile

Industrie pharmaceutique

Équipements électriques

Métallurgie 
et produits métalliques

Industrie automobile

Plastique, caoutchouc 
et produits minéraux non métalliques

Textile, habillement, cuir et chaussures

Industrie agroalimentaire

Bois, papier et imprimerie

Machines et équipements

Produits informatiques, 
électroniques et optiques

Réparation, installation et production 
manufacturés divers

50

29

28

23

20

19

17

12

14

15

16

11

8,2

8,1

3

Confiance numérique

Industrie chimique

Cokéfaction et raffinage

Matériels de transport 
hors automobile

Industrie pharmaceutique

Équipements électriques

Métallurgie 
et produits métalliques

Industrie automobile

Plastique, caoutchouc 
et produits minéraux non métalliques

Textile, habillement, cuir et chaussures

Industrie agroalimentaire

Bois, papier et imprimerie

Machines et équipements

Produits informatiques, 
électroniques et optiques

Réparation, installation et production 
manufacturés divers

714

367

248

216

211

193

191

121

136

161

166

101

97

90

18

Valeurs ajoutées des filières françaises en 2022 (MDS €)

Emplois des filières françaises en 2022 (en milliers)

Source : DECISION, Eurostat, OCDE
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Grâce, notamment, à l’excellence française en matière de recherche et développement, la grande 
majorité des entreprises françaises de la confiance numérique est positionnée sur les segments haut de 
gamme de leurs marchés en proposant des solutions à la pointe de ce que la technologie rend aujourd’hui 
possible. 
La France excelle en particulier dans les domaines suivants :

Au niveau mondial, la croissance de la confiance numérique est portée par quatre facteurs, dont les trois 
premiers ne sont pas propres à la France :

2.4 LES ACTEURS FRANÇAIS SONT EN POINTE EN 
MATIÈRE DE COMPÉTENCES ET DE R&D

2.5 UNE CROISSANCE QUI S’INSCRIT DANS UNE 
DYNAMIQUE MONDIALE

• Intelligence artificielle & machine learning : 
La France excelle dans le deep learning.
Les GAFAM ont installé depuis plusieurs années des 
centres de recherche dédiés à cette thématique et 
débauchent de nombreux talents français. 
La France voit également l’émergence de fleurons 
dans l’IA générative, à l’instar de Mistral AI devenue 
licorne française. Sur l’IA spécifique, la France 
bénéficie d’un large écosystème d’entreprises 
qui proposent des solutions métiers à différents 
marchés (santé, assurance, logistique, etc.).  
Du côté de la R&D publique, l’INRIA dispose 
notamment d’équipes dédiées aux stratégies de 
défense et d’attaque via le deep learning.
• Cryptographie : La France fait historiquement 
partie des leaders mondiaux et maintient sa 
position.

 1. La miniaturisation couplée à la baisse des coûts 
des composants électroniques. Ce phénomène 
rend possible l’intégration à grande échelle 
d’équipements électroniques de sécurité et 
participe donc d’une forte croissance en volume 
des équipements électroniques de sécurité. Il s’agit 
d’un phénomène de long terme. À court terme, 
la croissance des composants électroniques est 
cyclique et la période 2020-2022 a, au contraire, 
vu les prix des semi-conducteurs s’envoler.  
Depuis le début de l’année 2023, la baisse des prix 
de semi-conducteurs a repris son cours. 
 2. La transformation digitale. Accélérée par la crise 
du COVID en 2020, les entreprises et administrations 
du monde entier digitalisent leurs processus, 
déploient des clouds et interconnectent les réseaux 
de données.
3. La croissance des pays émergents, au premier 
rang desquels se trouve la Chine, laquelle a 
notamment pour objectif de devenir un leader 
mondial du semi-conducteur, en production et en 
innovation, dans un futur proche.

• Technologies post-quantiques (dont cryptographie) : 
La France se maintient dans le top trois mondial. 
D’ici quelques années, les ordinateurs quantiques 
devraient atteindre des stades opérationnels. 
La cryptographie post-quantique est donc l’un des 
sujets de recherche les plus critiques pour la France.
La France est également en bonne position en 
blockchain et en sécurisation des objets connectés. 
La recherche publique souffre cependant du 
peu d’effectifs dédiés au big data. La France 
dispose notamment de près de 1 000 chercheurs 
académiques affectés à temps plein à des 
thématiques de cybersécurité, notamment dans les 
campus de Rennes, Paris-Saclay, Brest, Grenoble et 
Lyon.

4. Enfin, de nombreuses innovations 
technologiques propres à la filière de la confiance 
numérique et sur lesquelles la France est souvent 
très bien positionnée aussi bien en termes d’acteurs 
industriels que de savoir-faire scientifique : 
biométrie comportementale, innovations associées 
aux éléments sécurisés, ordinateurs quantiques, 
développements cryptographiques, analyse en 
temps réel des données d’observations large zone, 
blockchain, etc.
La France bénéficie historiquement d’une 
filière de défense et de sécurité puissante et 
fortement exportatrice au regard de la moyenne 
internationale et a su mettre à profit son excellence 
en matière de recherche et développement pour 
tirer profit de ces quatre tendances mondiales 
et ainsi construire une solide filière de confiance 
numérique.

La croissance est cependant encore plus forte dans 
les industries de confiance numérique américaine et 
surtout chinoise.
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2.6 UNE CONCURRENCE CROISSANTE 
DE LA PART DES ACTEURS ÉTRANGERS

Les acteurs de nationalité française génèrent 74% du chiffre d’affaires de la confiance numérique en 
France, soit 15,8 milliards d’euros en 2024. Autrement dit, les acteurs étrangers de la filière réalisent 26% 
du chiffre d’affaires de la filière en France, soit environ 5 milliards d’euros en 2023. Ce chiffre correspond 
uniquement au chiffre d’affaires généré par les filiales d’acteurs étrangers en France et n’inclut pas les 
exportations des acteurs étrangers vers la France (qui n’a pas pu être mesuré dans cet observatoire). 

Si la part de la richesse produite en France par des 
acteurs français est encore assez élevée, elle baisse 
régulièrement depuis 2013 jusqu’en 2024 et cette 
tendance devrait se poursuivre. 
On assiste en particulier depuis plusieurs années 
au développement d’acteurs américains en France, 
notamment à travers l’installation de nouveaux 
sièges sociaux : Microsoft, Dell, Palantir, Docusign, 
AWS, Google, Cisco, Check Point Systems, 
Crowdstrike International, Juniper Networks, 
Nutanix, F5 Networks, Palo Alto Networks, Rubrik, 
Okta, Netskope, Forescout technologies, Aruba, 
Tufin Software, Quest software, Proofpoint, etc. 
Les acteurs chinois se développent également, 
avec depuis peu des offres de haut niveau capables 
de concurrencer sur le plan technique les offres 
françaises.

De même que pour la production en France, le poids 
des acteurs étrangers sur le marché français est 
important : il avoisinerait les 40%. Autrement dit, 
le marché national reste largement influencé par 
des solutions étrangères et non européennes, 
alors que la filière française dispose d’offres dans 
tous les segments et compte dans ses rangs des 
fleurons technologiques et de nombreux acteurs 
déjà de taille à couvrir à minima l’ensemble du 
marché national. 

Des rachats significatifs d’entreprises françaises par 
des acteurs étrangers ont eu lieu dans la plupart 
des segments de la confiance numérique sur la 
période 2013-2021. Parmi ces rachats figure celui 
d’Arismore par Accenture (États-Unis), de DenyAll 
par Rohde & Schwarz Cybersecurity (Allemagne), 
ou encore d’Oberthur Technologies (racheté par 
le fond américain Advent en 2011) puis Safran 
Morpho (racheté par Advent en 2018) et fusionné 
avec Oberthur Technologies sous la marque Idemia 
en 2018. Depuis 2021, le nombre et la taille de ces 
rachats tend cependant à baisser, si bien que le seul 
rachat d’entreprise française de taille significative 
par une entreprise étrangère identifié est celui 
d’Akka Technologies par le suisse Adecco en 2022. 

On note toutefois quelques acquisitions ciblées 
de plus petite taille, à l’image de Hornetsecurity – 

entreprise allemande à capitaux américains – 
qui a racheté en l’espace d’un an deux entreprises 
françaises spécialisées dans la sécurisation des 
emails, Vade et Altospam.

Enfin et surtout, de nombreux acteurs de la filière 
de la confiance numérique relèvent une absence 
dommageable de culture d’achat de produits 
français, aussi bien de la part des entreprises que 
des administrations. Cette absence de culture 
d’achats de produits français a naturellement 
conduit les entreprises et les administrations 
françaises à se tourner vers des offres étrangères. 

En effet, dans un contexte général de stagnation 
de la croissance (0,8%/an de croissance du PIB 
français sur la période 2018-2024), d’inflation, et 
d’austérité budgétaire du côté des services publics, 
le premier critère d’achat s’avère souvent être 
le prix. Or, les acteurs américains et chinois sont 
souvent plus compétitifs que les français sur le seul 
critère du prix (notamment en raison d’économies 
d’échelles plus importantes et d’une sous-traitance 
plus forte dans des pays à faibles coûts salariaux). 

En plus de pénaliser les acteurs français de 
la filière, l’achat de solutions étrangères non 
maîtrisées est susceptible de menacer la 
souveraineté de la France lorsque les acheteurs 
sont des organismes publics, des OIV (Opérateurs 
d’Importance Vitale), et/ou des OSE (Opérateurs 
de Services Essentiels). 

Malgré la récente prise de conscience des enjeux de 
souveraineté et d’autonomie stratégique, 
le manque de culture d’achat de produits français 
se fait particulièrement ressentir au niveau du 
secteur public et des grandes entreprises françaises.

Le triptyque standardisation, certification et 
prescription, notamment porté par l’ANSSI, 
permet de garantir l’utilisation de solutions fiables 
et sécurisées tout en déplaçant la compétition 
non plus uniquement sur le terrain du prix mais 
également sur celui de l’excellence technique, 
favorisant ainsi naturellement les acteurs français.
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La confiance numérique est une filière stratégique car :

• Le potentiel de croissance est durablement supérieur à celui de toutes les autres industries françaises ;
• La confiance numérique est déjà de taille significative ;
• Les acteurs français sont à la pointe en matière de compétences et de R&D ;
• Ce secteur est essentiel à la souveraineté numérique nationale et à l’autonomie stratégique 

européenne ;
• Le potentiel de croissance risque d’être sous-exploité en raison de la forte concurrence internationale, 

en particulier en provenance de la Chine et des États-Unis.

Les conditions sont réunies pour que l’effet de levier en cas de mise en place d’une politique industrielle 
volontariste génère un maximum de retour sur investissement, aussi bien en termes d’emploi que de valeur 
ajoutée sur le sol français et à l’international.

2.7 UNE FILIÈRE À TRÈS FORT POTENTIEL 
SI LES BONS CHOIX STRATÉGIQUES SONT RÉALISÉS
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3.1 TAILLE ET CROISSANCE

IA spécifique

IA à usage général

Formation en cybersécurité

Sécurisation de l'infogérance et exploitation

Mise en oeuvre cyber

Audit, planning et conseil cyber

Renseignement et collecte d'informations

Commande, contrôle et aide à la décision

Communications sécurisées

Traçage et localisation

Observation et détection large zone

Identification et authentification des personnes

Sytèmes et contrôle d'accès électronique

3.0.4

3.0.3

3.0.2

3.0.1

2.0.6

2.0.5

2.0.4

2.0.3

2.0.2

2.0.1

1.2.10

1.2.9

1.2.8

1.2.7

1.2.6

1.2.1.2

1.2.1.1

4.1

4.2

Sécurité des produits et des équipements

Sécurité des infrastructures numériques

Sécurité des applications

Sécurité des données

Gestion des identités et des accès

Gouvernance cyber

1804 +4,0%1734

2457 +1,8%2413

564 +4,6%540

621 +7,2%579

1809 +4,1%1738

772 +4,5%739

466 +9,9%424

1021 +11,0%920

932 +5,9%880

1897 +9,8%1729

397 +11,2%357

1540 +9,6%1405

401 +6,7%376

2189 +6,5%2056

1614 +6,5%1516

1119 +7,0%1045

115 +5,5%

284 +9,3%260

1302 +9,3%1192

8 493 M€
Sécurité numérique

de CA

en 2024

de CA de CA de CA

Produits de 
cybersécurité

Services de 
cybersécurité

IA 
de confiance

6 188 M€

de confiance numérique en France
21 304 M€ de CA  

5 036 M€ 1 586 M€

+4%

en 2024+6,5%

en 2024+9,2% en 2024+6,6% en 2024+9,3%

 CA de confiance numérique en France • 21,3 Mds € en 2024

Source : DECISION Etudes & Conseil

2023-2024
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IA spécifique

IA à usage général

Formation en cybersécurité

Sécurisation de l'infogérance et exploitation

Mise en oeuvre cyber

Audit, planning et conseil cyber

Renseignement et collecte d'informations

Commande, contrôle et aide à la décision

Communications sécurisées

Traçage et localisation

Observation et détection large zone

Identification et authentification des personnes

Sytèmes et contrôle d'accès électronique

1 770

Sécurité numérique Produits de 
cybersécurité

Services de 
cybersécurité

IA 
de confiance

739

de confiance numérique en France
2 499 entreprises 

717 315

331

509

191

221

318

274

234

225

214

352

172

358

162

670

468

362

205

125

257

entreprises entreprises entreprises entreprises

3.0.4

3.0.3

3.0.2

3.0.1

2.0.6

2.0.5

2.0.4

2.0.3

2.0.2

2.0.1

1.2.10

1.2.9

1.2.8

1.2.7

1.2.6

1.2.1.2

1.2.1.1

4.1

4.2

Sécurité des produits et des équipements

Sécurité des infrastructures numériques

Sécurité des applications

Sécurité des données

Gestion des identités et des accès

Gouvernance cyber

3.2 NOMBRE D’ENTREPRISES

Source : DECISION Etudes & Conseil
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3.3 EMPLOIS

IA spécifique

IA à usage général

Formation en cybersécurité

Sécurisation de l'infogérance et exploitation

Mise en oeuvre cyber

Audit, planning et conseil cyber

Sécurité des produits et des équipements

Sécurité des infrastructures numériques

Sécurité des applications

Sécurité des données

Gestion des identités et des accès

Gouvernance cyber

Renseignement et collecte d'informations

Commande, contrôle et aide à la décision

Communications sécurisées

Traçage et localisation

Observation et détection large zone

Identification et authentification des personnes

Sytèmes et contrôle d'accès électronique

36 212

Sécurité numérique Produits de 
cybersécurité

Services de 
cybersécurité

IA 
de confiance

24 641

de confiance numérique en France
107 330 emplois

29 271 17 206

7084

10123

2346

2631

7557

3449

3020

5203

3094

7063

1474

6265

1542

13147

9938

5121

1065

3080

14126

emplois emplois emplois emplois

3.0.4

3.0.3

3.0.2

3.0.1

2.0.6

2.0.5

2.0.4

2.0.3

2.0.2

2.0.1

1.2.10

1.2.9

1.2.8

1.2.7

1.2.6

1.2.1.2

1.2.1.1

4.1

4.2

Source : DECISION Etudes & Conseil



3. Les chiffres clefs de la filière
Observatoire ACN de la filière de la Confiance Numérique 2025

41

3.4 VALEUR AJOUTÉE

IA spécifique

IA à usage général

Formation en cybersécurité

Sécurisation de l'infogérance et exploitation

Mise en oeuvre cyber

Audit, planning et conseil cyber

Renseignement et collecte d'informations

Commande, contrôle et aide à la décision

Communications sécurisées

Traçage et localisation

Observation et détection large zone

Identification et authentification des personnes

Sytèmes et contrôle d'accès électronique

3.0.4

3 410 M€

Sécurité numérique

de valeur ajoutée de valeur ajoutée de valeur ajoutée de valeur ajoutée

Produits de 
cybersécurité

Services de 
cybersécurité

IA 
de confiance

3 627 M€

de confiance numérique en France
10 099 M€ de valeur ajoutée  

2 332 M€ 730 M€

3.0.3

3.0.2

3.0.1

2.0.6

2.0.5

2.0.4

2.0.3

2.0.2

2.0.1

1.2.10

1.2.9

1.2.8

1.2.7

1.2.6

1.2.1.2

1.2.1.1 672

966

301

233

682

357

199

585

594

1144

274

874

157

897,7

699,4

665,8

68,9

130,6

599,1

4.1

4.2

Sécurité des produits et des équipements

Sécurité des infrastructures numériques

Sécurité des applications

Sécurité des données

Gestion des identités et des accès

Gouvernance cyber

Source : DECISION Etudes & Conseil
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3.5 LES MOUVEMENTS DE FUSION - ACQUISITION

Entre janvier 2023 et mars 2025, 37 opérations de rachat d’entreprises dont le siège est situé en France 
ont été recensées dans la filière de la confiance numérique, soit une moyenne de 17 rachats par an. 
Ces opérations recouvrent à la fois des acquisitions entre entreprises, des rachats par des fonds 
financiers, et des transactions entre fonds.  

Sur ces 37 opérations : 

• 16 concernent des rachats d’entreprises 
françaises par d’autres entreprises françaises 
(43 %) ;

• 11 correspondent à des acquisitions 
d’entreprises étrangères par des entreprises 
françaises (30 %) ;

• 10 impliquent le rachat d’entreprises françaises 
par des entreprises étrangères (27 %).

La grande majorité des sociétés rachetées sont 
des PME (64 %), confirmant l’attrait des acheteurs 
pour des structures en croissance. Par rapport à 
la période 2017-2020, la fréquence des rachats 
reste globalement comparable, mais la taille des 
entreprises cibles est en moyenne plus réduite.

L’année 2024 se distingue par un volume de 
transactions plus faible (14 opérations), inférieur à 
la moyenne annuelle observée sur la période 2020 - 
2023 (environ 20 opérations par an). Ce repli s’inscrit 
dans un contexte économique globalement moins 
favorable aux fusions-acquisitions.

En 2024-2025, les entreprises de taille intermédiaire 
en forte croissance — Nomios et I-Tracing — ont 
engagé des stratégies de développement européen 

par acquisitions, traduisant une nouvelle dynamique 
de consolidation du marché portée par une nouvelle 
génération d’acteurs français.

Sur les deux dernières années, les flux croisés entre 
la France et l’étranger tendent à s’équilibrer. 
Si la période 2017-2020 avait été marquée par 
une nette domination des rachats d’entreprises 
françaises par des capitaux étrangers, cette 
dynamique semble aujourd’hui moins marquée, 
en partie grâce à quelques opérations 
emblématiques menées par des groupes français 
sur des marchés voisins — à l’image des acquisitions 
d’Imperva et Tesserent par Thales en 2023. 
Pour autant, les États-Unis restent, en 2024, 
le principal acquéreur d’entreprises françaises de la 
filière, avec trois opérations notables : 
Expert Lines rachetée par Neverhack (entreprise 
française à capitaux majoritairement américains 
depuis sa levée de fonds auprès de Carlyle en 
2023), Vade Security rachetée par Hornetsecurity, 
et PingCastle rachetée par Netwrix. Cette tendance 
s’est poursuivie début 2025, avec deux nouvelles 
opérations : Secure-IC rachetée par Cadence, 
et Altospam à nouveau par Hornetsecurity.

Les 37 mouvements de rachats sont résumés dans le 
diagramme ci-dessous :

Bilan : rachats d’entreprises sur la période 2023-2025

Rachat d’entreprises françaises
par des entreprises étrangères

Rachat d’entreprises étrangères
par des entreprises françaises 

Rachat d’entreprises françaises 
par des entreprises françaises 16

11

10
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A• Les principales acquisitions depuis 
2023 par les entreprises françaises

IN Groupe prépare le rachat stratégique d’IDEMIA 
Smart Identity pour consolider sa position 
mondiale dans l’identité numérique

En septembre 2024, IN Groupe est entré en 
négociations exclusives avec IDEMIA Group 
pour acquérir IDEMIA Smart Identity, l’une des 
trois divisions de l’entreprise. Cette opération 
majeure permettrait à IN Groupe de franchir un 
cap stratégique en atteignant une taille critique 
à l’échelle mondiale, avec un chiffre d’affaires 
combiné supérieur à un milliard d’euros. L’acquisition 
viendrait renforcer ses positions sur les marchés de 
l’identité physique et numérique, 
avec une empreinte géographique étendue en 
Europe, en Afrique, au Moyen-Orient, en Amérique 
latine et en Asie. En accédant à des technologies 
de pointe telles que la conception de puces et 
de logiciels de sécurité, IN Groupe se doterait 
de capacités renforcées pour répondre aux 
exigences croissantes en matière de souveraineté, 
de cybersécurité et de conformité aux standards 
européens de protection des données. 
Cette opération s’inscrit dans la continuité de la 
stratégie de croissance externe du groupe, 
amorcée depuis plus de dix ans.

Neverhack (ex-Pr0ph3cy) mène une ambitieuse 
campagne d’acquisitions en 2024

Depuis sa levée de fonds de 100 millions d’euros 
en 2023 auprès du fonds américain Carlyle, 
devenu actionnaire majoritaire à hauteur de 55 %, 
Neverhack a accéléré sa stratégie de croissance 
externe afin de créer un guichet unique de services 
cyber. En 2024, le groupe a réalisé trois acquisitions 
majeures : la société française Expert Line, le 
spécialiste estonien Cybers, et la multinationale 
italienne Innovery. Ces opérations renforcent 
ses compétences en SOC, sécurité offensive et 
intégration d’architectures IT, tout en étendant sa 
présence en Europe du Sud, dans les pays baltes et 
sur le continent américain.

ChapsVision poursuit sa stratégie de croissance 
externe dans l’IA et la gestion de crise

ChapsVision a réalisé deux acquisitions 
supplémentaires en 2024 et 2025, consolidant 
sa position dans le traitement de la donnée et 
l’intelligence artificielle. En novembre 2024, 

le groupe annonce le rachat de Sinequa, spécialiste 
mondial de la recherche d’entreprise augmentée 
par l’IA (RAG), afin d’intégrer ses technologies à la 
plateforme ArgonOS et accélérer son expansion 
internationale. L’opération est accompagnée 
d’une levée de 85 M€ auprès d’investisseurs dont 
Jolt Capital. En mars 2025, ChapsVision acquiert 
IREMOS, éditeur de logiciels de gestion de crise 
et spécialiste de la protection du secret défense. 
Cette opération renforce sa position de leader dans 
ce domaine, en combinant logiciels spécialisés et 
expertise métier, notamment grâce à l’intégration 
de RDI+, filiale d’IREMOS.

Safran se positionne dans l’IA de défense avec le 
rachat de Preligens

En septembre 2024, Safran annonce l’acquisition 
de Preligens, pépite française de l’intelligence 
artificielle appliquée aux secteurs de la défense et de 
l’aérospatial, pour 220 millions d’euros. L’entreprise, 
désormais rebaptisée Safran.AI, est rattachée à 
Safran Electronics & Defense. 
Grâce à cette acquisition, Safran entend accélérer 
l’intégration de l’IA dans ses systèmes de surveillance, 
d’inspection et de prise de décision, tout en valorisant 
le savoir-faire de Preligens dans l’analyse automatisée 
d’images et de signaux. 
Au-delà des applications militaires, le groupe prévoit 
également de transposer ces technologies aux usages 
industriels dans le cadre de sa stratégie Industrie 4.0.

Rachats vers l’Europe

Plusieurs entreprises françaises renforcent leur 
présence en Europe à travers des acquisitions 
ciblées. I-Tracing se distingue en rachetant en 2024 
la société britannique Bridewell, spécialiste du 
conseil stratégique en cybersécurité. 
Cette opération, soutenue par Eurazeo, Sagard 
NewGen et Oakley Capital, permet à I-Tracing 
d’atteindre plus de 1 000 consultants et d’étendre 
sa couverture au Royaume-Uni et aux États-Unis. 
Deux autres acquisitions vers le Royaume-Uni ont 
également marqué l’année : Nomios rachète la 
société Dionach, experte en tests d’intrusion et 
audit de conformité, tandis que le fonds Keensight 
Capital prend une participation majoritaire dans 
MetaCompliance, acteur basé en Irlande du Nord, 
spécialisé dans la gestion des risques humains et la 
formation à la cybersécurité.
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B• Les principaux rachats d’entreprises 
françaises par des capitaux étrangers

/eV acWeurV américainV renIorcenW Oeur SréVence 
Vur Oe marcKé Iran¥aiV

/es eQWUepUises � cDpiWDu[ DPéUicDiQs RQW éWé 
particulièrement actives en France en 2024 et au 
premier trimestre 2025, avec cinq acquisitions 
PDUquDQWes� /e JURupe +RUQeWsecuUiW\� cRQWU²Oé pDU 
des capitaux américains, a successivement acquis 
les sociétés françaises Vade et Altospam, renforçant 
ainsi sa présence en France et son positionnement 
euURpéeQ�

Le spécialiste américain de la conception de 
ciUcuiWs éOecWURQiques &DGeQce D quDQW � Oui 
UDcKeWé 6ecuUe�I&� spiQ�RŰ Ge 7eOecRP 3DUis eW 
ŶeuURQ IUDQ¥Dis Ge OD c\EeUsécuUiWé ePEDUquée� 
&eźe DcquisiWiRQ peUPeźUD � &DGeQce GŘéODUJiU 
son portefeuille d’IP sécurisées et de solutions 
GŘéYDOuDWiRQ�

Dans le domaine de la sécurité des identités, 
1eWZUi[ D Dcquis 3iQJ&DsWOe� éGiWeuU UecRQQu 
pRuU sD sROuWiRQ GŘDQDO\se Ge YuOQéUDEiOiWés 
Active Directory� &eźe RpéUDWiRQ peUPeW � 
1eWZUi[ GŘéWRŰeU ses cDpDciWés Ge GéWecWiRQ eW Ge 
remédiation des failles dans les environnements 
K\EUiGes�

&es RpéUDWiRQs WéPRiJQeQW GŘuQ iQWéU¨W cRQWiQu 
Ges JURupes DPéUicDiQs pRuU Oes WecKQRORJies Ge 
c\EeUsécuUiWé GéYeORppées eQ )UDQce�

'eV JrouSeV euroSéenV éOarJiVVenW Oeur emSreinWe 
en France

Les entreprises européennes ont également 
consolidé leur présence sur le territoire français 
� WUDYeUs pOusieuUs DcquisiWiRQs sWUDWéJiques� 
/e JURupe QRUYéJieQ 9isPD D UDcKeWé 
0\&RPpDQ\)iOes� spéciDOisWe Ges pODWeIRUPes 
GŘécKDQJes sécuUisés pRuU Oes e[peUWs�cRPpWDEOes� 
poursuivant ainsi sa stratégie de croissance dans 
les services clouds sécuUisés pRuU Oes pURIessiRQQeOs� 
'DQs Oe GRPDiQe Ge OD c\EeUsécuUiWé� OŘiUODQGDis 
IQWeJUiW\��� D DEsRUEé +ROiseuP� DcWeuU IUDQ¥Dis 
reconnu dans la sécurité des infrastructures 
cUiWiques �I7�27�� &eźe DOOiDQce peUPeW � 
IQWeJUiW\��� Ge UeQIRUceU sRQ e[peUWise iQGusWUieOOe 
eW GŘDccéOéUeU sRQ GépORiePeQW eQ )UDQce�

19%
TPE

3 Rachats

10%
TPE
1 Rachats

6%
ETI
1 Rachats

45%
ETI
5 Rachats

30%
ETI
3 Rachats75%

PME
12 Rachats

55%
PME

6 Rachats

60%
PME

6 Rachats

16 Rachats d'entreprises françaises
par des entreprises français

11 Rachats d'entreprises étrangères
par des entreprises françaises

10 Rachats d'entreprises françaises
par des entreprises étrangères

6 Rachats
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3.6 UNE ANNÉE DYNAMIQUE 
POUR LES LEVÉES DE FONDS

Après plusieurs années de croissance continue, 
2024 marque un repli du nombre et du montant total 
des levées de fonds dans la filière de la confiance 
numérique en France. Sur l’ensemble de l’année, 
27 opérations ont été recensées pour un total de 
352 millions d’euros, contre 42 opérations pour 456 
millions d’euros en 2023. Cette baisse en volume est 
toutefois à nuancer : le montant moyen par levée a 
atteint 13 millions d’euros en 2024, contre 11,1 millions 
d’euros l’année précédente.
La tendance s’est confirmée au premier trimestre 
2025, avec seulement 4 opérations recensées pour 
un montant cumulé de 49 millions d’euros. 
Malgré ce contexte plus difficile, la filière continue de 
se distinguer par des levées significatives : 
comme chaque année depuis quatre ans, 
des opérations d’envergure ont été réalisées, 
notamment par ChapsVision (87 millions d’euros) 
et Zama (67 millions d’euros).
En 2024, les membres de l’ACN ont représenté près 
de 60 % des montants levés, soit un total de 209 
millions d’euros sur l’année. Cette dynamique souligne 
l’importance croissante des acteurs de l’écosystème ACN 
dans le paysage de la confiance numérique en France.

Parmi les investisseurs français qui ont soutenu les 
startups de la filière en 2024, on retrouve des acteurs 
majeurs tels que Bpifrance, Tikehau Capital, Alven, 
SWEN Capital Partners, Hi Inov, Adelie, Shapr Venture, 
Auriga Cyber Ventures, Kreaxie, Super Capital, 
Qualium Investissement, GENEO Capital et Elaia.

Comme chaque année, le cabinet DECISION s’appuie sur le Baromètre de l’Investissement européen en 
cybersécurité de Tikehau Ace Capital, qu’il complète par ses propres recherches en prenant en compte la 
segmentation spécifique de l’ACN, qui englobe l’ensemble des activités de sécurité numérique au-delà de la 
cybersécurité.

Dans un contexte économique et financier toujours 
peu favorable à l’investissement, la France fait preuve 
d’une résilience remarquable. Selon le baromètre 
européen de Tikehau Ace Capital, les montants 
levés en cybersécurité ont baissé pour la deuxième 
année consécutive à l’échelle européenne. Toutefois, 
contrairement à ses voisins, la France maintient une 
dynamique solide et s’impose cette année comme 
le premier pays européen en montant levé, devant le 
Royaume-Uni. 

Ce positionnement confirme l’attractivité de 
l’écosystème français et sa capacité à attirer des 
financements significatifs, y compris en période 
d’incertitudes.

Montant des levées de fonds des 
startups françaises de la confiance 
numérique

Dont 
Ledger et 

ChapsVision
pour un total 

de 190M€

Dont 
ChapsVision
et Zama pour 

un total de 
152M€

41
opérations

27
opérations

5
opérations

2023 2024

456 M€

352 M€

74 M€

2025
(Jan-Mar)

Dont
ChapsVision

100M€

39
opérations

2022

451 M€

À titre de comparaison, les levées de fonds dans 
l’intelligence artificielle ont atteint des niveaux
nettement supérieurs en 2024. Sur l’ensemble de 
l’année, les investissements dans les entreprises
françaises de l’IA se sont élevés à 1,114 milliards 
d’euros, soit plus de trois fois le montant levé dans la
cybersécurité sur la même période (352 millions 
d’euros). Cette dynamique a été largement tirée par
quelques opérations exceptionnelles, notamment la 
série de levées réalisées par Mistral AI, qui totalise
1,09 milliards d’euros depuis 2023, dont 600 millions 
d’euros levés en 2024. On peut également citer H
Company, qui a levé 200 millions d’euros en mai 2024.

Ce déséquilibre entre les deux segments ne remet 
pas en cause l’importance stratégique de la
cybersécurité, mais reflète l’effet d’attraction exercé 
par l’IA auprès des investisseurs, dans un contexte
de forte médiatisation et de promesses de 
transformation économique transversale.

Montant des levées de fonds dans 
l’intelligence artificielle

Dont
Mistral AI et 
H company 

pour un total 
de 800 M€

29
opérations

2024

1 114 M€
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Liste des levées de fonds des startups françaises de la confiance numérique

En 2023
Entreprise Syndicat Année Montant 

(M€)

1 Ledger 2023 100

2 ChapsVision ACN 2023 90

3 DataDome 2023 38.6

4 sekoia.io ACN 2023 35

5 Egerie 2023 30

6 HarfangLab 2023 25

7 Provenrun 2023 15

8 Dattak 2023 11

9 CryptoNext 2023 11

10 Sesame IT ACN 2023 10

11 Stoïk ACN 2023 10

12 Cybervadis 2023 7

13 Ecole 2600 ACN 2023 6

14 Filigran 2023 5

15 MiTrust 2023 5

16 Astran ACN 2023 4.7

17 Qevlar AI 2023 4.5

18 NANOCORP ACN 2023 4.2

19 CSB school 2023 4

20 VSORA 2023 4

21 OverSOC 2023 3.8

22 Escape 2023 3.6

23 Narval 2023 3.6

24 Zygon 2023 2.8

25 Dotfile 2023 2.5

26 Bastion 
Technologies ACN 2023 2.5

27 Elba 2023 2.5

28 ShareID ACN 2023 2

29 Defants 2023 2

30 Alcyconie 2023 2

31 VeriQloud 2023 1.9

32 Qontrol ACN 2023 1.5

33 Naaia 2023 1.3

34 Mithril 
Security 2023 1.2

35 BonjourCyber ACN 2023 1

36 Legapass 2023 0.6

37 Inspeere 2023 0.6

38 Escape 2023 0.5

39 OneWave 2023 0.4

40 Bastion 
Technologies ACN 2023

41 Kubo Labs 2023

Total ACN 167

En 2024

Entreprise Syndicat Année Montant 
(M€)

1 ChapsVision ACN 2024 85

2 Zama ACN 2024 67

3 Filigran 2024 32.3

4 YesWeHack ACN 2024 26

5 Stoïk ACN 2024 25

6 Filigran 2024 15

7 Dfns 2024 15

8 BforAI 2024 14.4

9 Patrowl 2024 11

10 BforAI 2024 9.6

11 COMAND AI 2024 8.5

12 Tenacy 2024 6

13 Anozr Way ACN 2024 6

14 Dotfile 2024 6

15 Probabl 2024 5.5

16 Mindflow 2024 5

17 Finovox 2024 3.9

18 Nijta 2024 2.1

19 Dipeo 2024 1.8

20 Alcyconie 2024 1.4

21 Kamae 2024 1.4

22 Nestor 2024 1.2

23 Daspren 2024 1

24 Soteria Lab 2024 0.8

25 Edamame 2024 0.4

26 Alphaguard 2024 0.2

27 LookUp Space 2024

Total ACN 209

En 2025

Entreprise Syndicat Année Montant 
(M€)

1 Riot 2025 27.7

2 Sekoia.io ACN 2025 25

3 Cryptio 2025 15

4 CyGo 
Entrepreneurs 2025 5

5 Akidaia 2025 1.3
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��� /Ř�0(5*(1&( 'Ř81 )257 �&26<67�0( 
DE PME DE CONFIANCE NUMÉRIQUE

&RPPe Oe PRQWUe OŘiQIRJUDpKie ci�GessRus� 
OŘécRs\sW¦Pe IUDQ¥Dis Ge OD cRQfiDQce QuPéUique 
sŘesW cRQsWUuiW DuWRuU Ge JUDQGs DcWeuUs KisWRUiques� 
sRuYeQW issus Ge OD sécuUiWé QuPéUique eW�Ru 
des services numériques, et souvent liés aux 
écRs\sW¦Pes UéJDOieQs eW Ge GéIeQse� &es JUDQGs 
DcWeuUs KisWRUiques� IRUWePeQW e[pRUWDWeuUs� 
RQW Ges RŰUes RUieQWées YeUs Oes éWDWs� Oes 2péUDWeuUs 
GŘIPpRUWDQce 9iWDOe �2I9�� eW Oes JUDQGes eQWUepUises 
iQWeUQDWiRQDOes� IOs UepUéseQWeQW ���� 0Gs Ů Ge cKiŰUe 
GŘDŰDiUes eQ �����

&epeQGDQW� uQ écRs\sW¦Pe Ge 30( spéciDOisées 
GDQs OD cRQfiDQce QuPéUique D cRPPeQcé � 
éPeUJeU � pDUWiU Ges DQQées ����� Au cRuUs Ge 
OD GéceQQie Ges DQQées ����� ceW écRs\sW¦Pe D 
progressivement pris de l’importance et recense 
désormais de nombreuses grandes PME dont 

1oWe � /es eQWUepUises GRQW Oe ORJR esW pUéseQW GDQs OŘeQcDGUé suU OŘécRs\sW¦Pe Ges 30( cRUUespRQGeQW Du[ 
pOus UePDUquDEOes �Oes (7I� Oes eQWUepUises D\DQW EéQéficié Ges pOus JUDQGes OeYées Ge IRQGs Ru Oes 30( DYec 
Oes pOus JUDQGs cKiŰUe GŘDŰDiUes��

ceUWDiQes RQW GéM� GépDssé OD EDUUe Ges �� 0 Ů 
de CA et sont devenues des Entreprises de Taille 
IQWeUPéGiDiUes �(7I�� WRuUQées YeUs OŘiQWeUQDWiRQDO� 

&eW écRs\sW¦Pe esW cRPpRsé WU¦s PDMRUiWDiUePeQW 
de startups Ge OD c\EeUsécuUiWé GRQW EeDucRup 
RQW Ges RŰUes YisDQW � DGUesseU Ge QRuYeDu[ 
PDUcKés cRPPe Oes 30(�73( Ru eQcRUe Oes peWiWes 
cROOecWiYiWés WeUUiWRUiDOes� /D IRUWe cURissDQce Ge ceW 
écRs\sW¦Pe esW pRUWée pDU Ges OeYées Ge IRQGs pRuU 
des montants toujours plus importants d’années 
eQ DQQées� &eW écRs\sW¦Pe UepUéseQWe uQ cKiŰUe 
GŘDŰDiUes esWiPé eQWUe ��� eW ��� 0Gs Ů eQ ���� 
�eQ DGGiWiRQQDQW Oes 30( DYec uQ cKiŰUe GŘDŰDiUes 
supéUieuU � � 0 Ů� Oes eQWUepUises D\DQW EéQéficié 
d’une levée de fonds pour un montant égal ou 
supéUieuU � � 0 Ů eW Oes 30( qui sRQW GeYeQues Ges 
(7I Gepuis Oes DQQées ������

Emergence d’un fort écosystème 
de PME

2,5 à 3,5 Mds € en 2024

Grands acteurs 
historiques

17,3 Mds € en 2024
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« L’année 2024 se distingue par un rebond global 
spectaculaire pour le secteur de l’investissement 
eQ c\EeUsécuUiWé puisque Oes PRQWDQWs iQYesWis RQW 
pURJUessé Ge ��� pDU UDppRUW � ���� pRuU DźeiQGUe 
���� 0Gs Ů� cRUUespRQGDQW � ��� OeYées Du[ 
�WDWs�8Qis� eQ IsUD©O eW eQ (uURpe� ApU¦s uQe DQQée 
���� PDUquée pDU uQ UecuO Ges iQYesWissePeQWs eQ 
c\EeUsécuUiWé sRus OŘeŰeW GŘuQ cRQWe[We écRQRPique 
GéIDYRUDEOe� OŘiQWéU¨W Ges iQYesWisseuUs se UeQIRUce�

/es �WDWs�8Qis cRQfiUPeQW OeuU GRPiQDWiRQ DYec 
Ges OeYées PDssiYes eW uQe G\QDPique sRuWeQue 
Ges WRuUs Ge fiQDQcePeQW DYDQcés �6eUies &� '� 
eW (�� WDQGis quŘIsUD©O suEiW uQe IRUWe EDisse Ge 
ses investissements, impacté par les tensions 
JéRpROiWiques� 

/Ř(uURpe PDiQWieQW uQe pDUW siJQificDWiYe Ge ��� 
des montants levés globalement et sur la dernière 
GéceQQie� Oe PDUcKé euURpéeQ Ge OD c\EeUsécuUiWé 
cRQWiQue Ge sŘDŴUPeU cRPPe uQe RppRUWuQiWé 
d’investissement clé, avec une multiplication par 
��� Gu QRPEUe Ge OeYées eW uQe DuJPeQWDWiRQ Ge 
���� IRis Ges PRQWDQWs iQYesWis� &es WeQGDQces 
témoignent d’un secteur en mutation, 
WRuMRuUs DźUDcWiI PDOJUé uQ cRQWe[We écRQRPique 
PRQGiDO cRPpOe[e eW cRQfiUPe OŘéYROuWiRQ Gu 
PDUcKé YeUs Ges fiQDQcePeQWs pOus cRQceQWUés suU 
Ges eQWUepUises eQ pKDse Ge cURissDQce DYDQcée�

AYec ��� 0 Ů eQ PRQWDQWs OeYés eW �� WRuUs Ge 
table en 2024, la France fait preuve de résilience 
eW cRQseUYe sD siQJuODUiWé GDQs OŘécRs\sW¦Pe Ge OD 
c\EeUsécuUiWé euURpéeQQe eQ RccupDQW OD pUePi¦Ue 
place européenne en montants levés, devant le 
5R\DuPe�8Qi�

(QfiQ� OD G\QDPique Ge cRQsROiGDWiRQ Gu secWeuU 
sŘDccéO¦Ue eQ (uURpe eQ ����� DYec ��� eQWUepUises 
euURpéeQQes Ge c\EeUsécuUiWé UDcKeWées� GRQW ��� 
pDU Ges DcWeuUs euURpéeQs� uQe KDusse QRWDEOe Ge 
��� pDU UDppRUW � ����� (Q )UDQce� �� DcquisiWiRQs 
RQW eu Oieu� ��� GŘeQWUe eOOes D\DQW éWé UéDOisées pDU 
Ges sRciéWés IUDQ¥Dises� y

Tikehau Capital, groupe mondial de gestion 
d’actifs alternatifs qui gère 49,6 milliards d’euros 
d’actifs (au 31/12/2024), est devenu depuis 2019 l’un 
des acteurs majeurs européens dans le domaine 
de l’investissement en cybersécurité. Tikehau 
Capital compte en particulier en portefeuille dans 
les domaines cybersécurité et technologies de 
confiance les participations françaises suivantes : 
ChapsVision, Claranet, Egerie, Ekimetrics, Glimps, 
QuarksLab, Oodrive, ProvenRun, Tehtris, TrustInSoft, 
Trustpair, Yogosha. 

POINT 
DE VUE +(15< 0A5&28;

ǲ ',5(C7(85 *�1�5$/ $'-2,17
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« La France prend la tête 
des pays européens en 

montants levés. »

« Rebond des 
investissements 

en cybersécurité en 2024 
au niveau mondial »

+ 30% 
investissement 
en cybersécurité 
en 2024

25%
des montants 
levés en Europe
en 2024

1ère place 
européenne 
en montants levés
en 2024

Les principales tendances de l’investissement en 
cybersécurité révélées par la 
6ème édition du baromètre publié par Tikehau 
Capital en partenariat avec InCyber Forum.

disponible en téléchargement sur :
https://urlr.me/h6BRMC
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La chaine de valeur de l’intelligence artificielle
IA à usage général ou spécifique : des besoins en données différents
L’IA spécifique génère en France plus de valeurs que l’IA à usage général
Cloud de confiance et IA de confiance : quelles opportunités pour la filière française ? 

4.1 
4.2 
4.3 
4.4 
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4. L’IA DE 
CONFIANCE :  

ENJEUX ET 
PERSPECTIVES 

D’AVENIR
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/ǫ,nWeOOiJence arWificieOOe Ge confiance IaiW Von aSSariWion en ���� en WanW que nouYeau VeJmenW Ge Oa 
fiOi¦re Iran¥aiVe Ge Oa confiance numérique� au c²Wé Ge Oa VécuriWé numérique ainVi que GeV SroGuiWV eW 
VerYiceV Ge c\EerVécuriWé�
Ce cKaSiWre SoViWionne Oa fiOi¦re Iran¥aiVe Oe OonJ Ge Oa cKaine Ge YaOeur Ge OǫinWeOOiJence arWificieOOe 
Ge confiance ���� GiVWinJue Oǫ,$ � uVaJe JénéraO eW Oǫ,$ VSécifique en maWi¦re Ge EeVoin en GonnéeV ��� 
eW Ge créaWion Ge YaOeur Sour Oa fiOi¦re Iran¥aiVe ���� (nfin� ce cKaSiWre GreVVe GeV SerVSecWiYeV Sour 
Oa VWrucWuraWion Gǫune fiOi¦re Iran¥aiVe Gu cloud Ge confiance au VerYice Ge Oa fiOi¦re Iran¥aiVe Ge Oǫ,$ 
VSécifique Ge confiance�

)aEricanWV Ge SroceVVeurV � une GéSenGance VWrucWureOOe YiV���YiV 
GeV acWeurV américainV
/D pURGucWiRQ GŘiQWeOOiJeQce DUWificieOOe UepRse eQ DPRQW suU 
Oes IDEUicDQWs Ge pURcesseuUs spéciDOisés � *38� 138� A6I&Œ � 
QécessDiUes � OŘeQWUD¬QePeQW eW � OŘiQIéUeQce Ges PRG¦Oes� 
Ce segment est dominé par des entreprises américaines comme 
19I'IA� A0'� Ru eQcRUe IQWeO� &es eQWUepUises� sRuYeQW fabless, 
se concentrent sur le design électronique des puces, qu’elles 
font ensuite produire dans des fonderies, principalement en Asie, 
QRWDPPeQW cKe] 760& � 7D­ZDQ� /es hyperscalers cRPPe *RRJOe 
ou AWS investissent ce segment en développant leurs propres puces 
�738� 7UDiQiuP��
/D )UDQce esW quDsiPeQW DEseQWe Ge ceźe éWDpe cUiWique� 
Quelques rares fabless cRPPe 6i3eDUO� 9625A Ru .DOUD\ WeQWeQW Ge 
se pRsiWiRQQeU� PDis OŘécRs\sW¦Pe UesWe PRGesWe eW QDissDQW� 
Les grands producteurs européens de semiconducteurs 
�67 0icUR� 1;3� IQfiQeRQ� se cRQceQWUeQW suU Oes PDUcKés ePEDUqués 
�DuWRPREiOe� DéURQDuWique� GéIeQseŒ�� eW QŘRQW pDs pRuU REMecWiI 
d’investir pour concurrencer les géants américains dans les puces 
d’inteOOiJeQce DUWificieOOe�

�quiSemenWierV data centers� VuSercaOcuOaWeurV� eWc� � 
une SréVence Iran¥aiVe OimiWée
/e seJPeQW Ges équipePeQWs PDWéUieOs � seUYeuUs KDuWe 
peUIRUPDQce �+3&� eW supeUcDOcuODWeuUs � esW GRPiQé pDU Oes 
DcWeuUs DPéUicDiQs eW cKiQRis cRPPe +3� 'eOO� I%0� Ru eQcRUe 
/eQRYR� &es DcWeuUs sŘDppURYisiRQQeQW eQ pURcesseuUs DupU¦s 
des fabricants pour assembler des solutions d’infrastructure 
DGDpWées Du[ EesRiQs Ge OŘiQWeOOiJeQce DUWificieOOe� /es Geu[ DcWeuUs 
IUDQ¥Dis qui MRueQW uQ U²Oe siJQificDWiI suU ce seJPeQW sRQW AWRs 
�Du WUDYeUs Ge sD fiOiDOe %uOO� eW GDQs uQe PRiQGUe PesuUe 29+� 
&es Geu[ eQWUepUises cRQ¥RiYeQW OŘDUcKiWecWuUe Ge OeuUs seUYeuUs 
eW Oes DssePEOeQW� 7RuWeIRis� ceźe pUéseQce IUDQ¥Dise UesWe isROée 
eW IUDJiOe GDQs uQ secWeuU R¶ OD cRQcuUUeQce iQWeUQDWiRQDOe esW 
iQWeQse� /es cDpDciWés IUDQ¥Dises sRQW ORiQ GŘéJDOeU ceOOes Ges 
JUDQGs iQGusWUieOs DPéUicDiQs eW cKiQRis�

3oViWionnemenW Ge Oa fiOi¦re Iran¥aiVe Oe OonJ Ge Oa cKaine Ge YaOeur Ge 
OǫinWeOOiJence arWificieOOe

---

+

1oWe � 6RQW pRsiWiRQQés suU ce YisueO Oes DcWeuUs IUDQ¥Dis Ru éWUDQJeUs Oes pOus ePEOéPDWiques suU cKDcuQ Ges seJPeQWs� 
(Q cRQséqueQce� OŘDEseQce Gu ORJR GŘuQe eQWUepUise GDQs uQ seJPeQW Qe siJQifie pDs quŘeOOe esW DEseQWe Ge ce seJPeQW� 
~ WiWUe GŘe[ePpOe� 7KDOes esW pRsiWiRQQé � OD IRis suU Oe seJPeQW Ges éGiWeuUs GŘIA� suU ceOui Ges (61 eW suU ceOui Ge OŘiQWéJUDWiRQ�
6ource � '(&I6I21 (WuGes 	 &RQseiO

+�
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)aEricanWV Ge SroceVVeurV � une GéSenGance VWrucWureOOe YiV���YiV 
GeV acWeurV américainV
/D pURGucWiRQ GŘiQWeOOiJeQce DUWificieOOe UepRse eQ DPRQW suU 
Oes IDEUicDQWs Ge pURcesseuUs spéciDOisés � *38� 138� A6I&Œ � 
QécessDiUes � OŘeQWUD¬QePeQW eW � OŘiQIéUeQce Ges PRG¦Oes� 
Ce segment est dominé par des entreprises américaines comme 
19I'IA� A0'� Ru eQcRUe IQWeO� &es eQWUepUises� sRuYeQW fabless, 
se concentrent sur le design électronique des puces, qu’elles 
font ensuite produire dans des fonderies, principalement en Asie, 
QRWDPPeQW cKe] 760& � 7D­ZDQ� /es hyperscalers cRPPe *RRJOe 
ou AWS investissent ce segment en développant leurs propres puces 
�738� 7UDiQiuP��
/D )UDQce esW quDsiPeQW DEseQWe Ge ceźe éWDpe cUiWique� 
Quelques rares fabless cRPPe 6i3eDUO� 9625A Ru .DOUD\ WeQWeQW Ge 
se pRsiWiRQQeU� PDis OŘécRs\sW¦Pe UesWe PRGesWe eW QDissDQW� 
Les grands producteurs européens de semiconducteurs 
�67 0icUR� 1;3� IQfiQeRQ� se cRQceQWUeQW suU Oes PDUcKés ePEDUqués 
�DuWRPREiOe� DéURQDuWique� GéIeQseŒ�� eW QŘRQW pDs pRuU REMecWiI 
d’investir pour concurrencer les géants américains dans les puces 
d’inteOOiJeQce DUWificieOOe�

�quiSemenWierV data centers� VuSercaOcuOaWeurV� eWc� � 
une SréVence Iran¥aiVe OimiWée
/e seJPeQW Ges équipePeQWs PDWéUieOs � seUYeuUs KDuWe 
peUIRUPDQce �+3&� eW supeUcDOcuODWeuUs � esW GRPiQé pDU Oes 
DcWeuUs DPéUicDiQs eW cKiQRis cRPPe +3� 'eOO� I%0� Ru eQcRUe 
/eQRYR� &es DcWeuUs sŘDppURYisiRQQeQW eQ pURcesseuUs DupU¦s 
des fabricants pour assembler des solutions d’infrastructure 
DGDpWées Du[ EesRiQs Ge OŘiQWeOOiJeQce DUWificieOOe� /es Geu[ DcWeuUs 
IUDQ¥Dis qui MRueQW uQ U²Oe siJQificDWiI suU ce seJPeQW sRQW AWRs 
�Du WUDYeUs Ge sD fiOiDOe %uOO� eW GDQs uQe PRiQGUe PesuUe 29+� 
&es Geu[ eQWUepUises cRQ¥RiYeQW OŘDUcKiWecWuUe Ge OeuUs seUYeuUs 
eW Oes DssePEOeQW� 7RuWeIRis� ceźe pUéseQce IUDQ¥Dise UesWe isROée 
eW IUDJiOe GDQs uQ secWeuU R¶ OD cRQcuUUeQce iQWeUQDWiRQDOe esW 
iQWeQse� /es cDpDciWés IUDQ¥Dises sRQW ORiQ GŘéJDOeU ceOOes Ges 
JUDQGs iQGusWUieOs DPéUicDiQs eW cKiQRis�

+

+++

+++

+

+++

,$ JénéraWiYe

,$ VSécifique

)ourniVVeurV Ge VerYiceV cloud � un marcKé Gominé Sar OeV 
hyperscalers
Les fournisseurs de services cloud RŰUeQW Oes iQIUDsWUucWuUes 
QécessDiUes � OŘeQWUD¬QePeQW eW Du GépORiePeQW Ges PRG¦Oes 
GŘiQWeOOiJeQce DUWificieOOe� /es leaders PRQGiDu[ � A:6� 0icURsRŹ 
A]uUe� *RRJOe &ORuG� GispRseQW Ge cDpDciWés Ge cDOcuO PDssiYes 
eW pURpRseQW éJDOePeQW OeuUs pURpUes EUiques WecKQRORJiques GŘIA 
�*37� 9eUWe[ AI� A]uUe 2peQAI� eWc��� GeYeQDQW � OD IRis KéEeUJeuUs 
eW éGiWeuUs� /D )UDQce WeQWe Ge E WiU uQ écRs\sW¦Pe DOWeUQDWiI� 
avec des acteurs comme OVHcloud, Numspot, Outscale, 
'RcDpRsWe� 3ODWIRUP�sK Ru eQcRUe 6cDOeZD\� &es iQiWiDWiYes RŰUeQW 
une alternative souveraine aux solutions américaines, bien qu’elles 
restent pour le moment loin des capacités des hyperscalers.

�GiWeurV GǫinWeOOiJence arWificieOOe � une G\namique Iran¥aiVe en 
pleine croissance
Les éditeurs développent des solutions logicielles fondées sur 
OŘiQWeOOiJeQce DUWificieOOe� Oe pOus sRuYeQW cRPPeUciDOisées sRus OD 
IRUPe Ge seUYices DppOicDWiIs �6DD6�� &e seJPeQW UecRuYUe Geu[ 
JUDQGes cDWéJRUies GŘDcWeuUs �
• Les éditeurs de modèles génériques, qui conçoivent des modèles 
IRQGDPeQWDu[ �//0� GiŰusiRQ� eWc��� GesWiQés � ¨WUe uWiOisés Ru 
adaptés dans divers contextes,
• Et les éditeurs de solutions métier, qui développent des modèles 
suU PesuUe pRuU UépRQGUe � Ges EesRiQs spécifiques GDQs uQ 
secWeuU GRQQé�
En France, Mistral AI -qui développe des LLM open source � usDJe 
JéQéUDO� esW OŘuQ Ges UDUes DcWeuUs Ge OD pUePi¦Ue cDWéJRUie� 
Dans la seconde, on trouve de nombreuses entreprises françaises 
qui cRQ¥RiYeQW OeuUs pURpUes PRG¦Oes DGDpWés � Ges GRQQées 
eW Ges pUREOéPDWiques ciEOées � 6KiŹ 7ecKQRORJ\ �IUDuGe GDQs 
OŘDssuUDQce�� *OeDPeU �UDGiRORJie�� ([RWec �URERWique ORJisWique�� 
'eQWDO 0RQiWRUiQJ �suiYi RUWKRGRQWique�� Ru eQcRUe :iQWics �DQDO\se 
YiGéR pRuU Oes YiOOes eW iQIUDsWUucWuUes�� &es sROuWiRQs UepRseQW 
parfois sur l’adaptation de modèles externes, mais sont toujours 
cRQ¥ues cRPPe Ges pURGuiWs � pDUW eQWi¦Ue� 
~ OŘiQWeUQDWiRQDO� RQ REseUYe uQe sWUucWuUDWiRQ siPiODiUe � 
Ges éGiWeuUs Ge PRG¦Oes JéQéUDOisWes cRPPe 2peQAI� AQWKURpic 
Ru &RKeUe� eW Ges éGiWeuUs spéciDOisés cRPPe 7ePpus �sDQWé�� 
'DUNWUDce �c\EeUsécuUiWé�� 7UD[ �UeWDiO iQWeOOiJeQce�� Ru 6DPED1RYD 
�DQDO\se scieQWifique eW iQGusWUieOOe��

(nWreSriVeV Ge VerYiceV numériqueV �(61�
/es (61 MRueQW uQ U²Oe cOé GDQs Oe GépORiePeQW cRQcUeW Ge 
OŘiQWeOOiJeQce DUWificieOOe GDQs Oes eQWUepUises� (OOes GéYeORppeQW 
Ges PRG¦Oes suU PesuUe� eQ IRQcWiRQ Ges GRQQées� Ges s\sW¦Pes 
GŘiQIRUPDWiRQ eW Ges REMecWiIs PéWieU Ge OeuUs cOieQWs� 

Elles assurent aussi l’intégration, le conseil et l’accompagnement 
GDQs OD Pise eQ įuYUe Ge OŘiQWeOOiJeQce DUWificieOOe� /D )UDQce 
EéQéficie GŘuQ Wissu WU¦s sROiGe DYec Ges eQWUepUises cRPPe 6RpUD 
6WeUiD� &DpJePiQi� AWRs� 7KDOes� 2UDQJe %usiQess Ru eQcRUe 
:DYesWRQe�

,nWéJraWeurV
/es iQWéJUDWeuUs DssuUeQW Oe OieQ eQWUe Oes WecKQRORJies �PRG¦Oes� 
ORJicieOs� A3IŒ� eW Oes cDs GŘusDJe cRQcUeWs eQ eQWUepUise� 
QRWDPPeQW GDQs Ges secWeuUs iQGusWUieOs Ru sRuYeUDiQs� 
Ils déploient des solutions dans des environnements métier 
spécifiques� sRuYeQW eQ Oes cRPEiQDQW � GŘDuWUes EUiques 
WecKQRORJiques Ru s\sW¦Pes ePEDUqués� &es DcWeuUs MRueQW uQ U²Oe 
sWUucWuUDQW GDQs OD GiŰusiRQ Ge OŘiQWeOOiJeQce DUWificieOOe Du seiQ Gu 
Wissu écRQRPique� eQ OŘiQWéJUDQW GiUecWePeQW GDQs Ges s\sW¦Pes Ru 
équipePeQWs cRPpOe[es� 7KDOes� AiUEus 'eIeQce 	 6pDce� IGePiD 
Ru 6DIUDQ IRQW pDUWie Ges JUDQGs iQWéJUDWeuUs Ge OD fiOi¦Ue Ge OD 
cRQfiDQce QuPéUique� /D )UDQce GispRse Ge JUDQGs iQWéJUDWeuUs 
GDQs GŘDuWUes fiOi¦Ues �éQeUJie� DuWRPREiOe� sDQWéŒ��
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4.2 INTELLIGENCE ARTIFICIELLE 
À USAGE GÉNÉRAL OU SPÉCIFIQUE : 
DES BESOINS EN DONNÉES DIFFÉRENTS

L’intelligence artificielle à usage général est 
principalement composé de solutions d’IA 
générative et désigne les modèles capables de 
produire de nouveaux contenus -textes, images, 
sons, ou vidéos- à partir d’instructions textuelles, 
visuelles ou vocales. Ces modèles, comme les 
LLM (Large Language Models), ou les SLM (Small 
Language Models), sont pré-entraînés sur d’énormes 
volumes de données généralistes. 
Ils peuvent ensuite être adaptés à différents usages 
: génération de texte, classification d’informations, 
planification, recommandation de produits ou 
services, ou encore chatbots et assistants virtuels.
La filière française dispose de plusieurs acteurs 
positionnés sur ce segment : 

• Mistral AI est la startup française emblématique 
du secteur, spécialisée dans le développement de 
modèles LLM open source à vocation générale, 
utilisés pour des tâches de génération et de 
dialogue.

• DALVIA Santé est l’assistant médical de 
Docaposte basé sur l’IA générative, permettant de 
produire des comptes rendus d’hospitalisation à 
partir de notes audios et de documents du parcours 
patient. Hébergée sur le cloud souverain NumSpot, 
la solution est conçue pour garantir la sécurité 
des données et s’intégrer aux logiciels métiers 
hospitaliers. Elle vise à faire gagner du temps aux 
professionnels de santé, tout en améliorant la 
coordination entre acteurs.

• Assist’Act est l’outil d’aide à la rédaction d’actes 
administratifs de Docaposte pour les collectivités 
locales, intégrant un assistant conversationnel basé 
sur l’intelligence artificielle. Il permet la génération, 
la recherche et la gestion optimisée des actes 
publics.

• IRIS, développé par Sopra Steria en partenariat 
avec IBM et IVèS, est le premier assistant 
conversationnel en langue des signes. Ce «signbot» 
permet des interactions en temps réel en LSF, LSQ, 
LSA et LST, en combinant l’IA conversationnelle 
(via IBM Watson) et les solutions d’accessibilité 
développées par IVèS.

L’intelligence artificielle spécifique, à l’inverse, 
désigne des solutions conçues pour des cas 
d’usage précis dans des environnements métiers 
définis. Ces IA s’appuient sur des données d’entrée 
très ciblées (textes, sons, images, vidéos, signaux, 
séries temporelles, etc.) et sont entraînées sur des 
volumes plus limités mais hautement qualifiés. 
Elles permettent, par exemple, d’automatiser la 
lecture de documents, la détection d’anomalies 
visuelles, la prédiction de pannes ou la détection de 
comportements à risque.
La filière française dispose d’un grand nombre 
d’acteurs très bien positionnés sur ce segment :

• Safran AI développe des algorithmes d’analyse 
automatique d’images satellites haute résolution, 
de vidéos Full Motion et de signaux acoustiques. 
Ces solutions, destinées au secteur de la défense, 
permettent la détection d’objets ou d’événements 
présentant un intérêt militaire. Elles reposent sur une 
chaîne de traitement sécurisé, avec une traçabilité 
complète des données, et sont conçues pour être 
intégrées à des systèmes critiques.
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• Gleamer offre une solution d’analyse des lésions 
osseuses à partir d’images médicales et génère un 
pré-diagnostic automatisé pour les radiologues. 
Le praticien conserve la main sur la validation du 
compte rendu. La solution est déployée dans plus 
de 50 hôpitaux et cliniques en France, dont l’Hôtel 
Dieu et Ambroise Paré, et a été récompensée par le 
Best New Radiology Vendor Award aux Eurominnies 
2023.

• Wintics offre une solution d’analyse vidéo 
intelligente afin d’améliorer la sécurité des 
infrastructures, la fluidité des déplacements 
ou encore l’aménagement urbain. Ces outils 
permettent aux acteurs territoriaux (aéroports, 
ports, opérateurs de transport public, collectivités…), 
de prendre des décisions basées sur l’analyse de 
comportements, de flux ou d’anomalies détectées 
dans l’espace public. 

Les besoins en données varient selon qu’il s’agit 
d’IA générative ou d’IA spécifique. L’IA générative 
repose sur l’accès à d’immenses volumes de 
données hétérogènes, souvent issues du web ou de 
grands corpus textuels. L’objectif est de maximiser 
la couverture et la diversité des données pour 
permettre aux modèles d’apprendre à générer 
du contenu pertinent dans un large éventail de 
contextes. Cette logique de big data soulève 
des enjeux majeurs d’accès aux grands jeux de 
données pour rester compétitifs face aux solutions 
américaines ou chinoises - notamment dans les 
secteurs sensibles de la santé, de l’éducation ou des 
transports.

À l’inverse, l’IA spécifique s’appuie sur des données 
ciblées, métier et fortement qualifiées. Ces modèles 
sont conçus pour des cas d’usage restreints, 
et nécessitent des jeux de données plus modestes 
mais parfaitement structurés, annotés et 
contextualisés. L’accent est mis sur la qualité 
des données, bien plus que sur leur quantité. 
Dans ce cadre, l’entraînement peut souvent être 
réalisé en local, sans infrastructure de calcul 
massive. Un exemple est celui de Safran AI, dont 
les équipes intègrent des analystes spécialisés 
chargés d’annoter manuellement les images 
satellites utilisées pour entraîner les algorithmes. 
Cette annotation humaine garantit une précision 
maximale, en permettant aux modèles de distinguer 
finement les objets ou anomalies d’intérêt. 
Cette approche itérative, fondée sur la qualité des 
données et l’expertise métier, limite le recours à 
des infrastructures massives tout en assurant des 
performances élevées dans des contextes critiques 
comme la défense ou la sécurité.
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��� /ŘIA 63�&I)I48( *�1�5( (1 )5A1&( 
3/86 '( 9A/(85 48( /ŘIA ~ 86A*( *�1�5A/

'anV Oe caGre Ge ceW 2EVerYaWoire� OǫanaO\Ve Ge Oa SroGucWion GǫinWeOOiJence arWificieOOe en )rance Ve 
concenWre Vur OǫinWeOOiJence arWificieOOe l Ge confiance y� cǫeVW���Gire une inWeOOiJence arWificieOOe con¥ue 
eW GéSOo\ée en reVSecWanW un enVemEOe Ge criW¦reV � Oa IoiV MuriGiqueV� WecKniqueV eW éWKiqueV� 
Ceȍe noWion comEine OeV SrinciSeV GéfiniV GanV Oe /iYre EOanc Ge Oǫ$OOiance Sour Oa Confiance 1umérique 
�$C1� � WranVSarence� e[SOicaEiOiWé� roEuVWeVVe� VécuriWé� reVSecW Ge Oa Yie SriYée� ma¬WriVe Kumaine � 
aYec une GimenVion Ge VouYeraineWé� en inWéJranW Oa noWion Ge naWionaOiWé GeV enWreSriVeV� 

0DOJUé OŘeQJRuePeQW PéGiDWique eW fiQDQcieU susciWé 
par l’IA générative - notamment depuis l’émergence 
Ges //0 cRPPe *37 Ru Ges PRG¦Oes open 
source cRPPe ceu[ Ge 0isWUDO AI � OŘIA spécifique 
UepUéseQWe ��� Gu cKiŰUe GŘDŰDiUes JéQéUé Gepuis 
OD )UDQce eQ ���� ���� 0Gs Ů�� cRQWUe seuOePeQW ��� 
pRuU OŘIA � usDJe JéQéUDO ���� 0 Ů��

Cet écart entre visibilité et réalité économique 
sŘREseUYe éJDOePeQW GDQs Oes OeYées Ge IRQGs� 6i OŘRQ 
considère uniquement les principaux tours de table 
réalisés en 2024, l’IA générative a concentré plus 
Ge ��� PiOOiRQs GŘeuURs GŘiQYesWissePeQWs� pRUWés 
pDU Ges DcWeuUs cRPPe 0isWUDO AI ����� 0GŮ Gepuis 
����� ��� 0Ů eQ ������ + &RPpDQ\ ���� 0Ů�� 
'usW ��� 0Ů�� Ru eQcRUe /iJKWRQ ��� 0Ů�� ~ OŘiQYeUse� 
Oes eQWUepUises pRsiWiRQQées suU OŘIA spécifique� 
bien que plus nombreuses et actives sur un large 

éventail de cas d’usages, ont levé des montants plus 
PRGesWes � uQ peu pOus Ge ��� PiOOiRQs GŘeuURs Du 
WRWDO pRuU Oes pUiQcipDOes OeYées� 3DUPi eOOes� 
RQ WURuYe 3KRWRURRP ��� 0Ů�� *OeDPeU ��� 0Ů�� 
Ru eQcRUe 3ROOeQ 5RERWics ���� 0Ů��

(QfiQ� ce cRQsWDW se UeWURuYe GDQs OŘDQDO\se 
fiQDQci¦Ue Ges startups IUDQ¥Dises Ge OŘIA� 2Q 
observe en 2024 une immaturité des business 
PRG¦Oes pDUWicuOi¦UePeQW pUéJQDQW cKe] Oes éGiWeuUs 
d’IA générative, avec un écart entre le montant des 
levées de fonds et le montant des ventes bien plus 
JUDQG que cKe] Oes éGiWeuUs GŘIA spécifique�
Au�GeO�� Oe seJPeQW Ge OŘIA Ge cRQfiDQce UesWe 
JOREDOePeQW iPPDWuUe eQ ����� DYec uQ cKiŰUe 
GŘDŰDiUes PR\eQ pDU ePpOR\é EieQ pOus IDiEOe 
que GDQs Oes DuWUes seJPeQWs Ge OD cRQfiDQce 
QuPéUique ��� ��� Ů��

Proportion IA générale / IA spécifique 

18%
IA générale

82%
IA spécifique
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��� CLOUD '( &21)IA1&( (7 IA '( &21)IA1&( � 
QUELLES OPPORTUNITÉS POUR 

/A )I/I�5( )5A1�AI6( " 

2Q REseUYe uQe GiYisiRQ Ge OD cKDiQe Ge YDOeuU Ge 
OŘIA Ge cRQfiDQce eQWUe �

ǲ 8ne cKaine Ge YaOeur Ge Oǫ,$ JénéraWiYe�
qui sRuO¦Ye Ges eQMeu[ éWKiques eW WecKQiques 
Oiés � OŘDcc¦s Du[ Meu[ Ge GRQQées Oes pOus YDsWes 
possibles, et dans laquelle les hyperscalers 
DPéUicDiQs DppDUDisseQW GiŴciOePeQW 
cRQWRuUQDEOes�

ǲ 8ne cKaine Ge YaOeur Ge Oǫ,$ VSécifique�
qui QécessiWe OŘDcc¦s � Ges GRQQées spécifiques 
dont disposent bon nombre d’intégrateurs français 
et dont la sensibilité rend incontournable le recours 
aux acteurs français du cloud Ge cRQfiDQce� 
(Q ����� cŘesW ceźe secRQGe cKDiQe Ge YDOeuU qui 
cRQceQWUe ��� Gu cKiŰUe GŘDŰDiUes Ge OD fiOi¦Ue 
française, et pour laquelle une maîtrise de bout en 
ERuW esW eQYisDJeDEOe�

%ieQ que OD PDiWUise Ge OD cKDiQe Ge YDOeuU Ge OŘIA 
JéQéUDWiYe sŘDQQRQce cRPPe uQ EeDu cRPEDW � 
mener, les perspectives de création de valeur - 
eQ )UDQce cRPPe � OŘe[pRUW � pRuU OD fiOi¦Ue IUDQ¥Dise 
sePEOeQW DuMRuUGŘKui UésiGeU GDQs OD sWUucWuUDWiRQ 
GŘuQe RŰUe iQWéJUée l cloud Ge cRQfiDQce GéGié � 
uQe IA spécifique Ge cRQfiDQce y�
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3anorama $166, Ge Oa c\Eermenace ����
5eJarGV croiVéV GeV e[SerWV Gu VecWeur
%arom¦Wre '2C$3267(�C<%/(; Ge Oa c\EerVécuriWé ����
,nWerYieZV � 2OiYier 9aOOeW� 3'* Ge 'ocaSoVWe� eW CKriVWoSKe 9enGran� 
3'* Ge C\EOe[

���
���

ǲ
ǲ

3anorama $166, Ge Oa c\Eermenace ����
5eJarGV croiVéV GeV e[SerWV Gu VecWeur
%arom¦Wre '2C$3267(�C<%/(; Ge Oa c\EerVécuriWé ����
,nWerYieZV � 2OiYier 9aOOeW� 3'* Ge 'ocaSoVWe� eW CKriVWoSKe 9enGran� 

���
���

ǲ %arom¦Wre '2C$3267(�C<%/(; Ge Oa c\EerVécuriWé ����
,nWerYieZV � 2OiYier 9aOOeW� 3'* Ge 'ocaSoVWe� eW CKriVWoSKe 9enGran� 
3'* Ge C\EOe[

ǲ
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5.1 PANORAMA ANSSI DE LA CYBERMENACE 2024

Le rapport annuel 2024 de l’ANSSI met en lumière une intensification de la menace cyber, marquée par 
trois axes dominants : les opportunités conjoncturelles (Jeux Olympiques de Paris), les vulnérabilités 
techniques persistantes, et les moyens toujours plus industrialisés des attaquants, qu’ils soient étatiques 
ou cybercriminels. 

L’année 2024 a été marquée par des événements 
majeurs tels que les Jeux Olympiques de Paris, 
catalyseurs de nombreuses tentatives de 
cyberattaques. Si aucune attaque n’a empêché 
le déroulement des compétitions, les opérations 
d’espionnage, de déstabilisation et d’extorsion ont 
été significatives, notamment en raison du contexte 
géopolitique tendu.

L’un des constats les plus frappants concerne 
l’exploitation des vulnérabilités dans les 
équipements de sécurité, notamment les passerelles 
VPN et les pare-feux. Ces dispositifs, exposés sur 
Internet, sont devenus des points d’entrée privilégiés 
pour les attaquants. Le rapport met en évidence 
que les vulnérabilités connues sont parfois exploitées 
plusieurs mois après la publication des correctifs, 
ce qui souligne un déficit de réactivité dans la 
gestion des risques au sein des organisations.

Les chaînes d’approvisionnement, autre point 
sensible, sont ciblées pour leur potentiel de rebond 
vers des cibles stratégiques. Les attaquants 
exploitent les relations de confiance et les 
interconnexions entre entreprises et prestataires 
pour accéder aux systèmes des entités finales. 
Le cas de l’attaque contre un industriel français via 

un sous-traitant illustre parfaitement cette menace 
latente. L’attaque n’a pas abouti à une latéralisation 
mais démontre une persistance dans les tentatives.

Le rapport souligne également l’essor du 
mercenariat cyber et de la commercialisation de 
capacités offensives à grande échelle. Les acteurs 
étatiques et cybercriminels utilisent de plus en plus 
les mêmes infrastructures, outils open source, 
voire rançongiciels, rendant leur attribution 
difficile. Le phénomène ADINT, exploitant les 
flux publicitaires pour mener des opérations de 
surveillance ou d’espionnage, ouvre de nouvelles 
perspectives inquiétantes pour la cybersécurité des 
citoyens et des entreprises.

Enfin, les attaques se multiplient selon trois logiques 
principales : la recherche de profit (rançongiciels, 
extorsion de données), le renseignement stratégique 
(espionnage ciblant télécoms et institutions), 
et la déstabilisation (sabotages, DDoS, opérations 
d’influence). L’ANSSI appelle à un renforcement 
généralisé de la supervision, à une sécurisation 
accrue des SI et à une plus grande réactivité face 
aux vulnérabilités publiées. Les prochaines années 
verront croître l’exigence de résilience cyber, 
tant pour les entités publiques que privées.

Panorama ANSSI de la cybermenace 2024

disponible en téléchargement sur :
urlr.me/Zpqtk3
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En avril 2025, l’État français, par la voix du Ministère de l’Europe et des Affaires étrangères a, pour la 
première fois, attribué des activités criminelles (APT28) au renseignement russe. Le Ministère a, dans une 
communication du 29 avril 2025, indiqué que « la France condamne avec la plus grande fermeté le recours 
par le service de renseignement militaire russe (GRU) au mode opératoire d’attaque APT28, à l’origine de 
plusieurs cyber-attaques contre des intérêts français » et précise que « depuis 2021, ce mode opératoire 
d’attaque (MOA) a été utilisé dans le ciblage ou la compromission d’une dizaine d’entités françaises. 
Ces entités sont des acteurs de la vie des Français : services publics, entreprises privées, ainsi qu’une 
organisation sportive liée à l’organisation des Jeux olympiques et paralympiques 2024. Par le passé, 
ce mode opératoire a également été utilisé par le GRU dans le sabotage de la chaîne de télévision 
TV5Monde en 2015, ainsi que dans la tentative de déstabilisation du processus électoral français en 2017 ».

Le mode opératoire d’attaque APT28 contre des entités françaises depuis 2021 a été décrit dans un 
document technique rédigé à partir des constatations réalisées par le Centre de coordination des crises 
cyber (C4), qui réunit dans sa forme technico-opérationnelle l’ANSSI, la DGSE, la DGSI, le COMCYBER et 
la DGA . Ministères, entreprises du secteur de la défense, think tanks, entité impliquée dans l’organisation 
des JOP24… Les cibles françaises récentes d’APT28 sont nombreuses, et principalement visées à des fins 
d’espionnage, voire de déstabilisation.

Pour la première fois, la France attribue formellement des activités 
cybercriminelles (APT28) au renseignement russe !

4386 
événements de sécurité 

traités par l’ANSSI en 2024, 
soit une augmentation de 
15 % par rapport à 2023.

50% +
plus de la moitié 

des opérations de 
cyberdéfense de l’ANSSI 

ont été déclenchées à 
la suite de l’exploitation 
de vulnérabilités sur des 

équipements de bordure.

x2  
le nombre d’attaques par 
déni de service distribué 
(DDoS) a doublé en 2024 

par rapport à 2023, 
avec une activité accrue 
pendant la période des 

Jeux Olympiques et 
Paralympiques de Paris 

2024.

« Les attaquants 
liés à l’écosystème 
cybercriminel 
ou réputés liés à la Chine 
et la Russie constituent 
les trois principales 
menaces. »

« En 2024, les attaques 
à finalité de 

déstabilisation ont connu 
une hausse, notamment 

par des groupes 
hacktivistes. »
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��� 5(*A5'6 &52I6�6 '(6 (;3(576 
DU SECTEUR

0a[ime $/$<�('',1(
CEO

« L’année 2024 s’est distinguée avec plus de 40 000 nouvelles entrées 
GDQs OD EDse &9(� )Dce � ceźe DYDODQcKe œ pOus Ge ��� YuOQéUDEiOiWés 
par jour ! – il est crucial d’adopter une stratégie de priorisation claire et 
DcWiRQQDEOe pRuU éYiWeU que Oes équipes Qe se QRieQW sRus OŘiQIRUPDWiRQ� 
/es 566I peuYeQW sŘDppu\eU suU Ges DppURcKes PRGeUQes cRPPe OD 
pUiRUisDWiRQ �'� qui cRPEiQe OŘDQDO\se Ges scRUes WecKQiques �&966� (366� 
DYec Ges GRQQées RŴcieOOes issues GŘDuWRUiWés UecRQQues �&(57�)5 Ge 
OŘA166I� &I6A .(9 Du[ �WDWs�8Qis�� )DciOes � DuWRPDWiseU eW � iQWéJUeU� 
ces PéWKRGes peUPeźeQW GŘéOiPiQeU MusquŘ� �� � Ges YuOQéUDEiOiWés QRQ 
critiques, libérant ainsi les équipes pour se concentrer sur les véritables 
PeQDces � EieQ JéUeU ses YuOQéUDEiOiWés� cŘesW cDpWeU Oe siJQDO eW éOiPiQeU 
Oe EUuiW� y 

���� � une année recorG Sour OeV YuOnéraEiOiWéV

5oOanG $728,
CEO

« /es REMeWs cRQQecWés eQYDKisseQW QRWUe quRWiGieQ� PDis GeUUi¦Ue 
ceźe iQQRYDWiRQ se cDcKeQW Ge QRuYeOOes PeQDces� (Q QRYePEUe ����� 
le groupe Matrix a exploité des appareils mal sécurisés pour mener 
Ges DźDques ''R6 PDssiYes�  AYec OD 'iUecWiYe 5(' ������ eW Oe Cyber 
Resilience Act ������� Oes IDEUicDQWs eW Oes RUJDQisPes Ge QRWificDWiRQs 
IRQW IDce � Ges e[iJeQces sWUicWes Ge sécuUiWé eW Ge ceUWificDWiRQ� 
&\EeU3Dss� QRWUe pODWeIRUPe 6DD6� OeuU peUPeW GŘDuWRPDWiseU eW Ge 
siPpOifieU OD Pise eQ cRQIRUPiWé Ges pURGuiWs cRQQecWés� WRuW eQ UéGuisDQW 
cR¸Ws� eŰRUWs eW GéODis� y 

)aEricanWV ,o7 � Iace au[ c\EermenaceV eW au[ 
nouYeOOeV oEOiJaWionV

)réGérique %$-$7
3URGucW 2ZQeU 6uUYeiOODQces 
et Remédiations

« /es c\EeUcUiPiQeOs useQW Ge PDQi¦Ue JUDQGissDQWe Ge QRPs Ge 
GRPDiQe pRuU PeQeU OeuUs DźDques� eQUeJisWUDQW sRuYeQW Ges QRPs 
GŘDppDUeQce OéJiWiPe pRuU IDciOiWeU OD peUpéWUDWiRQ Ge IUDuGe� /ŘeQWUepUise 
Yisée esW e[pRsée � Ges peUWes fiQDQci¦Ues� DźeiQWes UépuWDWiRQQeOOes 
eW sécuUiWDiUes� &eźe pUDWique� Oe c\EeUsquDźiQJ� sŘDY¦Ue WU¦s Disée eW 
est marquée par une utilisation croissante des nouvelles extensions 
JéQéUiques ��pRNeU� �Pusic� �pDUisŒ�� /ŘeQMeu pRuU Oes eQWUepUises esW 
de protéger leurs clients et leur marque, en sécurisant leurs noms de 
GRPDiQe� Du Uisque GŘDŰDiEOiU OeuU iPDJe� IO esW GRQc esseQWieO Ge PeźUe 
eQ pODce Ges sWUDWéJies Ge suUYeiOODQce DfiQ Ge GéWecWeU Du pOus W²W Oes 
noms de domaine frauduleux et de réagir via des mesures appropriées 
eQ cDs GŘusuUpDWiRQ� y 

'e OǫimSorWance Ge Ve SroWéJer Iace � Oa SraWique 
croiVVanWe Gu c\EerVquaȍinJ
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)réGéric C(5C/(7
Gérant

« /ŘusuUpDWiRQ GŘiGeQWiWé cRQWiQue Ge pURJUesseU� éYROuDQW Du U\WKPe 
Ges DYDQcées WecKQRORJiques qui UeQGeQW ces DźDques Ge pOus eQ pOus 
DccessiEOes Du[ c\EeUcUiPiQeOs� &e pKéQRP¦Qe se PDQiIesWe QRWDPPeQW 
pDU OŘuWiOisDWiRQ cURissDQWe Ge GeepIDNes� YisDQW � cRQWRuUQeU Oes 
s\sW¦Pes GŘDuWKeQWificDWiRQ pDU UecRQQDissDQce IDciDOe Ru � UeQGUe pOus 
cUéGiEOes Oes DUQDques eQ OiJQe� /ŘéODERUDWiRQ Ge cDGUes UéJOePeQWDiUes 
eW WecKQiques cRQsWiWue uQ eQMeu IRQGDPeQWDO pRuU Oe GéYeORppePeQW eW 
OD cUéGiEiOiWé Gu PDUcKé Ge OŘiGeQWiWé QuPéUique� 'es DYDQcées RQW éWé 
UéDOisées� cRPPe OD ceUWificDWiRQ 39I'� WDQGis que OŘDGRpWiRQ Ge OŘ(8'I 
:DOOeW pUéYue pRuU ���� UepUéseQWe uQe DYDQcée pURPeźeuse� 
RŰUDQW Ge QRuYeDu[ usDJes Du[ ciWR\eQs WRuW eQ JDUDQWissDQW Oe cRQWU²Oe 
Ge OeuUs GRQQées JU ce Du pUiQcipe =.3� y 

/ǫeVVor GeV IrauGeV � OǫiGenWiWé numérique� OeV GéfiV 
Gǫune VécuriWé KomoJ¦ne eW inWeroSéraEOe

:aOWer C$3,/$77,
93 &\EeUsecuUiW\ 3UePiuP 
6eUYices %usiQess /iQe 7KDOes

« (Q ����� QRWUe équipe PRQGiDOe GŘiQWeOOiJeQce Ges PeQDces c\EeU �&7I� 
7KDOes pUéYRiW uQe sRpKisWicDWiRQ Ges DźDques eW OŘiQWéJUDWiRQ DccUue Ge 
OŘiQWeOOiJeQce DUWificieOOe GDQs Oes pURcéGuUes Ges DźDquDQWs� 
Les tendances clés incluent l’augmentation des campagnes de 
UDQsRPZDUe� Ges Uisques suU OD cKD¬Qe GŘDppURYisiRQQePeQW eW 
l’exploitation de vulnérabilités liées aux objets connectés et équipements 
pK\siques� /es RUJDQisDWiRQs GRiYeQW DGRpWeU uQe DppURcKe c\EeU 
JOREDOe eQ suUYeiOODQW OeuUs iQIUDsWUucWuUes I7 eW 27 JU ce � Ges &eQWUes 
Ge supeUYisiRQ Ge 6écuUiWé� IOs GRiYeQW GéYeORppeU Ges sWUDWéJies Ge 
réponse aux incidents, soutenues par des informations sur les menaces 
YiD Ges seUYices GŘiQWeOOiJeQce c\EeU pRuU iGeQWifieU pURDcWiYePeQW Oes 
IDiOOes eW UeQIRUceU OeuU pRsWuUe Ge sécuUiWé� y 

8ne éYoOuWion raSiGe Gu Sa\VaJe c\Eer� caracWériVée 
Sar une VoSKiVWicaWion GeV VWraWéJieV Gǫaȍaque

6WéSKane C$8C+,(
6ecuUiW\ IQQRYDWiRQ 2ŴceU

)ace � Oa IrauGe� une SroWecWion SroacWiYe Ge OǫiGenWiWé
« (Q ����� Oes c\EeUcUiPiQeOs cRQWiQueURQW GŘDGDpWeU eW GŘDŴQeU OeuUs 
WecKQiques� e[pORiWDQW Oes YuOQéUDEiOiWés Ges s\sW¦Pes GŘDuWKeQWificDWiRQ 
traditionnels et les capacités avancées de l’IA pour contourner les 
pURWecWiRQs e[isWDQWes� AYec OD GéPRcUDWisDWiRQ Ges pRUWeIeuiOOes 
GŘiGeQWiWé� uQe QRuYeOOe DppURcKe Ge OD pURWecWiRQ Ges uWiOisDWeuUs 
éPeUJe� 8Q :DOOeW pURDcWiI iQWéJUDQW Ges PécDQisPes Ge GéWecWiRQ Ge 
IUDuGe DYDQcés cRQsWiWue uQe DppURcKe iQQRYDQWe� *U ce � OŘDQDO\se eQ 
WePps UéeO Ges cRPpRUWePeQWs suspecWs� ces sROuWiRQs YiseQW � DQWicipeU 
eW QeuWUDOiseU Oes DźDques DYDQW quŘeOOes QŘDŰecWeQW OŘuWiOisDWeuU� 
WRuW eQ JDUDQWissDQW OD cRQfiGeQWiDOiWé� )Dce � Ges DźDques WRuMRuUs pOus 
sRpKisWiquées� OŘiQQRYDWiRQ GePeuUe QRWUe PeiOOeuUe GéIeQse� y 

-onaWKan C/$,5(0%$8/7 
CTO

« Les nombreuses divulgations de données personnelles des derniers 
PRis� DssRciées � OD PRQWée eQ puissDQce Gu social engineering assisté 
pDU OŘIA� YRQW iQWeQsifieU Oe Uisque suU OD cKD¬Qe GŘDppURYisiRQQePeQW� 
'e pOus� GDQs ce cRQWe[We iQWeUQDWiRQDO Ru Oes cDUWes sRQW UeEDźues� 
iO IDuW sŘDźeQGUe D Ges DźDques éWDWiques DssisWées pDU ceUWDiQs 
IRuUQisseuUs�  )Dce � ceOD� OD sRuYeUDiQeWé QuPéUique� OD IRUPDWiRQ� OD 
supervision des tiers, le «Zero Trusty eW OŘDQDO\se cRPpRUWePeQWDOe seURQW 
esseQWieOs pRuU sécuUiseU OŘécRs\sW¦Pe QuPéUique� y 

7aOon Gǫ$cKiOOe � Oa cKa¬ne GǫaSSroYiVionnemenW
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Luc DECLERCK 
'iUecWeuU *éQéUDO

« Avec NIS 2 et DORA, l’évolution du cadre réglementaire vient 
UépRQGUe� sDQs suUpUise� � uQe DccéOéUDWiRQ Ge OŘéWDW Ge OD PeQDce� 
R¶ OŘRQ cRPpWDEiOise uQ QRPEUe cURissDQW Ge c\EeUDźDques Uéussies pDU 
Oe EiDis Ge OD cRPpURPissiRQ GŘuQ WieUs �IRuUQisseuU� pDUWeQDiUe� cOieQW�� 
)Dce � ceźe UéDOiWé� iO esW uUJeQW Ge pURpRseU Ges sROuWiRQs eŴcieQWes� 
cDpDEOes GŘDiGeU Oes RUJDQisDWiRQs eW Oes eQWUepUises � pDsseU � OŘécKeOOe 
suU OD PD¬WUise Gu Uisque WieUs� y 

0a¬WriVer Oe riVque WierV � 
OǫenMeu cOé Ge 1,6 � eW '25$y

)ran¥oiV '(587<
&KieI IQWeOOiJeQce 2ŴceU

« Au cRuUs Ges GeUQieUs PRis� uQe WeQGDQce QRWDEOe eQ c\EeUsécuUiWé D 
éWé OŘiQWeQsificDWiRQ Ges DźDques ciEODQW Oes edge devices, 
iOOusWUées pDU Ges PeQDces cRPPe 9ROW 7\pKRRQ Ru 3RODU(GJe� 
0eQées pDU Ges JURupes GŘDźDquDQWs sRpKisWiqués� eOOes YiseQW 
particulièrement les dispositifs produits par des acteurs plus modestes 
Ge OŘiQGusWUie� /es c\EeUcUiPiQeOs e[pORiWeQW OŘIA pRuU PeQeU uQe 
reconnaissance automatisée des vulnérabilités présentes sur ces 
équipePeQWs Ge PR\eQQe JDPPe� OeuU peUPeźDQW DiQsi Ge GépOR\eU Ges 
iQIUDsWUucWuUes PDOYeiOODQWes Ge PDQi¦Ue pOus eŴcDce� &eźe WeQGDQce 
souligne l’urgence pour les entreprises de renforcer la sécurité de leurs 
DppDUeiOs péUipKéUiques� GŘDssuUeU uQe supeUYisiRQ éWeQGue Ge OeuU 
s\sW¦Pe GŘiQIRUPDWiRQ DiQsi que OD UésiOieQce Ge OeuU suppO\ cKDiQ� y 

/eV équiSemenWV Ge EorGure � ciEOe SriYiOéJiée GeV 
acteurs de la menace

'aYiG '8%86
Président

« /RQJWePps cRQsiGéUée cRPPe uQe pUREOéPDWique WecKQique� 
nous observons ces dernières années la prise en compte du facteur 
KuPDiQ iQGispeQsDEOe � uQe cRuYeUWuUe RpWiPDOe Ge OD sécuUiWé Ges 
s\sW¦Pes GŘiQIRUPDWiRQ� &epeQGDQW� ce UééquiOiEUDJe Dussi QécessDiUe 
quŘiO sRiW Qe GRiW pDs PeźUe Du secRQG pODQ OD QécessiWé Ge cRQWiQueU 
� iGeQWifieU Oes YuOQéUDEiOiWés Ges seUYices eW DppOicDWiRQs GépOR\és� ~ 
ces Geu[ piOieUs iQGissRciDEOes� iO esW cDpiWDO GŘ\ DGMRiQGUe OD Pise eQ 
pODce GŘuQe JRuYeUQDQce � uQique GispRsiWiI peUPeźDQW Ge YéUifieU que 
OŘéYROuWiRQ Ge sRQ QiYeDu Ge PDWuUiWé c\EeU esW cRQIRUPe Du[ REMecWiIs 
fi[és� y 

/a néceVViWé Gǫune aSSrocKe V\VWémique Ge Oa 
c\EerVécuriWé

Benjamin COSTÉ
&KeUcKeuU eQ c\EeUsécuUiWé

« Les infrastructures numériques ne sont plus les seules cibles 
Ges DźDquDQWs qui PeQDceQW GésRUPDis QRs ceUYeDu[� &RPPe Oe 
montrent les événements récents (élections en Roumanie, opération 
overload contre les journalistes, campagne RRN visant les medias 
euURpéeQs� eWc��� OD PeQDce se JéQéUDOise eW sŘiQWeQsifie� /es Géfis sRQW 
iPPeQses � K\EUiGiWé Ges PRGes RpéUDWRiUes c\EeU eW iQIRUPDWiRQQeO� 
GéPRcUDWisDWiRQ Ge OŘIA JéQéUDWiYe qui EURuiOOe QRWUe UeODWiRQ � 
OŘiQIRUPDWiRQ� JesWiRQ Gu IDcWeuU KuPDiQ��� (Q UépRQse� OD GéIeQse peiQe 
� se sWUucWuUeU QRWDPPeQW Gu IDiW Ges PuOWipOes cKDPps GŘe[peUWise 
iPpOiqués �iQIRUPDWique� GURiW� ps\cKRORJie� JéRpROiWique�����  
Ce processus de mutation globale devrait se poursuivre encore en 2025, 
DppeODQW � uQ eŰRUW JOREDO GŘDGDpWDEiOiWé eW Ge UésiOieQce� y 

/ǫeVVor Ge Oa menace inIormaWionneOOe
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3KiOiSSe /28'(127 
Directeur stratégie 
c\EeUsécuUiWé

« Vos données sont des mines d’informations précieuses qu’il convient 
Ge pURWéJeU� 3RuUWDQW� WRus Oes MRuUs� Ges GRQQées seQsiEOes sRQW 
WUDQsIéUées� écKDQJées sDQs pURWecWiRQ� 'es sROuWiRQ IUDQ¥Dises� 
souveraines et conçues pour répondre aux exigences des entreprises 
eQ PDWi¦Ue Ge sécuUiWé eW Ge cRQfiGeQWiDOiWé Ges GRQQées seQsiEOes 
e[isWeQW� AOOiDQW siPpOiciWé GŘuWiOisDWiRQ� sécuUiWé DYDQcée eW cRQIRUPiWé 
UéJOePeQWDiUe� eOOes pURpRseQW uQe DOWeUQDWiYe fiDEOe Du[ RuWiOs Ge 
WUDQsIeUW Ge ficKieUs WUDGiWiRQQeOs WRuW eQ JDUDQWissDQW uQe pURWecWiRQ 
RpWiPDOe Ges écKDQJes� /es cKRisiU� cŘesW RpWeU pRuU Ges sROuWiRQs qui 
protègent vos données, respectent la réglementation européenne et 
vous assurent une tranquillité d’esprit totale dans la gestion de vos 
ficKieUs seQsiEOes� y 

9oV GonnéeV� un enMeu cruciaO

3KiOiSSe /8C
CEO et Cofondateur

« /D PeQDce c\EeU éYROue UDpiGePeQW� DYec uQe PRQWée Ge OŘiQJéQieUie 
sRciDOe DuWRPDWisée� /es c\EeUcUiPiQeOs uWiOiseQW OŘIA pRuU RUcKesWUeU 
Ges DźDques sRpKisWiquées e[pORiWDQW WRus Oes DspecWs Ge OŘiGeQWiWé 
QuPéUique� WDQW pURIessiRQQeOOe que peUsRQQeOOe� �� � Ge OŘe[pRsiWiRQ 
des dirigeants provient de leur vie personnelle et de leur entourage ! 
&es DźDques peuYeQW DOOeU Ge OD IUDuGe Du pUésiGeQW � OD PDQipuODWiRQ 
GŘiQIRUPDWiRQs YiD Ges 'eep)DNes� IO esW GRQc esseQWieO que Oes 
RUJDQisDWiRQs iPpOiqueQW OeuUs équipes GDQs uQe GéPDUcKe RuWiOOée Ge 
pURWecWiRQ Ge OŘePpUeiQWe QuPéUique � DYec uQ WUipOe DYDQWDJe � 
pURWéJeU Oes eQWUepUises IDce Du[ DźDques� pURWéJeU Oes ePpOR\és cRQWUe 
Oes IUDuGes peUsRQQeOOes eW se cRQIRUPeU � OD UéJOePeQWDWiRQ 1I6�� y 

/eV YuOnéraEiOiWéV KumaineV � Sremier YecWeur 
Gǫaȍaque

.KaGiMa +8(%5$
'iUecWUice *éQéUDOe AGMRiQWe

« Le phishing UepUéseQWe� seORQbOŘA166I� OD pDUW OD pOus iPpRUWDQWe Ges 
c\EeUiQciGeQWs eQUeJisWUés Du seiQ Ges eQWUepUises IUDQ¥Dises� 6D IRUce 
Ge IUDppe esW GésRUPDis UeQIRUcée pDU Oes cDpDciWés Ge OŘIA JéQéUDWiYe� 
/ŘusuUpDWiRQ GŘiGeQWiWé QuPéUique GeYieQW GRQc uQ Géfi sWUDWéJique 
pUiPRUGiDO pRuU Oes eQWUepUises� GRQW OD UépuWDWiRQ peuW ¨WUe eQWDcKée� 
)Dce � ce cRQsWDW� OD Pise eQ pODce GŘuQ pURWRcROe '0A5& UiJRuUeu[ 
esW iPpéUDWiYe� IO esW uUJeQW GŘDccRPpDJQeU Oes e[peUWs eQ sécuUiWé eQ 
DQDO\sDQW Oes cRQfiJuUDWiRQs '16 eW eQ iGeQWifiDQW Oes YuOQéUDEiOiWés 
suscepWiEOes GŘ̈ WUe e[pORiWées� WRuW eQ IRuUQissDQW Ges UecRPPDQGDWiRQs 
pUécises pRuU UeQIRUceU OD sécuUiWé Ges GRPDiQes� )Dce � Ges PeQDces 
GiYeUsifiées eW sRpKisWiquées� uQe sécuUisDWiRQ pURDcWiYe Ge OŘiGeQWiWé 
QuPéUique GeYieQW iQGispeQsDEOe� y 

4uanG Oe SKiVKinJ Ve GoSe � Oǫ,$� Oe '0$5C eVW un 
remSarW Ge cKoi[

-ean�<YeV 0$5,21
Professeur

« /ŘREMecWiI Ge OŘDJeQW DuWRQRPe 0�� esW GŘiQfiOWUeU uQe eQWUepUise Ge 
KDuWe WecKQRORJie� iO ePEDUque Oes GeUQi¦Ues Pises � MRuU eW peuW ¨WUe 
cRQsiGéUé cRPPe uQ Ges 6\sW¦Pes GŘAUPes &\EeU AuWRQRPes �6A&A� Oes 
pOus DYDQcés� 0�� D éWuGié sD ciEOe eW ODQce OŘDźDque� ApU¦s pOusieuUs 
sePDiQes GŘiQfiOWUDWiRQ� OŘDJeQW 0�� e[fiOWUe Oes iQIRUPDWiRQs peUWiQeQWes eW 
cRUURPpW Ges GRQQées seQsiEOes�  /D cDpDciWé GŘDQDO\se� Ge JéQéUDWiRQ 
et de prise de décision de l’IA permet d’envisager la construction 
Ge 6A&A� � OŘiQsWDU Ge OŘDJeQW ficWiRQQeO 0��� /es cDPpDJQes Ge 
c\EeUDźDques pRuUUDieQW DORUs ¨WUe WRWDOePeQW DuWRPDWisées� 
DPpOifiDQW Oe QRPEUe GŘDźDques� OeuU YiWesse GŘe[écuWiRQ� eW DPpOifiDQW 
Oes cRQséqueQces eW Oes GéJ Ws� y 

,$ C\EeroȃenViYe � 6\VW¦meV Gǫ$rmeV C\Eer $uWonomeV
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CaroOine 5(6728;
0DQDJeU 	 /eDG &RQsuOWDQW 
&RQIRUPiWé 	 *RuYeUQDQce 
&\EeUsécuUiWé

« Au�GeO� Ge OD pUise eQ cRPpWe Ges PeQDces qui Qe cesseQW GŘéYROueU 
WDQW suU OeuU QRPEUe que suU OeuU W\pRORJie� Oes RUJDQisDWiRQs IRQW IDce � 
Ge pOus eQ pOus GŘeQMeu[ sWUDWéJiques eW UéJOePeQWDiUes� 1I6�� '25A� &5A� 
IA AcW� Ru eQcRUe Oe pURMeW Ge ceUWificDWiRQ Ges sRus�WUDiWDQWs eQ cRuUs 
GŘéWuGe pDU OD &1I/ � OŘDQQée ���� sŘDQQRQce UicKe eW RUieQWée cRQIRUPiWé � 
&es GiŰéUeQWes UéJOePeQWDWiRQs pRusseQW Oes RUJDQisDWiRQs � se sWUucWuUeU 
eW � peQseU OD sécuUiWé Ge PDQi¦Ue PuOWi�UéIéUeQWieOOe� 8Qe ERQQe EDse pRuU 
OŘiPpOéPeQWDWiRQ Ge OŘeQsePEOe Ge ces UéJOePeQWDWiRQs " /ŘiPpOéPeQWDWiRQ 
Ge OŘI62�&(I ����� pDU Oe EiDis Ge OD pUise eQ cRPpWe Ge ses Uisques eW GDQs 
uQe GéPDUcKe GŘDPéOiRUDWiRQ cRQWiQue� y 

���� � une année VWraWéJique Sour OeV reVSonVaEOeV 
Ge Oa VécuriWé Ge OǫinIormaWion

%enoiW 3$5,=(7
'iUecWeuU *éQéUDO AGMRiQW œ 
Secteur Public 

« /D GRQQée esW Du cįuU Ge OD WUDQsIRUPDWiRQ Ge OŘDcWiRQ puEOique� 
/es usDJes quŘeOOe peUPeW sRQW PuOWipOes � RpWiPisDWiRQ Ges pURcessus 
métiers, renforcement de la maîtrise budgétaire, amélioration de la relation 
DYec Oes usDJeUs� IDciOiWDWiRQ Ge OŘDźUiEuWiRQ GŘDiGes puEOiquesŒ 0Dis iOs 
sŘDccRPpDJQeQW GŘeQMeu[� (Q pUePieU Oieu � OD pURWecWiRQ Ges GRQQées� 
sRuYeQW seQsiEOes� 'e OD cROOecWe Du sWRcNDJe� eQ pDssDQW pDU Oe WUDiWePeQW� 
cKDque éWDpe Ge OD cKD¬Qe Ge YDOeuU Ge OD GRQQée GRiW ¨WUe PD¬WUisée� 
Or, les petites collectivités, souvent moins protégées, sont particulièrement 
e[pRsées� %ieQ que OŘ�WDW eQcRuUDJe ODUJePeQW Oe UecRuUs Du Cloud � 
travers la doctrine « Cloud Du ceQWUe y� qui Yise � UeQIRUceU OD sécuUiWé� 
ceźe DppURcKe QŘesW Qi uQe REOiJDWiRQ pRuU Oes peWiWes cROOecWiYiWés� Qi uQe 
JDUDQWie Ge OD pURWecWiRQ Ge OeuUs GRQQées� IO DppDUD¬W GRQc QécessDiUe 
que les services traitant des données sensibles privilégient des solutions 
ceUWifiées 6ec1uP&ORuG� eW ce� queOOe que sRiW OD WDiOOe Ge OŘDGPiQisWUDWiRQ 
cRQceUQée� DfiQ GŘDssuUeU Oe pOus KDuW QiYeDu Ge sécuUiWé eW Ge JDUDQWiU OD 
cRQfiDQce QuPéUique GDQs QRs seUYices puEOics� y 

5emeȍre Oa confiance numérique au cįur GeV 
usages publics

CaWKerine 12+5$ C+,1$
CEO

« /D PeQDce iQIRUPDWique eQ ���� DŰecWe WRuWe OD cKD¬Qe 
GŘDppURYisiRQQePeQW �IRuUQisseuUs� pDUWeQDiUes eW sRus�WUDiWDQWs�� 
&eźe supply chain esW Ge pOus eQ pOus ciEOée pDU Oes c\EeUcUiPiQeOs qui 
e[pORiWeQW Oes YuOQéUDEiOiWés GŘuQ PDiOORQ pRuU DccéGeU Du[ s\sW¦Pes eW Du[ 
GRQQées GŘuQ DuWUe� 'DQs OD pOupDUW Ges cDs� Oes WecKQiques GŘDźDques 
ciblent les données et les droits d’accès dont elles exploitent les mauvaises 
cRQfiJuUDWiRQs� /ŘiGeQWificDWiRQ eW OŘéYDOuDWiRQ Ges Uisques Oiés Du[ 
partenaires et sous-traitants devient donc plus que cruciale pour mieux se 
pURWéJeU eW cŘesW QRWDPPeQW ce que pUéYRiW OD GiUecWiYe 1I6 � qui WeQG � 
renforcer la sécurité de la supply chain YiD OD Pise eQ pODce Ge cRQWU²Oes Ge 
sécuUiWé iQcOuDQW DuGiWs eW e[iJeQces cRQWUDcWueOOes� y 

6écuriVer OeV cKa¬neV GǫaSSroYiVionnemenW Sour mieu[ 
Ve SroWéJer GeV c\EermenaceV

'r� )Oorin 3$81
Président Cofondateur

« L’avenir de nos industries sera construit sur des données pertinentes et 
fiDEOes� Ru Qe cRQQD¬WUD DucuQ DYeQiU Gu WRuW � /D sRuYeUDiQeWé iQGusWUieOOe 
se cRQsWUuiW suU Ges sROuWiRQs iQQRYDQWes peUPeźDQW GŘDccéGeU � Ges 
GRQQées peUWiQeQWes eW Ge UéGuiUe Oe Ŷu[ Ge GRQQées IDusses eW EiDisées ORUs 
Ge WRuWes Oes uWiOisDWiRQs Ge OŘIA� /D quDOiWé� OD peUWiQeQce Ges GRQQées Qe 
peuW ¨WUe iPpRsée � WRuWes Oes pDUWies pUeQDQWes� PDis eOOe esW Oe UésuOWDW Ges 
pURcessus cRJQiWiIs� Ges cDpDciWés iQQRYDQWes � iQWéJUeU GéPRcUDWiquePeQW 
toute la diversité des opinions et perceptions des impacts des données dans 
uQ pURcessus KDuWePeQW iQcOusiI� JU ce� pDU e[ePpOe� � OD QRuYeOOe W\pRORJie 
Ge OŘIA 4uDOificDWiYe � 4uAI� UecRQQue pDU OD cRPPuQDuWé scieQWifique D\DQW 
cRPpOéWé Oe 3DUDGR[e &RQGRUceW eW Oe WKéRU¦Pe AUURZ� y 

/a VouYeraineWé Ge noV inGuVWrieV eW VociéWéV GéSenG 
Ge Oǫacc¦V � GeV GonnéeV SerWinenWeV
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%erWranG 6(59$5<
CEO

« Les crises récentes – sanitaires, énergétiques, géopolitiques – 
RQW UéYéOé uQ IDiW GésRUPDis iQcRQWesWDEOe � OD GépeQGDQce 
WecKQRORJique esW uQe YuOQéUDEiOiWé s\sWéPique� (Q ����� QRPEUe 
d’organisations se retrouvent encore captives d’infrastructures, de 
ORJicieOs Ru Ge seUYices GéYeORppés KRUs Ge OeuU spK¦Ue Ge sRuYeUDiQeWé� 
&eźe GépeQGDQce cRQGiWiRQQe QRWUe cDpDciWé � pURWéJeU Oes GRQQées 
eW � DssuUeU OD cRQWiQuiWé Ge QRs DcWiYiWés� 5epUeQGUe OD PDiQ suppRse 
GŘiGeQWifieU Oes pRiQWs cUiWiques Ge OD cKD¬Qe Ge YDOeuU QuPéUique� Ge 
soutenir des alternatives européennes, et d’investir dans l’indépendance 
� ORQJ WeUPe� IO Qe sŘDJiW pDs Ge UepOi WecKQRORJique� PDis Ge sWUDWéJie 
GŘéPDQcipDWiRQ� /D sRuYeUDiQeWé QuPéUique cRPPeQce pDU OD cDpDciWé 
� cKRisiU OiEUePeQW� sDQs cRQWUDiQWe e[WéUieuUe� y 

5eSrenGre Oa main Vur noV GéSenGanceV WecKnoOoJiqueV
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4. Les doutes sur l’efficacité des actions restent 
identiques à l’année dernière avec 1/3 des entreprises 
qui n’ont pas confiance dans les actions qui ont été 
mises en place                                              

Le top 3 des actions engagées sont : 
• La sécurisation des postes de travail, 
• La mise à jour régulière des logiciels,
• Une gestion renforcée des mots de passe.     

Les plus fortes progressions sont : 
• La sécurisation physique des accès,
• La sécurisation du réseau d’entreprise,
• La sécurisation des postes de travail, 
• Les exigences vis-à-vis des fournisseurs.

5. L’intérêt des entreprises vis-à-vis d’un système 
souverain est en nette progression avec 52% des 
répondants qui jugent important ou très important de 
disposer d’une solution souveraine (vs. 20% en 2023).  Plus 
que les entreprises, les acteurs publics jugent la souveraineté 
des solutions comme un critère « très important ». 

6. L’accompagnement par un partenaire spécialisé 
devient majoritaire : 2/3 des entreprises déclarent faire 
appel à une ressource externalisée traduisant ainsi le 
fait que la cybersécurité est une réelle expertise métier.

7. Le Cloud reste encore en dehors du scope de la 
cybersécurité pour la majorité des entreprises : 
seul 1/3 des entreprises étendent leurs actions de 
cybersécurité dans le cloud.

FOCUS BAROMÈTRE DOCAPOSTE-CYBLEX 
DE LA CYBERSÉCURITÉ 2024

Ce baromètre national est né d’une volonté partagée par Docaposte et Cyblex Consulting de mesurer 
année après année l’évolution de la maturité cyber des entreprises et organisations publiques.
Les résultats sont tirés d’entretiens téléphoniques réalisés en 2024 auprès de plus 450 répondants, 
parmi lesquels 27% travaillent pour le secteur public et 53% sont des spécialistes IT.
Résultats et parallèle avec la première édition.

33% 
Phising

27% 
Ransomware

24% 
Vol/perte de données

Baromètre de la cybersécurité  
Docaposte - Cyblex 2024

disponible en téléchargement sur :
urlr.me/RXcF89

1. Les entreprises se sentent davantage menacées que 
l’année dernière (+10pts)
Le risque varie selon la taille de l’entreprise et le secteur 
d’activité :
Le top 5 des secteurs qui se sentent le plus être une cible 
sont : le secteur financier, les services administratifs, 
l’hébergement et la restauration, les services de production 
d’eau et d’électricité et les acteurs publics. 
Plus l’entreprise est grosse, plus elle se sent fortement exposée 
(29% entre 50 et 249 salariés vs 57% plus de 1000 salariés).

2. Les efforts mis en place pour réduire les risques sont en 
hausse (+8 pts)
Des disparités budgétaires sont observables en fonction de 
la taille des entreprises ou organisations. Le budget cyber 
augmente pour 2/3 des entreprises : 
• Une hausse qui concerne beaucoup plus d’entreprises 
que lors de la dernière édition (+21 pts), 
• Une hausse portée par les entreprises de plus de 50 salariés.

3. Le nombre de cyberattaques est plus élevé qu’en 2023 
(+11 pts) avec 1/3 des répondants qui déclarent avoir été 
victimes d’une cyberattaque au cours des 12 derniers mois
Des typologies d’attaques variables selon la taille de 
l’entreprise, marquant une professionnalisation des 
attaquants avec la mise en place d’actions ciblées.                                                                                                                                        

Désormais, le 1er impact n’est plus le vol de données 
qui était en tête en 2023 mais le blocage des systèmes 
d’information (18%) :

• les TPE et PME subissent du phishing (33%) et du 
ransomware (27%),

• les ETI et grands groupes subissent davantage 
l’arnaque au président (3 fois plus que les autres types 
d’entreprises) et le DDOS déni de service.         

Les 7 grands enseignements du baromètre Docaposte-Cyblex 2024 : 
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Olivier Vallet 
Président Directeur Général, Docaposte

Christophe Vendran
Président Directeur Général, Cyblex 

« Les technologies numériques sont au centre des 
enjeux sociétaux, géopolitiques, environnementaux 
et économiques. 

Ces évolutions majeures s’accompagnent d’une 
montée en puissance de la cybercriminalité, 
qui constituent aujourd’hui un défi pressant pour 
l’ensemble des acteurs. 

Tandis que la réalité de cette menace est désormais 
incontestable, les grandes entités ont réagi en 
conséquence en investissant massivement dans leur 
sécurité et en intégrant des technologies de pointe 
afin d’anticiper et de contrer les cyberattaques. 
Cependant, les acteurs de moindre envergure, 
les TPE, ETI, collectivités, dépourvus des ressources 
et de l’expertise nécessaires, se retrouvent démunis 
face à ces enjeux. Le sujet de la cybersécurité 
deviendra encore plus crucial avec l’essor des 
technologies émergentes comme l’intelligence 
artificielle. 
Ces innovations, bien que prometteuses, 
élargissent la surface d’attaque des cybermenaces.  

Nous devons accompagner ces structures moins 
bien protégées afin de limiter notre dépendance 
excessive à l’égard des géants technologiques 
étrangers pour maîtriser les infrastructures de 
cybersécurité, notamment lorsqu’il s’agit de 
données sensibles. » 

« Chaque année, les enjeux de la cybersécurité 
prennent une ampleur nouvelle, reflétant la 
complexité croissante d’un monde toujours plus 
interconnecté. 

Une disparité notable persiste encore entre les 
grandes organisations souvent bien équipées, et les 
TPE/PME qui restent très vulnérables. 

Ce baromètre invite chaque acteur à mesurer 
pleinement l’importance d’une posture proactive 
pour faire de la cybersécurité non pas un frein, 
mais un levier de confiance et de croissance. 

Les cybermenaces jouent désormais un rôle 
structurant dans des secteurs essentiels portés par 
des écosystèmes numériques en pleine expansion. 

La sécurité grandit lorsqu’elle est partagée. 
Ensemble, partageons ces connaissances et 
renforçons notre résilience face aux défis de la 
cybercriminalité. » 
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/eV WenGanceV JénéraOeV
3oinW Ge Yue � CKriVWoSKe +uVVon � *énéraO Ge GiYiVion � CKeI Gu C20C<%(5�0,
/eV WenGanceV réJOemenWaireV
3oinW Ge Yue � 2OiYier CaGic � 3réViGenW Ge Oa CommiVVion VSéciaOe C\EerVécuriWé 
au 6énaW
3oinW Ge Yue � 3KiOiSSe /aWomEe � 3réViGenW Ge Oa CommiVVion VSéciaOe C\EerVécuriWé 
� Oǫ$VVemEOée 1aWionaOe
3our une VécuriWé MuriGique Ge Oǫ26,17 � SréVenWaWion GeV WraYau[ Gu JrouSe Ge WraYaiO
,nWerYieZ Gu 3roIeVVeur 0icKeO 6éMean� Gu 3roIeVVeur %erWranG :aruVIeO�
et de la Docteure en droit Emilie Musso
/eV WenGanceV WecKnoOoJiqueV
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6.1 LES TENDANCES GÉNÉRALES

L’année 2024 confirme le ralentissement du rythme 
de croissance amorcé en 2023, après une année 
de forte croissance. La croissance annuelle globale 
s’établit à 6,4% en 2024, un niveau similaire à 
celui de 2023 (6,8%), mais bien en dessous des 
performances exceptionnelles observées entre 2021 
et 2022 (11,3%).

Ce ralentissement s’explique en partie par un 
contexte économique et politique incertain. L’année 
2024 a été marquée par des tensions budgétaires 
persistantes, ainsi que par des élections législatives 
anticipées et un changement de gouvernement, 
qui ont eu un impact négatif sur les décisions 
d’achat public. Or, le secteur public représente une 
part significative de la demande dans la confiance
numérique, notamment au niveau des collectivités 
territoriales (communes, petites structures de l’État, etc.).

La sécurité numérique poursuit sa tendance ralentie : 
après une croissance modérée de 3,8 % en 2023, 
le segment progresse de 4 % en 2024. Le recul des 
grands projets liés à l’identité et à la biométrie, 
combiné à une demande publique moins soutenue, 
explique ce tassement.

La cybersécurité affiche une croissance plus 
soutenue, bien que légèrement en retrait : 
9,2 % en 2023, puis 8 % en 2024. La dynamique 
reste tirée par les produits (logiciels, matériels, 
éléments sécurisés), qui progressent de 9,2 %, 
tandis que les services ralentissent à 6 %, affectés 
par les arbitrages budgétaires des clients dans un 
environnement économique plus contraint.

Du côté des industriels, les leaders de la filière 
enregistrent également des croissances plus 
modérées en 2024, à l’image de Thales, dont
l’activité dans l’identité numérique progresse 
d’environ 1 %. 

« Le rythme de 
croissance global de 
la filière se stabilise en 
2024, autour de 6% »

Quelques exceptions se distinguent néanmoins, 
notamment parmi les ESN émergentes comme 
Nomios ou I-Tracing, qui continuent d’afficher une 
croissance supérieure à la moyenne du secteur.

L’année 2022 demeure un point haut dans 
la dynamique récente de la filière, avec une 
croissance globale supérieure à 11 %. 

La cybersécurité avait renoué avec ses tendances 
de long terme (11,5 %), tandis que la sécurité 
numérique atteignait un niveau exceptionnel (11 %), 
portée par des projets d’envergure en identification 
et contrôle d’accès, menés notamment par Thales, 
Airbus, IN Groupe et IDEMIA. 

Plusieurs facteurs avaient amplifié cette dynamique : 
un effet rebond post-COVID, une hausse des prix 
liée à la pénurie de semiconducteurs (impactant 
positivement la valeur des produits sécurisés), 
et un contexte porteur, marqué par la montée des 
tensions géopolitiques, les projets de sécurisation 
aux frontières et les préparatifs des grands 
événements comme les JO de Paris 2024.

6.1.a. La croissance de la filière française
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Le graphique ci-dessous montre l’évolution comparée de la croissance des trois principaux segments de 
la filière confiance numérique et du PIB sur la période 2017-2024.

Croissance France comparée 2017-2024
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PRODUITS 
CYBER

PIB

SÉCURITÉ 
NUMÉRIQUE

SERVICES 
CYBER

Croissance

Segments 2018 2019 2020 2021 2022 2023 2024

Confiance 
numérique 8,2% 8,5% 3,6% 7,3% 11,3% 6,8% 6,2%

Produits 
cyber 13,9% 14,0% 10,9% 8,8% 12,6% 9,0% 9,2%

Services 
cyber 9,9% 10,3% 5,8% 8,9% 10,3% 9,4% 6,6%

Sécurité 
numérique 4,7% 4,8% -1,7% 5,2% 11,0% 3,8% 4,0%

IA 
de confiance 9,3%

PIB 1,9% 1,8% -7,8% 6,8% 2,5% 0,9% 1,1%

Source : DECISION Etudes & Conseil

Source: INSEE, FMI pour 2024
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, � /eV marcKéV en ����

Comme le montre le diagramme, le secteur public au 
seQs ODUJe� cŘesW���GiUe eQ iQcOuDQW Oes WUDQspRUWs eW OD 
sDQWé� UepUéseQWe pU¦s GŘuQ WieUs Gu PDUcKé IUDQ¥Dis 
���� 0Gs Ů eQ ������ Oes Geu[ WieUs UesWDQWs pURYeQDQW 
Gu secWeuU pUiYé ����� 0Gs Ů�� 
/e pRiGs Gu secWeuU pUiYé esW DppeOé � cURiWUe GŘDQQée 
eQ DQQée� /D fiOi¦Ue Ge OD cRQfiDQce QuPéUique esW eQ 
eŰeW Qée DuWRuU Ge OŘ�WDW eW Gu EesRiQ Ge sécuUisDWiRQ 
Ges 2péUDWeuUs GŘIPpRUWDQce 9iWDOe �2I9�� /e EesRiQ 
Ge cRQfiDQce sŘesW eQsuiWe éWeQGu Du[ JUDQGes 
entreprises en général, 
Du�GeO� Ges 2I9� /D WeQGDQce DcWueOOe esW GésRUPDis 
Du GéYeORppePeQW Gu PDUcKé Ges 30( eW 73(� 
qui sont pour la plupart démunies face au risque 
Ge c\EeUDźDques qui Oes cRQceUQe GésRUPDis� eQ 
pDUWicuOieU Oe Uisque Ge suEiU uQ UDQ¥RQJicieO�

Au�GeO� Gu secWeuU puEOic� qui UesWe Oe pUePieU 
PDUcKé eW uQ OeYieU iPpRUWDQW Ge cURissDQce� 
Oes secWeuUs EDQque � fiQDQce � DssuUDQce eW éQeUJie 
sont, depuis plus de trois ans, les principaux moteurs 
Ge OD fiOi¦Ue� GeYDQW OD sDQWé� 

,, � /ǫémerJence Gǫun marcKé GeV 30(�73( eW GeV 
SeWiWeV coOOecWiYiWéV WerriWoriaOeV

La série de diagrammes ci-contre, issue de l’édition 
2024-2025 du questionnaire en ligne auprès des acteurs 
Ge OD fiOi¦Ue� PRQWUe OD seJPeQWDWiRQ Gu PDUcKé IUDQ¥Dis 
Ge OD fiOi¦Ue seORQ Oe W\pe GŘeQWUepUise IRuUQisseuU Ge 
sROuWiRQs Ge cRQfiDQce �JUDQGe eQWUepUise YeUsus 73( � 
30(��

On observe que l’État, les Opérateurs d’Importance 
9iWDOe �2I9� eW Oes JUDQGes eQWUepUises �KRUs 2I9� 
UepUéseQWeQW pOus Ge ��� Gu PDUcKé Ges JUDQGes 
eQWUepUises Ge OD fiOi¦Ue� eW pOus Ge ��� Ge OeuUs 
peUspecWiYes Ge cURissDQce pRuU Oes DQQées � YeQiU� 

Ces grandes entreprises fournisseurs de solutions de 
cRQfiDQce UepUéseQWeQW ��� Gu cKiŰUe GŘDŰDiUes Ge OD 
fiOi¦Ue eQ )UDQce eQ ���� ���� si OŘRQ iQcOuW Oes DcWiYiWés 
UéDOisées KRUs Ge )UDQce�� 
2Q UeWURuYe GRQc ici Oes JUDQGs PDUcKés WUDGiWiRQQeOs 
DuWRuUs GesqueOs OD fiOi¦Ue sŘesW cRQsWUuiWe � �WDW� 2I9 eW 
JUDQGs cRPpWes pUiYés�

6.1.b. Les marchés de la filière

Principaux marchés de la filière en 2024

6ource � '(&I6I21 (WuGes 	 &RQseiO� quesWiRQQDiUe 

UeQseiJQé pDU Oes eQWUepUises Ge OD IiOi¦Ue eQ Ge ���� � �����

Réponse en % des répondants pondérés par leur 

pRiGs GDQs OD fiOi¦Ue�

/ŘécKDQWiOORQ UepUéseQWe �� Ge OD fiOi¦Ue eQ cKiŰUe 

GŘDŰDiUes�

17%
Secteur public

8%
Transport

7%
Santé

17%
Banque - Finance
Assurance

13%
Energie

8%
Industrie 

automobile

8%
Industrie 

aéronautique

7%
Commerce - Vente

 Distribution

14%
Autres

Secteur public
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À contrario, l’État et les OIV ne représentent que 
��� Gu PDUcKé Ges 30( eW 73( Ge OD fiOi¦Ue� &e sRQW 
Oes JUDQGes eQWUepUises ������ Oes 30( � 73( ����� 
eW Oes cROOecWiYiWés ORcDOes ����� qui UepUéseQWeQW 
OŘesseQWieO Gu PDUcKé eW Ges peUspecWiYes Ge 
croissance pour les PME et TPE fournisseurs de 
sROuWiRQs Ge cRQfiDQce eQ )UDQce� AuWUePeQW GiW� 
� WUDYeUs ceźe YisiRQ Ge OŘDcWiYiWé Ges 30( eW 73( Ge 
OD fiOi¦Ue� RQ REseUYe OŘéPeUJeQce Ge Geu[ PDUcKés �

ş &eOui Ges cROOecWiYiWés ORcDOes� \ cRPpUis Oes peWiWes 
cROOecWiYiWés ORcDOes� 3DU e[WUDpRODWiRQ� RQ peuW 
esWiPeU Oe PDUcKé Ges peWiWes cROOecWiYiWés ORcDOes � 
��� PiOOiDUG GŘeuURs eQ �����
ş 0Dis suUWRuW� Oe GéYeORppePeQW Gu PDUcKé DssRcié 
Du EesRiQ Ge pURGuiWs eW seUYices Ge cRQfiDQce Ge 
OD pDUW Ges 30( eW 73( IUDQ¥Dises� 3DU e[WUDpRODWiRQ� 
RQ peuW esWiPeU ce PDUcKé � ��� PiOOiDUGs GŘeuURs 
eQ ����� &e PDUcKé se cDUDcWéUise pDU Ges RŰUes 
GéGiées � RŰUes sWDQGDUGisées� GépORiePeQW UDpiGe� 
IDiEOe cR¸W� sRuYeQW sDQs suppRUW hardwareŒ

/e GéYeORppePeQW Ge ce PDUcKé Ges 30( eW 73( 
françaises a été ralenti en 2020 par la crise du 
&29I'� (Q eŰeW� Oes 30( eW 73( IUDQ¥Dises RQW éWé 
pOus DŰecWées pDU Oes UesWUicWiRQs DssRciées Du 
COVID que les grands clients traditionnels de la 
fiOi¦Ue Ge OD cRQfiDQce QuPéUique ��WDW� 2I9� JUDQGes 
eQWUepUises� qui sRQW quDQW � eu[ pDUWicuOi¦UePeQW 
centrés sur la fourniture de besoins essentiels 
�EDQque � fiQDQce � DssuUDQce� eQeUJie� sDQWéŒ��

Cependant, la tendance structurelle est bien au 
GéYeORppePeQW Ge ce PDUcKé Ges 30( eW 73( qui 
esW YRué � GeYeQiU OŘuQ Ges JUDQGs PDUcKés Ge 
OD fiOi¦Ue eW YD sRus�WeQGUe sD cURissDQce pRuU Oes 
DQQées � YeQiU�

(QfiQ� EieQ quŘeQcRUe QéJOiJeDEOes� RQ REseUYe 
OŘDppDUiWiRQ Ge PDUcKés Ge sécuUisDWiRQ Ges 
DssRciDWiRQs Ru eQcRUe Ges pDUWicuOieUs�

6ource � '(&I6I21 (WuGes 	 &RQseiO� quesWiRQQDiUe UeQseiJQé pDU Oes eQWUepUises Ge OD fiOi¦Ue eQ Ge ���� � �����

5épRQses eQ � Ges UépRQGDQWs pRQGéUés pDU OeuU pRiGs GDQs OD fiOi¦Ue�

/ŘécKDQWiOORQ UepUéseQWe �� Ge OD fiOi¦Ue eQ cKiŰUe GŘDŰDiUes�

28%
État

8%
Grandes 
collectivités

8%
Petites 
collectivités

11%
État

13%
Grandes 
collectivités

7%
Petites 
collectivités

21%
OIV

8%
OIV

27%
Grandes entreprises

(hors OIV)

31%
Grandes entreprises

(hors OIV)

8%
PME - TPE

28%
PME - TPE

27%
État

10%
Grandes 
collectivités

18%
OIV

35%
Grandes entreprises

(hors OIV)

10%
PME - TPE

2%
Autres

9%
État 9%

Grandes 
collectivités

7%
Petites 
collectivités

7%
OIV

36%
Grandes entreprises

(hors OIV)

31%
PME - TPE

1%
Particuliers

27
État

Grandes 
collectivités

Grandes entreprises TPE - PME
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POINT 
DE VUE

CHRISTOPHE HUSSON
ǲ *�1�5$/ '( ',9,6,21 
ǲ C+() '8 C20C<%(5ɿ0,

« /ŘAOOiDQce pRuU OD &RQfiDQce 1uPéUique 
�A&1� MRue uQ U²Oe PDMeuU GDQs OD sWUucWuUDWiRQ� 
l’animation et la représentation des entreprises du 
QuPéUique� pDUWicipDQW � OD cRQsROiGDWiRQ GŘuQe 
fiOi¦Ue iQGusWUieOOe eW WecKQRORJique sWUDWéJique� 
GDQs uQ GRPDiQe eQ PuWDWiRQ UDpiGe�

Dans ce contexte, le commandement du ministère 
Ge OŘIQWéUieuU GDQs Oe c\EeUespDce �&20&<%(5�
0I� sŘiPpRse cRPPe uQ DcWeuU ceQWUDO Ge OD Ouźe 
cRQWUe OD c\EeUcUiPiQDOiWé� 6eUYice � cRPpéWeQce 
QDWiRQDOe UDźDcKé Du GiUecWeuU JéQéUDO Ge OD 
*eQGDUPeUie QDWiRQDOe� Oe &20&<%(5�0I UepRse 
suU quDWUe piOieUs sWUucWuUDQWs � OŘDQWicipDWiRQ Ges 
PeQDces� OD sWUDWéJie PiQisWéUieOOe Ge Ouźe cRQWUe OD 
c\EeUcUiPiQDOiWé� OŘDppui RpéUDWiRQQeO Du[ seUYices 
GŘeQqu¨We� eW OD IRUPDWiRQ� (Q PRiQs Ge Geu[ DQs 
GŘe[isWeQce� iO D GéPRQWUé sD cDpDciWé � PREiOiseU 
Ges cRPpéWeQces UDUes� � DJiU eQ sRuWieQ Ges 
JUDQGs éYéQePeQWs cRPPe Oes -eu[ 2O\Ppiques eW 
3DUDO\Ppiques Ge 3DUis ����� � pURMeWeU Ges e[peUWs 
eQ PéWURpROe cRPPe eQ RuWUe�PeU� eW � seQsiEiOiseU 
les acteurs économiques via des outils comme le 
022& 6eQs\cUise pDU e[ePpOe�

3RuU DuWDQW� OD c\EeUcUiPiQDOiWé Qe cesse 
Ge se WUDQsIRUPeU� /es UéseDu[ cUiPiQeOs se 
professionnalisent, exploitent les failles du 

QuPéUique� eW PeQDceQW OD sécuUiWé Ges ciWR\eQs� 
Ges eQWUepUises eW Ges iQsWiWuWiRQs�

)Dce � ceOD� OD UépRQse GRiW ¨WUe cROOecWiYe� 
C’est pourquoi la collaboration entre le 
&20&<%(5�0I eW OŘA&1 UeY¨W uQe iPpRUWDQce 
WRuWe pDUWicuOi¦Ue� (OOe se cRQcUéWise � WUDYeUs uQe 
cRQYeQWiRQ sWUucWuUée DuWRuU Ge quDWUe D[es � 
le partage d’informations, la participation conjointe 
Du[ WUDYDu[� OŘécKDQJe UécipURque Ge pURGucWiRQs� 
eW OD Pise eQ įuYUe GŘDcWiRQs ciEOées� (OOe peUPeW 
GŘuQiU Oes eŰRUWs puEOics eW pUiYés pRuU cRQsWUuiUe 
Ges sROuWiRQs Ge cRQfiDQce � OD KDuWeuU Ges eQMeu[ 
actuels, qu’ils relèvent de la souveraineté, de la 
sécuUiWé Ru Ge OD cRPpéWiWiYiWé�

(Q DssRciDQW OD IRUce Ge OŘDcWiRQ puEOique � OŘDJiOiWé 
de l’innovation industrielle, ce partenariat renforce 
QRWUe cDpDciWé cROOecWiYe � DQWicipeU Oes PeQDces� 
� UépRQGUe eŴcDcePeQW Du[ cUises c\EeU eW � E WiU 
uQe UésiOieQce QDWiRQDOe� (QsePEOe� QRus pRUWRQs 
uQe DPEiWiRQ cRPPuQe � IDiUe Gu c\EeUespDce uQ 
espDce s¸U eW GiJQe Ge cRQfiDQce� Du seUYice Ge 
nos libertés, de notre économie et des valeurs de la 
5épuEOique�

l 1Rs IRUces� pRuU YRWUe c\EeUpURWecWiRQ y� y 
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6.2 LES TENDANCES RÉGLEMENTAIRES

La transformation numérique continue de s’opérer au sein de l’UE. Dans un contexte géopolitique où les 
tensions sont vives, la concrétisation d’un marché unique du numérique de confiance est plus que jamais 
une nécessité pour tous les acteurs de la filière. Les nouveaux risques qui découlent des nouveaux usages 
amènent les institutions européennes et les états membres à réfléchir aux moyens d’adapter leur arsenal 
législatif à ces évolutions et de permettre à l’Union européenne de mieux maîtriser son avenir numérique. 

Le programme « Pour une Europe numérique », par lequel s’opère cette réponse, vise à faire de l’Europe un 
acteur majeur dans ce domaine, à renforcer sa souveraineté technologique et à assurer sa résilience dans 
un contexte de tensions croissantes dans le cyberespace. Cette année encore, de nombreux projets de 
textes européens poursuivent leur parcours législatif et sont sur le point d’aboutir. Ces projets concernent 
le domaine de la cybersécurité, et plus particulièrement du renforcement de la résilience, de l’identité 
numérique, de la régulation du marché ainsi que la mise en place d’un cadre juridique pour l’intelligence 
artificielle.

L’ensemble de ces travaux sont prioritaires pour la filière de la confiance numérique. Comme l’année 2024, 
l’année 2025 est une année charnière du point de vue institutionnel en Europe. En partenariat avec son 
homologue allemand Teletrust, l’ACN a publié en avril 2024 ses priorités européennes et recommandations 
afin d’accélérer la transition vers un marché unique du numérique de confiance et n’a pas manqué de les 
transmettre à l’ensemble de eurodéputés. L’ACN souhaite s’inspirer de la réussite de cette coopération 
avec ses homologues allemands pour l’étendre et ambitionne de concrétiser des partenariats avec les 
représentants de la filière de la confiance numérique dans plusieurs autres pays européens. L’objectif de 
cette coopération des représentations de filière intereuropéennes est de parvenir à mieux se connaitre et à 
élaborer des messages communs pour les porter avec plus de force.

6.2.a Europe : vers un marché unique du numérique de confiance 

Document ACN « Priorités de la filière de 
la confiance numérique pour les élections 
européennes 2024 » 

disponible en téléchargement sur : 
urlr.me/rwy7zJ
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La mise en œuvre d’une identité numérique européenne interopérable 

Les travaux de révision du règlement eIDAS visant à mettre en œuvre une identité numérique sécurisée et 
interopérable en Europe ont abouti le 30 avril 2024 avec sa publication au Journal Officiel de l’UE. L’Europe 
est donc sur point de permettre à l’ensemble de ses habitants de disposer d’un portefeuille numérique 
personnel utilisable sur l’ensemble de son territoire. Sa mise en œuvre se fera sur la base de normes 
techniques communes (Architecture and Reference Framework – ARF), toujours en discussion. Les états 
membres devront, dès 2027, permettre à tout citoyen européen de bénéficier gratuitement d’un portefeuille 
d’identité numérique.

La concrétisation d’un cadre juridique européen pour l’intelligence artificielle

Le règlement sur l’intelligence artificielle (AI Act) a été adopté par le Parlement et le Conseil de l’UE en 
début d’année 2024, après 3 ans de négociations. L’AI Act a été publié au Journal Officiel de l’UE le 12 juillet 
2024 et est entré en vigueur le 1er août 2024.  Les premières interdictions prévues par le règlement sont 
désormais applicables et le dispositif s’étendra progressivement aux autres catégories d’usages en fonction 
du niveau de risque qui leur est associé. 

Le 4 février 2025, la Commission européenne a publié des lignes directrices sur l’article 5 du règlement 
portant sur les pratiques interdites puis, le 7 mars 2025, l’acte d’exécution portant création du groupe 
scientifique a été adopté.  La mise en œuvre complète de ce texte, guidée par le Bureau de l’IA qui se 
structure, est prévue pour 2026. 

Rapport ACN « Analyse détaillée  
Règlement sur l’intelligence artificielle – AI ACT » 

disponible en téléchargement sur :
urlr.me/SJU2sj
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Le renforcement de la cybersécurité 

Le règlement sur la cyberrésilience (Cyber Resilience Act - CRA) a été adopté par le Parlement européen 
en mars 2024, de nombreuses modifications ont été apportées à ce texte, notamment dans le but de 
rapprocher ses dispositions à des textes déjà existants (directive NIS 2, Cybersecurity Act, …). Le 20 
novembre 2024, le règlement est paru au Journal Officiel de l’Union Européenne, et il est entré en vigueur 
le 10 décembre 2024. Celui-ci vise à établir des standards communs européens de cybersécurité pour les 
produits qui seront mis sur le marché interne européen. Le CRA vise également à renforcer la responsabilité 
des fabricants et des fournisseurs de produits comportant des éléments numériques (PEN) en imposant la 
mise en place de garanties de cybersécurité adéquates.
La mise en œuvre du CRA sera progressive : 18 mois après son entrée en vigueur, donc, a priori au printemps 
2026, les organismes d’évaluation seront habilités à vérifier la conformité des produits. À compter de l’été 
2026, les fabricants devront déclarer les vulnérabilités et incidents. D’ici à 2027, toutes les exigences du CRA 
s’appliqueront, y compris les normes minimales avant la commercialisation, la gestion des vulnérabilités et 
le devoir de transparence envers les utilisateurs.

Rapport ACN « Analyse détaillée – Règlement sur 
la cyberrésilience Cyber Resilience Act - CRA » 

disponible en téléchargement sur :
urlr.me/urQveD

Par ailleurs, face aux risques croissants de cybersécurité, le renforcement de la solidarité européenne dans 
ce domaine a également fait l’objet d’un traitement législatif à travers le Cyber Solidarity Act afin de mettre 
en œuvre un « bouclier cyber européen », un mécanisme d’urgence cyber, créant notamment une « Réserve 
Cyber européenne », et un mécanisme d’analyse des incidents de cybersécurité. Après un trilogue ayant 
amoindri le budget originel alloué à la Réserve Cyber européenne, le texte a été adopté par le Conseil de 
l’UE le 2 décembre 2024 avec l’amendement du European CyberSecurity Act l’accompagnant. Il est entré 
en vigueur le 4 février 2025.
Enfin, les états membres sont en train de transposer plusieurs textes dans leur droit national. La directive 
NIS2, la directive sur la Résilience des Entités Critiques (directive REC), ou encore les exigences du 
règlement DORA qui devaient être mis en œuvre entre la fin de l’année 2024 et le début de l’année 2025 
sont en cours d’examen et de transposition au sein des pays membres de l’Union européenne. 

Rapport ACN « Analyse détaillée directive NIS 2 » 

disponible en téléchargement sur :
urlr.me/VWAHzj
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La résilience opérationnelle numérique du secteur financier

Le règlement DORA et la directive associée sont entrés en vigueur le 16 janvier 2023. Ils fournissent un 
cadre réglementaire innovant qui s’attaque aux risques posés par la profonde transformation numérique 
des services financiers, l’interconnexion croissante des réseaux et des infrastructures critiques ainsi que 
par la multiplication des cyberattaques, de plus en plus sophistiquées, à l’encontre des acteurs du secteur 
financier. En parallèle, la révision des directives REC (Résilience des Entités Critiques) et NIS2 viennent 
renforcer le cadre général de cybersécurité.
Le règlement sur la Résilience opérationnelle numérique (DORA) définit les exigences uniformes pour 
renforcer et harmoniser la gestion des risques liés aux technologies de l’information et de la communication 
(TIC) et à la sécurité des réseaux et des systèmes d’information au niveau de l’UE. Il prévoit également la 
mise en place d’un mécanisme de surveillance direct des prestataires de services TIC critiques au niveau de 
l’UE. 
Le règlement s’applique à l’ensemble des États membres de l’UE depuis le 17 janvier 2025. Au cours des deux 
prochaines années, la Commission publiera des actes délégués sur la base de projets finaux de normes 
règlementaires techniques et d’exécution.

Rapport ACN « Analyse détaillée règlement DORA » 

disponible en téléchargement sur :
urlr.me/9M2Ubf
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Projet de loi relatif à la résilience des infrastructures critiques et au renforcement de la cybersécurité 
(transposition REC-NIS2-DORA)

Le 17 janvier 2023, la directive NIS 2 est entrée en application après avoir été publiée au Journal Officiel de l’Union 
européenne par la Commission européenne le 27 décembre 2022. Cette directive a pour vocation d’assurer un 
niveau commun élevé de cybersécurité dans l’ensemble de l’Union européenne afin de garantir un cyberespace de 
confiance pour les citoyens et les entreprises et à renforcer la coopération entre les états membres.
Les États membres disposaient de 21 mois pour la transposer en droit interne : elle aurait donc dû être transposée 
avant le 17 octobre 2024. Beaucoup de pays européens, dont la France, sont en retard sur ce calendrier.

La Commission a fourni également, en juillet 2023, des lignes directrices clarifiant l’application des actes juridiques 
sectoriels de l’Union.
Le 15 octobre 2024 lors du Conseil des Ministres, le ministre de l’Économie, des Finances et de l’Industrie, le ministre de 
l’Enseignement supérieur et de la Recherche, et la secrétaire d’État auprès du ministre de l’Enseignement supérieur 
et de la Recherche, chargée de l’Intelligence artificielle et du Numérique, ont présenté le projet de loi relatif à la 
résilience des infrastructures critiques et au renforcement de la cybersécurité permettant la transposition de la 
directive NIS 2 en droit français, ainsi que des textes REC et DORA. Le projet de loi a été déposé au Sénat le même 
jour qui a mis en place commission spéciale chargée d’examiner ce projet de loi. 

 >>> 24 janvier 2025 : L’ACN a été auditionnée par le Sénateur Olivier Cadic, Président de la Commission spéciale 
Cybersécurité, les Sénateurs Hugues Saury, Patric Chaize et Michel Canevet, rapporteurs sur le projet de loi relatif à la 
résilience des infrastructures critiques et au renforcement de la cybersécurité. 

L’intégration des textes REC/NIS2/DORA dans un seul projet de loi de transposition démontre un effort manifeste de 
cohérence et l’ACN s’en félicite. En effet, la lisibilité des exigences et la bonne compréhension par les entités régulées 
de l’ensemble de l’édifice est un élément majeur de réussite dans l’objectif général d’amélioration du niveau de 
sécurité et de résilience de notre pays. 
Pour atteindre cet objectif, l’ACN appelle à une transposition puis à une mise en œuvre la plus rapide possible des 
dispositions adoptées afin de répondre dans les meilleurs délais aux deux défis qui nous font collectivement face, 
que sont le renforcement de notre résilience collective mais aussi celui de notre autonomie stratégique. En effet, 
il est essentiel que ce texte soit un levier de développement pour l’écosystème français et européen de la confiance 
numérique combinant ainsi souveraineté et résilience.

La France dispose d’une filière de la confiance numérique très performante et agile composée d’entreprises de toutes 
tailles (grands groupes, ETI, PME et start-up) qui proposent des solutions adaptées et immédiatement disponibles pour 
répondre aux besoins générés par ce projet de loi.
Il apparaît également majeur que la mise en œuvre de ce texte s’accompagne d’un effort massif de communication, 
de sensibilisation, de diffusion de bonnes pratiques, d’accompagnement et de formation à destination des entités 
régulées qui, pour beaucoup d’entre-elles, seront soumises à des obligations en matière de cybersécurité pour la 
première fois. 
L’ACN a été force de propositions pour diffuser les priorités de la filière dans les travaux parlementaires. Nous avons 
notamment proposé que les dispositifs soient complétés par un mécanisme d’incitation financière de type 
« Crédit d’impôt cybersécurité » afin d’alléger l’investissement des entités régulées (notamment les TPE-PME) et de les 
mettre en mesure de remplir leurs obligations. Un tel soutien public à l’effort de sécurisation du pays est susceptible 
de présenter un fort retour sur investissement, notamment si on le compare au coût de l’inaction et à ses effets sur 
tout le tissu économique et social national. Par ailleurs, des dispositifs de subvention européens dédiés à aider les 
entreprises, en particulier les PME, à se conformer aux nouvelles exigences en matière de cybersécurité, pourraient 
également être mis en place. 
L’ACN souhaite également qu’une instance, associant les représentants de la filière, soit créée en vue de contribuer à 
l’élaboration des décrets et de suivre, dans le temps, leur mise en œuvre et leur efficience afin d’être en mesure de les 
adapter face notamment à l’évolution des techniques et des menaces. En vue de l’atteinte des objectifs du texte, 
des dispositions complémentaires pourraient être mises en place pour : 
• renforcer la prise en compte du facteur humain dans le projet de loi ;
• obliger les entités régulées à se doter d’une politique de divulgation de vulnérabilités. ;
• prévoir, dans le dispositif, un encadrement législatif créant un doit commun pour les activités d’OSINT.

Le 12 mars 2025, le projet de loi relatif à la résilience des infrastructures critiques et au renforcement de la 
cybersécurité a été adopté au Sénat et transmis à l’Assemblée nationale pour examen. Une commission spéciale 
chargée d’examiner le projet s’est constituée le 8 avril 2025. Le projet de loi devrait être adopté à l’été 2025. 

6.2.b Les initiatives nationales de la confiance numérique
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   DE LA DÉFENSE ET DES FORCES ARMÉES

« 3UésiGeU OD cRPPissiRQ spéciDOe cKDUJée GŘéWuGieU Oe 
pURMeW Ge ORi UeODWiI � l OD UésiOieQce Ges iQIUDsWUucWuUes 
cUiWiques eW Du UeQIRUcePeQW Ge OD c\EeUsécuUiWéy IuW 
pRuU PRi uQe UespRQsDEiOiWé e[iJeDQWe PDis esseQWieOOe� 
&e We[We� YRWé Du 6éQDW Oe �� PDUs ����� esW Oe IUuiW GŘuQ 
travail rigoureux, concerté et profondément ancré 
GDQs Oes UéDOiWés Gu WeUUDiQ� IO Yise � WUDQspRseU WURis 
GiUecWiYes euURpéeQQes PDMeuUes � 5(&� 1I6� eW '25A� 
0Dis Du�GeO� GŘuQe WUDQspRsiWiRQ� QRus DYRQs sRuKDiWé 
pRUWeU uQe YisiRQ � ceOOe GŘuQe c\EeUsécuUiWé sROiGe� 
partagée, construite avec les professionnels pour les 
pURIessiRQQeOs�

0RQ éWDW GŘespUiW D WRuMRuUs éWé cODiU � iO Qe sŘDJiW pDs 
GŘePp¨cKeU Oes c\EeUDWWDques œ eOOes sRQW iQéOucWDEOes œ 
mais d’en limiter l’impact, de garantir la continuité, 
Ge E WiU uQe YéUiWDEOe UésiOieQce� &eOD suppRse GŘéYiWeU 
les injonctions contradictoires, comme l’introduction 
de « backdoors y GDQs Oes s\sW¦Pes Ge cKiŰUePeQW� 
qui DŰDiEOiUDieQW QRs GéIeQses Du Oieu Ge Oes UeQIRUceU� 
*U ce � uQ DPeQGePeQW que MŘDi GéIeQGu� ceźe 
GéUiYe D éWé ePp¨cKée � Oe 6éQDW UesWe� � Pes \eu[� OD 
PDisRQ Ges OiEeUWés�

Tout au long de nos travaux, j’ai voulu associer 
étroitement les acteurs économiques, les collectivités, 
Oes e[peUWs eW Oes DuWRUiWés Ge UéJuODWiRQ� /e GiDORJue 
public-privé n’est pas un luxe, c’est une condition de 
succ¦s� 1Rus DYRQs RUJDQisé sepW DuGiWiRQs puEOiques� 
cRQsuOWé Oes UepUéseQWDQWs Ge OD c\EeUsécuUiWé� 
Oes éOus� Oes eQWUepUises� pRuU E WiU uQ We[We 
RpéUDWiRQQeO� éYiWDQW WRuWe suUWUDQspRsiWiRQ iQuWiOe� 
Car si la sécurité est un impératif, elle ne doit jamais 
GeYeQiU uQ IDUGeDu iOOisiEOe Ru iQDppOicDEOe�

-ŘDi DOeUWé suU Oe Uisque GŘuQ GéséquiOiEUe eQWUe Oes 
REOiJDWiRQs fi[ées pDU OD ORi eW Oes GéWDiOs ODissés � 
uQe quDUDQWDiQe Ge GécUeWs � WURp Ge ]RQes JUises� 
eW OŘDGPiQisWUDWiRQ seuOe Du[ cRPPDQGes� &ŘesW 
pourquoi nous avons formulé des recommandations 
cODiUes � siPpOifieU Oes PesuUes GŘDppOicDWiRQ� 
éviter la surtransposition ou la sous-transposition, 
DccRPpDJQeU Oes cROOecWiYiWés GDQs ceźe PuWDWiRQ eW 
YeiOOeU � uQe YUDie OisiEiOiWé Ges QRUPes�

&e We[We QŘesW quŘuQ pRiQW Ge GépDUW� 6D UéussiWe 
GépeQGUD Ge OD quDOiWé Ge sD Pise eQ įuYUe� IO GeYUD 
¨WUe pRUWé pROiWiquePeQW� QRQ siPpOePeQW JéUé 
WecKQiquePeQW� &ŘesW � ce pUi[ que QRus UeQIRUceURQs 
OD cRQfiDQce GDQs QRWUe écRs\sW¦Pe QuPéUique�

3DU DiOOeuUs� Oe WUDYDiO QŘesW pDs fiQi� cDU iO IDuGUD DYec 
OŘAssePEOée QDWiRQDOe pDUYeQiU � uQ DccRUG suU uQ 
We[We cRPPuQ eQ cRPPissiRQ Pi[We pDUiWDiUe� &ŘesW 
un objectif important que ce projet de loi soit adopté 
� OD pOus ODUJe PDMRUiWé pRssiEOe� cDU OŘeQMeu Ge OD 
c\EeUsécuUiWé cRQceUQe WRus Oes IUDQ¥Dis�

-e sDOue Oe WUDYDiO e[cepWiRQQeO Ges WURis UDppRUWeuUs 
de la commission spéciale que j’ai présidée pour 
pUépDUeU ce We[We � 0icKeO &DQéYeW� +uJues 6DuU\� 
3DWUicN &KDi]e� 7RuMRuUs � QRWUe écRuWe� &ODUD 
&KDppD]� PiQisWUe GéOéJuée cKDUJée Ge OŘiQWeOOiJeQce 
DUWificieOOe eW Gu QuPéUique� DuUD éWé uQ KeuUeu[ 
éOéPeQW Ge cRQWiQuiWé GDQs ce pURcessus� ce qui esW � 
sRuOiJQeU� y 
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« Le projet de loi Résilience des infrastructures 
cUiWiques eW UeQIRUcePeQW Ge OD c\EeUsécuUiWé esW DUUiYé 
RppRUWuQéPeQW Du 3DUOePeQW� � uQ PRPeQW R¶ Oes 
relations transatlantiques et le contexte géopolitique 
international ont accéléré une prise de conscience des 
eQMeu[ Ge c\EeUsécuUiWé� P¨Pe Du seiQ GŘeQWUepUises 
ou de collectivités qui n’appartiennent pas aux 
secteurs dits « stratégiques » et n’ont pas encore 
IUDQcKi Oe cDp Ge OD sécuUisDWiRQ Ge OeuUs s\sW¦Pes 
GŘiQIRUPDWiRQ� IO éWDiW WePps� IO IDuW EieQ cRQsiGéUeU 
que ceźe WUDQspRsiWiRQ Ge OD GiUecWiYe 1I6 � eW Ge ses 
corollaires, REC et DORA, n’est pas une simple évolution 
réglementaire, imposée par une Union européenne 
qui cKeUcKeUDiW REsessiRQQeOOePeQW � cRPpOiqueU 
l’existence des acteurs concernés, mais bien un 
tournant majeur dans la manière dont les risques 
QuPéUiques GRiYeQW ¨WUe JéUés� � WRus Oes QiYeDu[� 
eW ce pDU Oes �� ��� sWUucWuUes quŘeOOe cRQceUQe� �cRQWUe 
seuOePeQW queOques ceQWDiQes pRuU 1I6 ���

Ce dont tout le monde doit prendre conscience avant 
tout, c’est que la protection de toute donnée, si anodine 
puisse�W�eOOe sRuYeQW ¨WUe eQ DppDUeQce� cRQsWiWue uQ 
Géfi PDMeuU pRuU Oes ciWR\eQs� Oes eQWUepUises eW OŘ�WDW� 
a fortiori avec la très rapide montée en puissance de 
OŘiQWeOOiJeQce DUWificieOOe eW Gu quDQWique� qui peUPeźeQW 
de traiter très rapidement une masse considérable 
GŘiQIRUPDWiRQs� IO sŘDJiW GŘuQ Uisque YiWDO pRuU QRs 
sRciéWés eW QRs écRQRPies�

�WUe pUésiGeQW Ge ceźe cRPPissiRQ spéciDOe se siWue 
dans la continuité d’un travail parlementaire que je 
P¦Qe Gepuis EieQW²W KuiW DQs eW eQ cRQsWiWue uQ PRPeQW 
PDMeuU� -ŘDi Gepuis ORQJWePps OD cRQYicWiRQ quŘiO YD 
falloir faire en sorte que les acteurs économiques, 
les collectivités, les experts et les autorités de régulation 
MRueQW cROOecWiI� IO YD IDOORiU iPpOiqueU DiQsi WRuWe OD 
cKD¬Qe Ge YDOeuU� ce qui QŘesW pDs uQe PiQce DŰDiUe� 

siPpOifieU Oes PRGDOiWés GŘDppOicDWiRQ eW WURuYeU uQe MusWe 
PesuUe eQWUe sRus eW suUWUDQspRsiWiRQ�

Cela doit cependant servir de ligne directrice au 
OéJisODWeuU� IO esW esseQWieO que ceźe WUDQspRsiWiRQ 
d’une directive européenne soit vécue, non comme 
une contrainte bureaucratique supplémentaire, 
mais comme une gestion raisonnée de risques qui 
cRQceUQeQW WRuW Oe PRQGe�
&ŘesW Dussi pUeQGUe cRQscieQce quŘiO \ D O� uQe 
obligation et une opportunité de faire monter en 
puissance des solutions françaises ou européennes 
souveraines, capables de nous protéger des menaces 
e[WéUieuUes� quŘeOOes sRieQW éWDWiques eW�Ru cUiPiQeOOes� 
OŘRccDsiRQ Ge PuscOeU QRWUe cRQfiDQce eQ QRWUe 
écRs\sW¦Pe QuPéUique� 

-ŘDiPeUDis Dussi que ces GiscussiRQs sRieQW OŘRccDsiRQ 
Ge sŘiQWéUesseU � OD pODce Ge OŘ26I17 �Open Source 
INTelligence (le Renseignement d’Origine Sources 
2uYeUWes� Ru 5262�� uQe pUDWique eQcDGUée pDU 
quelques textes spéciaux qui mériterait l’élaboration 
GŘuQ GURiW cRPPuQ peUPeźDQW Ge cODUifieU 
juridiquement toutes les situations encore trop 
QRPEUeuses � Qe pDs ¨WUe cRQceUQées pDU Oes We[Wes 
e[isWDQWs�

&RQWUDiUePeQW � ce que GŘDucuQs pRuUUDieQW peQseU� 
le projet de loi Résilience des infrastructures critiques 
eW UeQIRUcePeQW Ge OD c\EeUsécuUiWé esW DYDQW WRuW uQ 
texte éminemment politique, non un simple ajustement 
WecKQique Ru DGPiQisWUDWiI� &ŘesW GRQc Du pROiWique quŘiO 
IDuW ODisseU OD PDiQ eW Oe cRQWU²Oe� 
8Q WeO suMeW� GRQW OD fiQDOiWé UDssePEOe� Qe GeYUDiW pDs 
IDiUe OŘREMeW Ge queUeOOes Ge cORcKeU PDis� EieQ Du 
cRQWUDiUe� peUPeźUe Ge WUDYDiOOeU GDQs OD séUéQiWé pRuU 
le bien commun, l’occasion pour moi de poursuivre une 
pUDWique qui PŘesW cK¦Ue� Oe GiDORJue WUDQspDUWisDQ� y 

POINT 
DE VUE
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FOCUS 3285 81( 6�&85I7� -85I'I48( '( /Ř26I17 � 
35�6(17A7I21 '(6 75A9A8; 
'8 *5283( '( 75A9AI/
3arWenariaW $C1 � CKaire C\Eer ,+('1

« $YanW WouW� SouYe]�YouV nouV e[SOiquer ce quǫeVW 
Oǫ26,17 "

IO e[isWe pOusieuUs GéfiQiWiRQs Ge OŘ26I17 �Open Source 
Intelligence� Ru 5262 eQ IUDQ¥Dis �5eQseiJQePeQW 
GŘ2UiJiQe 6RuUces 2uYeUWes�� 3DU e[ePpOe� OD &1I/ 
e[pOique quŘiO sŘDJiW Ge OD pUDWique qui l cRQsisWe � 
iGeQWifieU Ges iQGiYiGus Ru Ges eQWiWés� eQ uWiOisDQW Ges 
iQIRUPDWiRQs puEOiquePeQW GispRQiEOes� y � 

L’OSINT est pratiqué dans un grand nombre de 
secteurs, qu’il s’agisse du journalisme d’investigation, 
de la généalogie, du secteur régalien ou bien encore 
ceOui Ge OD c\EeUsécuUiWé� 

1RWUe JURupe Ge WUDYDiO pURpRse uQe GéfiQiWiRQ 
susceptible d’englober un large éventail de cas de 
fiJuUe� 1Rus Qe pDUORQs pDs GŘ26I17 PDis Ge l UecueiO 
d’informations en sources ouvertes », et nous avons, 
pDU e[ePpOe� pUécisé que ceźe DcWiYiWé eQJOREe 
P¨Pe Oe UecueiO GŘiQIRUPDWiRQs REWeQues � OD suiWe 
GŘuQe l cRQQe[iRQ � uQ cRPpWe y� 

4ueOOeV IurenW OeV raiVonV Ge Oa créaWion Ge ce 
JrouSe Ge WraYaiO "

1Rus sRPPes pDUWis GŘuQ cRQsWDW Ge GépDUW � 
les seules personnes qui peuvent faire de l’OSINT en 
WRuWe sécuUiWé RQW OD cKDQce Ge EéQéficieU GŘuQ We[We 
qui Oe OeuU GiW e[pUesséPeQW� eW qui fi[e Oes OiPiWes Ge 
OeuU e[eUcice� 

3DU e[ePpOe� 9I*I180 GispRse GŘuQ GécUeW qui Oui 
permet de faire de pratiquer l’OSINT pour accomplir 
sD PissiRQ� PDis sD OiEeUWé Qe YD pDs MusquŘ� iQWURGuiUe 
GDQs ses WecKQiques GŘ26I17 Ge OD UecRQQDissDQce 
IDciDOe Ru Ge OŘiGeQWificDWiRQ YRcDOe� 

7DQW Pieu[ pRuU 9I*I180 � ce seUYice EéQéficie GŘuQ 
cDGUe cODiU � 0Dis Oes DuWUes " 7RuWes Oes peUsRQQes eW 

/e 3roIeVVeur 0icKeO 6éMean� Oe 3roIeVVeur %erWranG :aruVIeO eW Oa 'ocWeure en GroiW (miOie 0uVVo onW 
co�GiriJé� GeSuiV ����� un JrouSe Ge WraYaiO Vur Oǫ26,17� 1ouV OeV aYonV queVWionnéV Vur Oe cKemin quǫonW 
emSrunWé OeurV WraYau[� eW Vur Oe réVuOWaW Ge ceV Geu[ annéeV Ge réȉe[ion�

Oes eQWiWés qui Qe peuYeQW pDs sŘDppu\eU suU uQ We[We 
de droit spécialement écrit pour elles, comment font-
elles de l’OSINT sans avoir l’impression de prendre 
uQ Uisque Ge cRQGDPQDWiRQ " AucuQe U¦JOe JéQéUDOe 
QŘéQRQce cODiUePeQW OD OiEeUWé GŘuseU Ge PéWKRGes 
GŘ26I17� 

&eźe iQsécuUiWé MuUiGique esW WeOOe que QRPEUe 
GŘRŰUeuUs Ge sROuWiRQs iQIRUPDWiques GŘ26I17 Ge 
OŘécRs\sW¦Pe IUDQ¥Dis RQW e[pUiPé OeuU GésDUURi 
DupU¦s Ge OŘAOOiDQce pRuU OD &RQfiDQce 1uPéUique 
�A&1�� 

4ui YD DcKeWeU Oes pURGuiWs IUDQ¥Dis GŘ26I17 si Oe 
commercial n’est pas en mesure de rassurer les 
clients sur l’absence de risques en cas d’utilisation 
UDisRQQDEOe Gu pURGuiW " &ŘesW ce qui se pDsse 
DuMRuUGŘKui� eW Oes cOieQWs YRQW se IRuUQiU � OŘéWUDQJeU� 
tous les utilisateurs d’OSINT non visés par un texte 
spécial ont l’impression qu’ils sont en infraction avec 
Oe GURiW IUDQ¥Dis� DORUs que ce QŘesW P¨Pe pDs Oe cDs 
dans un grand nombre de situations !

'e ceźe iQsDWisIDcWiRQ esW Qé uQ pDUWeQDUiDW eQWUe 
OŘA&1 eW OD &KDiUe l 6RuYeUDiQeWé QuPéUique eW 
c\EeUsécuUiWé y Ge OŘIQsWiWuW Ges +DuWes �WuGes 
Ge 'éIeQse 1DWiRQDOe �I+('1� &e JURupe D UéuQi 
les praticiens de plusieurs secteurs comme le 
UéJDOieQ� Oes eQWUepUises� Oe EDUUeDu eW OD UecKeUcKe 
uQiYeUsiWDiUe� 

« Nous ne parlons pas 
d’OSINT mais de recueil 
d’informations en 
sources ouvertes y
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Professeur agrégé de droit privé 
et sciences criminelles, 
université Sorbonne Paris Nord

Bertrand Warusfel
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Comment avez-vous mené vos travaux ?

Nous avons fait de la recherche appliquée en droit. 
C’est un procédé de création par induction. 

On part de situations factuelles, par exemple des cas 
d’usage d’une technologie, et on rapproche toutes 
ces études de cas pour faire émerger une règle. 
Autrement dit, on part du fait pour remonter vers le 
droit (induction) au lieu de partir de la règle générale 
pour l’appliquer aux faits (déduction). 

Nous avons donc procédé par induction : certes, 
nous n’avons pas étudié chaque cas d’usage de 
l’OSINT - cela aurait été trop fastidieux - mais nous 
avons essayé de prendre du recul et de trouver un fil 
conducteur, une logique commune. 

Cet exercice a permis de rédiger une proposition 
de ce que pourrait être un régime de droit commun 
applicable à l’OSINT.

Quel est le résultat de vos deux années de travaux ?

Nous avons proposé de créer un cadre de droit 
commun pour apporter une vraie sécurité juridique 
à toutes les personnes qui explorent les sources 
ouvertes sans être visées par un texte de droit spécial 
sur l’OSINT. 

Notre proposition suit deux axes principaux. 

Le premier vise à définir l’OSINT, à affirmer clairement 
que sa pratique est libre dans le respect des textes 
relatifs à la vie privée, aux données à caractère 
personnel, à la propriété intellectuelle et aux secrets 
protégés par la loi. Ce premier texte s’achève sur 
l’articulation de cette liberté de principe avec des 
textes spéciaux pouvant restreindre cette liberté par 
voie législative ou réglementaire. 

Le second propose la création d’une infraction 
accompagnée d’un fait justificatif, comme il en 
existe déjà en droit pénal, qui vise à sanctionner 
les activités d’OSINT basées sur des informations 
rendues disponibles à la suite de la commission 
d’une infraction telle que le vol par exemple, sauf 
lorsque cette collecte est réalisée à des fins légitimes, 
notamment de recherche et de sécurité informatique. 

Ce faisant, nous souhaitons apporter la sécurité 
juridique à cette activité, nécessaire pour 
l’accomplissement des missions de cybersécurité 
(recherche de vulnérabilités, tests d’intrusion, 
audits d’empreinte numérique, etc.). C’est le début 
d’une nouvelle conversation collective sur l’OSINT. 

Nous espérons que les secteurs d’activité qui 
dépendent des sources ouvertes vont, ensuite, 
solliciter les circuits démocratiques afin de faire 
reconnaître leurs spécificités et d’obtenir un texte de 
droit spécial si cela est utile et juste. » 
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Actions dans le cadre du Sommet de l’IA – février 2025 

Du 6 au 11 février 2025 s’est tenu à Paris le Sommet pour l’action sur l’IA, à cette occasion des milliers 
d’acteurs représentant une centaine de pays et appartenant au secteur de l’intelligence artificielle se sont 
réunis  à Paris, au Grand Palais, afin de participer à ce Sommet international. 
L’objectif de ce Sommet été de promouvoir une stratégie française et européenne en matière d’IA en 
mettant en avant le savoir-faire des acteurs de l’IA en Europe.

À l’issue de ce Sommet, 100 actions et engagements concrets ont été annoncés pour promouvoir une IA de 
confiance et accessible à tous. 

Ces actions s’orientent autour de trois axes principaux : 
• Donner à chacun les moyens de s’approprier la révolution de l’IA ;

• Promouvoir notre confiance dans une IA durable, respectueuse de l’environnement comme de la cohésion 
sociale et de nos démocraties ;

• Renforcer le système international de gouvernance de l’IA pour le rendre plus efficace et inclusif.

Parmi ces annonces, on retient particulièrement :
• L’annonce par le gouvernement de la création de l’Institut National pour l’Évaluation et la Sécurité de 
l’Intelligence Artificielle (INESIA) afin d’étudier scientifiquement les effets de cette technologie, y compris en 
termes de sécurité. Cet institut a pour mission de fédérer les grands acteurs nationaux spécialisés dans ce 
domaine et déjà existants.

• L’annonce par le Président de la République d’investissements à hauteur de 109 milliards d’euros en France 
par des entreprises privées dans l’IA au cours des prochaines années. Une grande partie sera dirigée vers la 
construction de data centers. 

• La création d’une nouvelle fondation internationale sur l’IA d’intérêt général « Current AI » a également vu 
le jour, afin de réorganiser le paysage de l’IA générative en développant et en soutenant des initiatives qui 
servent l’intérêt public, notamment sur le sujet de la qualité de la donnée. Elle est portée par la France et 
réunit neuf pays, des entreprises et des organisations philanthropiques, notamment américaines.

• Une déclaration sur la gouvernance internationale de l’IA a été rendue publique. Celle-ci a été élaborée 
par un groupe de travail pendant plus de 7 mois réunissant 29 États, 6 organisations internationales, 
7 entreprises de la tech et 10 organisations de la société civile. Son travail vise à identifier les points de 
consensus afin d’établir une cartographie des secteurs et des besoins de gouvernance en matière d’IA.

• Dans le cadre d’une IA inclusive et durable pour les peuples et la planète : 58 pays, dont la France, 
la Chine et l’Inde, ont signé une déclaration commune visant à promouvoir une IA ouverte, transparente, 
éthique et digne de confiance. En complément de cette déclaration, une coalition pour une IA 
environnementalement respectueuse (Coalition for environmentally sustainable artificial intelligence) a 
été lancée. Elle se compose d’États, d’organisations internationales, de chefs d’entreprise, d’académiques, 
d’artistes et de membres de la société civile.
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Organisation par l’ACN des 1ères Rencontres de l’IA de Confiance (RIAC)

Dans le cadre du Sommet de l’IA en France de février 2025, l’ACN a organisé ses premières Rencontres de 
l’IA de Confiance (RIAC). Elles se sont tenues le 3 février 2025 au Campus Cyber. 

Cet événement avait pour objectif d’explorer la notion d’IA de confiance afin de sensibiliser l’écosystème 
de l’IA et de contribuer à sa structuration, apportant ainsi une contribution positive au débat public en 
croisant les regards d’acteurs étatiques, industriels et universitaires autour de trois tables rondes. 

Dans la droite ligne du Livre Blanc sur l’IA de confiance, publié par l’ACN en mars 2024, les débats étaient 
centrés sur les critères permettant de caractériser la confiance dans l’IA en explorant notamment les 
dimensions juridiques, techniques et éthiques nécessaires à cette confiance.

Cet évènement a notamment permis de générer un large consensus autour de la nécessité de mettre 
cette notion de confiance au cœur du déploiement de l’IA, et d’inciter les acteurs de cette dynamique 
à structurer cette démarche autour des travaux communs initiés par l’ACN, particulièrement par 
l’établissement d’une cartographie de ces acteurs, leur recensement dans l’Observatoire de la filière de la 
confiance numérique, l’établissement en cours d’une charte d’éthique de la filière, etc.

Livre blanc ACN « L’intelligence artificielle de confiance »
 
disponible en téléchargement sur :
urlr.me/Kr6S4J
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6.3 LES TENDANCES TECHNOLOGIQUES

L’innovation technologique est le principal moteur de la croissance de la confiance numérique française 
et mondiale depuis plus de dix ans et cette tendance devrait se poursuivre à minima durant les dix 
prochaines années. Les développements technologiques affectent la confiance numérique de manières 
différentes et complémentaires.

Les innovations issues des industries électroniques 
et numériques impactent presque tous les secteurs 
des économies modernes et génèrent de ce fait de 
nouveaux marchés pour la confiance numérique.

• Les systèmes et composants électroniques 
sont marqués par la miniaturisation couplée à 
la baisse des coûts. Cette tendance, incarnée 
par la Loi de Moore, a marqué très fortement 
l’économie mondiale ces 50 dernières années et 
devrait se poursuivre à minima sur la décennie à 
venir avec le développement des mémoires 3D 
multicouches et la miniaturisation des processeurs. 
Cependant, cette tendance touche à sa fin. Les 
investissements pour continuer la Loi de Moore et 
se maintenir dans la course à l’innovation croissent 
de façon exponentielle et atteignent déjà des 
niveaux tels que seulement sept entreprises se 
maintiennent au niveau mondial : Samsung (Corée 
du Sud), TSMC (Taïwan) et Intel (États-Unis) dans les 
processeurs et Samsung (Corée du Sud), SK Hynix 
(Corée du Sud), Micron (États-Unis), Western Digital 
(États-Unis) et Toshiba (Japon) dans les mémoires. 
Cependant aujourd’hui il existe des alternatives 
au développement de la loi de Moore, tel que le 
conditionnement avancé et l’intégration hétérogène 
sont vues comme des alternatives à la production 
de puces de plus en plus performantes pour un 
moindre coût d’investissement.

En conséquence de la miniaturisation et de la 
baisse des coûts, les produits électroniques se 
démocratisent, y compris en matière de confiance 
numérique : capteurs, système de traçage et 
localisation, ainsi que tous les sous-systèmes inclus 
dans les segments électroniques de la filière.
Il s’agit d’un phénomène de long terme. À court 
terme, la croissance des composants électroniques 
est cyclique et la période 2020-2022 a au contraire 
vu les prix des semi-conducteurs s’envoler. Depuis le 
début de l’année 2023, la baisse des prix de semi-
conducteurs a repris son cours.
Dans les cinq années à venir, seules les 
augmentations des prix de l’énergie sont à même 

de contrebalancer la baisse des prix associée à la 
poursuite de la miniaturisation de l’électronique, en 
fonction de l’amplitude qu’elles vont avoir, 
en particulier en Europe. 

• La transformation digitale, c’est-à-dire la 
numérisation des outils, produits et services dans 
tous les secteurs de l’économie. Ce processus de 
digitalisation en est encore à son commencement 
à l’échelle mondiale. Il conduit à une croissance 
toujours plus importante de la part qu’occupent les 
enjeux numériques et cette tendance devrait durer 
pour à minima les 20 années à venir au travers du 
déploiement du continuum Cloud-to-Edge et ses 
débouchés en matière d’IoT industriels (logiciel 
embarqué, connectivité, cloud).

Le croisement de ces deux tendances génère de 
nombreux marchés émergents et porteurs pour la 
confiance numérique. 

1. Sécurité des objets connectés 
À terme, si chaque objet devient connecté, chaque 
objet nécessitera un outil cyber pour le sécuriser. 
En outre, l’interconnexion des objets connectés 
décuple les risques en matière de cybersécurité 
en rendant vulnérable des réseaux entiers. En 
conséquence, l’interconnexion des objets entre eux 
représente un potentiel de croissance gigantesque 
pour les produits et les services de cybersécurité 
associés : identification et authentification des IoT, 
éléments sécurisés, sécurité des communications 
(5G / 6G, protocoles de communication IoT longue 
distance type LoRa et Sigfox ou bien courte portée 
type Wi-Fi, Z-Wave, Bluetooth Low Energy…), 
des infrastructures, des applications (hyperviseurs, 
etc.)… Jusqu’à présent, la croissance issue des 
objets connectés a été encore faiblement ressentie 
par les acteurs de la filière française de sécurité, 
bien que nombre d’entre eux aient déjà travaillé 
à une offre dédiée depuis plusieurs années.                                     
Les progrès dans la standardisation et 
l’interopérabilité des architectures IoT sont à même 
d’accélérer la croissance future. 

6.3.a. Les innovations électroniques et numériques qui génèrent 
de nouveaux marchés
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• Automobile connectée. Le principal segment déjà 
en forte croissance est celui de la sécurisation des 
automobiles et de leurs communications : 
Vehicle-to-Vehicle (V2V), Vehicle-to-Infrastructure 
(V2I : péage, etc.), Vehicle-to-Device (V2D : 
Smartphone, etc.). 

• Smart & Safe City. Le développement des objets 
connectés dans les villes à des fins de sécurité est 
le deuxième segment qui a généré la croissance la 
plus importante au niveau mondial chez les acteurs 
de la sécurité numérique et de la cybersécurité en 
lien avec les objets connectés depuis 2015. 
Les acteurs qui ont le plus bénéficié de la 
thématique Safe City sont les grands intégrateurs 
(Thales, Accenture, Capgemini, etc.). La Safe City 
est globalement moins porteuse en France qu’à 
l’étranger (que ce soit en Chine, aux États-Unis 
ou dans de nombreux pays émergents) pour trois 
raisons principales : l’administration française qui 
s’est construite autour de processus non digitaux, 
la grande diversité des acteurs publics en France 
(état central, régions, départements, communes, 
communauté de communes, etc.), et l’austérité 
budgétaire.

• Sécurisation de l’industrie 4.0. La croissance 
associée au déploiement et à la sécurisation 
de l’Industrie 4.0 devrait se faire de plus en plus 
ressentir sur les années à venir. Cependant, 
installer des objets connectés à l’intérieur d’une 
usine ne nécessite pas forcément le développement 
de solutions dédiées aux objets connectés de la 
part des fournisseurs cyber car les objets peuvent 
être tous reliés au serveur central de l’usine. 
Autrement dit, la technologie IT-OT classique et un 
peu plus ancienne est suffisante. En conséquence, 
le développement des objets connectés à 
minima dans l’usine 4.0 ne se traduit pas par 
une augmentation significative des commandes 
concernant la mise en place de solutions spécifiques 
de sécurisation d’objets connectés dans ces usines.
La France dispose d’acteurs importants sur 
l’ensemble des segments de sécurité associés à 
la sécurisation des IoTs, mais manque d’acteurs 
nationaux de taille significative pour le déploiement 
des plates-formes de services associés aux objets 
connectés (du type des GAFAMI aux États-Unis ou 
des BATX en Chine). 

2. Souveraineté de la donnée et clouds souverains
En parallèle du foisonnement technologique en 
matière d’électronique autour du stockage et du 
traitement des données (mémoires non-volatiles 
3D multicouches, puces neuromorphiques, calcul 
quantique, calcul photonique, photonique intégrée, 
réseaux d’interconnexion photonique, calcul de 
haute performance (HPC), etc.), le nombre et le 
volume des bases de données croît de manière 
exponentielle (big data). La problématique de 
sécurisation de ces jeux de données prend de plus 
en plus d’importance, que ce soit pour des raisons 
régaliennes (services publiques, bases de données 
critiques), économiques (protection des données 
sensibles des entreprises), ou citoyennes (droits du 
citoyen, protection des données personnelles, 
droit à l’oubli…).

Lancée en mai 2021, la stratégie nationale « Cloud 
de confiance » a eu le mérite de poser les bases 
d’un cadre juridique visant à ce que les données 
des administrations françaises ne puissent pas être 
hébergées directement par des entreprises qui ne 
sont pas sous le contrôle exclusif de juridictions 
françaises. Cette stratégie s’articule autour de trois 
piliers que sont :

a/ Le label Cloud de confiance délivré selon les 
référentiels de l’Agence Nationale de Sécurité des 
Systèmes d’Information (ANSSI).

b/ La politique « Cloud au centre » pour 
l’administration (basée sur le référentiel 
SecNumCloud).

c/ Une politique industrielle mise en oeuvre dans le 
prolongement de France Relance.

À cet égard, l’offre NumSpot, une collaboration 
entre Docaposte, la Banque des Territoires, Dassault 
Systèmes, et Bouygues Telecom, vise à établir 
une offre de cloud indépendant et souverain 
en France. Cette initiative utilise l’infrastructure 
cloud OUTSCALE de Dassault Systèmes,                   
qualifiée SecNumCloud, pour offrir des services qui 
répondent aux standards de performance, sécurité, 
et responsabilité environnementale. Depuis son 
lancement en automne 2022, NumSpot a formé une 
équipe de cent experts et a établi des partenariats 
avec des acteurs majeurs du cloud. 
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3.Identités numériques
Fortement corrélée à la thématique de 
souveraineté de la donnée, la re-définition des 
identités numériques découle également de la 
transformation digitale et de la généralisation 
des démarches à distance. Le paysage actuel en 
France reste caractérisé par la coexistence de 
multiples identités numériques, hétérogènes par 
leur niveau de sécurité : identités fortes (carte SIM, 
carte bancaire, passeport), identités substantielles 
(Identité Numérique La Poste), et identités faibles, 
souvent délivrées par des acteurs non-européens 
(GAFAM). Cette fragmentation soulève des enjeux 
de protection des données personnelles et de 
maîtrise technologique. 

L’alternative portée par les autorités européennes 
repose sur le déploiement d’une identité numérique 
forte, certifiée, unique et souveraine, associée à 
l’utilisateur, et à partir de laquelle celui-ci pourrait 
dériver des identités secondaires selon ses usages. 

La filière industrielle française dispose des 
compétences nécessaires à cette ambition 
(éléments sécurisés, IAM, intégration, cryptographie, 
biométrie, PVID, etc.), et les initiatives en ce sens se 
multiplient : en France, autour de la Carte Nationale 
d’Identité Électronique (CNIe) et de FranceConnect; 
à l’échelle européenne, dans le cadre du règlement 
eIDAS2 et du portefeuille d’identité numérique 
européen (European Digital Identity Wallet).

Le portefeuille européen d’identité numérique 
représente une avancée majeure dans la 
standardisation et la sécurisation de l’identité 
numérique au sein de l’Union européenne. 

Expérimenté dans le cadre du projet POTENTIAL, 
piloté par le ministère de l’Intérieur français et 
réunissant 20 pays, ce portefeuille numérique 
vise à permettre à chaque citoyen européen 
d’accéder à des services publics et privés via 
une identité certifiée et interopérable. Les cas 
d’usage expérimentés couvrent notamment l’accès 
aux services publics, aux services bancaires ou 
télécoms, les prescriptions électroniques, le permis 
de conduire ou encore la signature électronique.
Des briques techniques communes pour l’émission 
et la vérification des attestations sont en cours de 
déploiement, notamment dans un environnement 
mutualisé ouvert à l’écosystème et hébergé par 
l’ANTS. 

Deux nouveaux projets européens, APTITUDE et 
WEBUILD, viendront compléter cette dynamique 
à partir de septembre 2025, respectivement sur 
les usages liés aux personnes physiques et aux 
personnes morales.

Au-delà de son volet technologique, le Digital Wallet 
soulève aussi des enjeux d’adoption, de confiance 
et d’inclusion numérique. Sa généralisation passera 
par une sensibilisation du grand public, la création 
d’écosystèmes de services intégrés et le respect 
des référentiels européens (notamment pour les 
services de vérification d’âge, comme prévu par la 
loi française de mai 2024).

À titre d’exemple, plusieurs acteurs français, 
tels que Docaposte, participent activement à 
ces initiatives, notamment au travers du projet 
POTENTIAL, en développant des briques d’émission 
et de vérification d’attestations, et en contribuant 
à la pédagogie autour de l’identité numérique et 
du portefeuille européen. Parallèlement, en France, 
Docaposte développe des solutions concrètes de 
vérification d’identité et de preuve d’âge en lien 
avec les exigences réglementaires françaises, 
notamment via la plateforme 18Connect.

4. La transformation digitale en particulier 
est le moteur de la plupart des segments de 
la cybersécurité : sécurisation des clouds 
d’entreprises, du télétravail, logiciels de 
renseignement et collecte d’information qui 
bénéficient de larges bases de données générées 
par le numérique, etc.
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Par ailleurs, les évolutions géostratégiques de ces 
dernières années demandent que la France et 
l’Europe soient en mesure prendre des décisions 
iQGépeQGDQWes� sDQs iQJéUeQce e[WéUieuUe� 
&eOD YDuW EieQ eQWeQGu pRuU WRuWe GécisiRQ UeODWiYe � 
OŘuQiYeUs QuPéUique� /D c\EeUsécuUiWé esW uQ éOéPeQW 
essentiel de la souveraineté numérique puisqu’elle 
Yise pUéciséPeQW � pURWéJeU Oes iQIUDsWUucWuUes eW Oes 
GRQQées cRQWUe Oes PeQDces e[WéUieuUes� 
/D UecKeUcKe DOiPeQWe Oes IuWuUes WecKQRORJies 
souveraines dans des domaines aussi variés que la 
cU\pWRJUDpKie� OŘéYDOuDWiRQ� OD supeUYisiRQ� 
&iWRQs queOques�uQs Ges JUDQGs eQMeu[ � sDisiU G¦s 
DuMRuUGŘKui pRuU DssuUeU uQ U²Oe sRuYeUDiQ GDQs Oes 
DQQées � YeQiU �

ǲ  Oa ma¬WriVe Ge OǫéYaOuaWion eW Ge Oa cerWificaWion 
GeV V\VW¦meV numériqueV, tant au niveau du 
PDWéUieO que Ges ORJicieOs� \ cRPpUis OeuUs iQWeUDcWiRQs 
les conséquences mutuelles des perturbations de l’un 
suU OŘDuWUe �

 ǲ  Oa confiance GanV OeV SroWocoOeV Ge cr\SWaJe�
\ cRPpUis eW suUWRuW cRQceUQDQW Oes DOJRUiWKPes 
pRsW�quDQWiques� DuMRuUGŘKui DGRpWés Du QiYeDu 
iQWeUQDWiRQDO PDis GRQW OD sROiGiWé UesWe eQcRUe � 
éWDEOiU DYec uQ IRUW GeJUé Ge ceUWiWuGe �

 ǲ  Oa confiance GanV OeV SrocéGéV Ge YoWe 
éOecWronique �

 ǲ  Oa caSaciWé Ge finemenW conWr²Oer VeV GonnéeV 
personnelles et industrielles en toute circonstance, 
P¨Pe GDQs Ges eQYiURQQePeQWs eQYeUs OesqueOs OD 
cRQfiDQce esW OiPiWée�

Ces sujets, qui ne sont que des exemples, demandent 
eQcRUe Ges WUDYDu[ Ge UecKeUcKe� GRQW Oes UésuOWDWs 
seURQW eQJDJeDQWs GDQs Oes DQQées � YeQiU� Dussi EieQ 
pRuU OŘiQGusWUie QDWiRQDOe que pRuU Oes ciWR\eQs�

Dans la continuité des programmes PEPR, dont en 
pDUWicuOieU Oe 3(35 c\EeUsécuUiWé� qui D éWé pUéseQWé 
dans l’édition 2024 de l’Observatoire ACN, l’État 
D GéciGé GŘDŰecWeU Du[ 2UJDQisPes QDWiRQDu[ 
Ge UecKeUcKe uQe PissiRQ Ge pURspecWiYe eW Ge 
piORWDJe Ges DcWiRQs sWUDWéJiques Ge UecKeUcKe 
suU OeuU péUiP¦WUe Ge cRPpéWeQce� /es AJeQces Ge 
pURJUDPPe DiQsi cUéées � ceW eŰeW GRiYeQW pURpRseU 
OD suiWe Ges JUDQGs pURJUDPPes Ge W\pe 3(35� 
eW pRuU ceOD iGeQWifieU eW cDUWRJUDpKieU Oes 
cRPpéWeQces IUDQ¥Dises GDQs cKDcuQe Ges 
GiscipOiQes Ge OeuU GRPDiQe Ge cRPpéWeQce�

Ces agences ont été annoncées par le président de 
OD 5épuEOique eQ GécePEUe ���� �

l cKDque DJeQce GRiW ¨WUe Ge pOus eQ pOus sWUDW¦Je 
GDQs sRQ GRPDiQe eW pDUWicipeU � OD GéfiQiWiRQ Ge 
WKéPDWiques Ge UecKeUcKe pUiRUiWDiUes� RUJDQiseU OD 
YeiOOe scieQWifique pRuU OŘeQsePEOe Ges cKeUcKeuUs 
de son domaine de compétence, interagir avec les 
KRPRORJues euURpéeQs iQWeUQDWiRQDu[ eW YeiOOeU Du 
GéYeORppePeQW Ges iQIUDsWUucWuUes Ge UecKeUcKe� 
&KDque 215 WUDQsIRUPé eQ DJeQce DuUD DiQsi uQ 
vrai mandat et disposera des ressources pour piloter 
Oes pURJUDPPes qui Oui seURQW cRQfiés y

Parmi les 7 agences créées, deux recouvrent le 
GRPDiQe Ge OD c\EeUsécuUiWé �

ǲ  aJence $6,C Gu comSoVanW au[ V\VW¦meV eW 
inIraVWrucWureV numériqueV, opérée par le CEA, 
recouvrant en particulier l’évaluation du matériel 
et toutes les applications aux composants, 
infrastructures, micrologiciels et logiciels embarqués 
Ges WecKQRORJies Ge cRQcepWiRQ� pURJUDPPDWiRQ� 
éYDOuDWiRQ� GéWecWiRQ eW UépRQses Du[ DźDques� 
DiQsi que OD sécuUiWé Ges iQIUDsWUucWuUes �

 •  aJence Gu numérique � aOJoriWKmeV� OoJicieOV eW 
usages, opérée par Inria, qui inclut un programme 
c\EeUsécuUiWé qui Yise � pURGuiUe Ges UésuOWDWs Ge 
UecKeUcKe eW Ge OŘiQQRYDWiRQ suU WRuW Oe specWUe Ge 
OD c\EeUsécuUiWé ORJicieOOe eW � IDiUe éPeUJeU eW 
sRuWeQiU Ges RpéUDWiRQs Ge WUDQsIeUW Ge WecKQRORJies� 
de compétences et de connaissances depuis la 
UecKeUcKe DcDGéPique YeUs Oes cDs GŘusDJe eW 
OŘiQGusWUie�

/es pURJUDPPes c\EeUsécuUiWé Ges DJeQces RQW 
DiQsi pRuU U²Oe Ge pURpRseU uQe YisiRQ Ge OŘéYROuWiRQ 
Gu GRPDiQe Ge OD c\EeUsécuUiWé� GŘDssuUeU OD 
supeUYisiRQ scieQWifique eW OD cRKéUeQce Ges DcWiRQs 
eQJDJées GDQs Oe cDGUe Gu 3(35 c\EeUsécuUiWé� Ge 
monter et d’opérer les futures programmes adossés 
� OD sWUDWéJie QDWiRQDOe�

3RuU pOus GŘiQIRUPDWiRQ� YRus pRuYe] cRQWDcWeU �

ş pRuU OŘDJeQce A6I& �
   *érauG CaneW ş JeUDuG�cDQeW#ceD�IU
ş pRuU OŘDJeQce Gu QuPéUique � 
   /uGoYic 0é ş OuGRYic�Pe#iQUiD�IU

6eOon une YiVion communémenW aGmiVe� Oe numérique éYoOue SroJreVViYemenW YerV une JénéraOiVaWion Gu 
caOcuO eW GeV communicaWionV� VouV Oa Iorme Gǫun conWinuum o¶ Oe caOcuO eVW uniYerVeOOemenW réSarWi� 
8n WeO Vcénario a Sour eȃeW Ge conGuire � une auJmenWaWion conViGéraEOe Ge Oa VurIace Gǫaȍaque� 
eW Gonc Ge Oa YuOnéraEiOiWé Ge OǫuniYerV numérique GanV Von enVemEOe�
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En parallèle - et étant donné que la confiance 
numérique est elle-même constituée intégralement 
de solutions électroniques et numériques - 
les innovations issues de la confiance numérique en 
elle-même génèrent de nouveaux produits, 
de nouvelles applications et donc de la croissance.

1. Cryptographie 
La cryptographie regroupe l’ensemble des procédés 
visant par exemple à chiffrer des informations pour 
en assurer la confidentialité entre l’émetteur et le 
destinataire. Les développements technologiques 
en matière de cryptographie sont très nombreux 
et l’industrie française comme son écosystème de 
formation et de recherche se situent au meilleur 
niveau mondial dans ce domaine. Outre des champs 
technologiques déjà assez largement matures 
(cryptographie à clef publique…), les principaux 
champs d’innovations sont les suivants :

• Cryptographie légère (Lightweight cryptography). 
Le développement rapide de l’IoT a un impact 
énorme sur tous les aspects liés à la cybersécurité. 
De récentes attaques massives contre des 
configurations IoT ont montré que de solides 
techniques cryptographiques doivent être utilisées 
pour assurer une sécurité globale du système. 
Malheureusement, dans le cas de l’IoT, où le coût 
est un paramètre important, l’utilisation de la 
cryptographie peut être limitée par la taille, la 
puissance et les performances informatiques locales 
des objets. Cela a donné naissance à un domaine de 
recherche très actif autour de la cryptographie dite 
légère. 
En bref, la cryptographie légère recherche 
de nouveaux algorithmes ou protocoles 
cryptographiques adaptés à la mise en œuvre 
dans des environnements restreints, y compris 
les étiquettes RFID, les capteurs, les appareils de 
santé et de soins. La cryptographie légère sera 
progressivement utilisée dans tous les domaines 
IoT où le concept SWAP (taille, poids et puissance) 
tend à devenir critique. Les premières applications 
industrielles sont en train d’être développées et mises 
en place.

• Cryptographie post-quantique. 
Les communications, terrestres ou satellitaires, 
tiennent une place centrale dans notre société et des 
outils efficaces ont été mis au point ces dernières 
décennies afin de sécuriser les données échangées 
et de se prémunir contre les attaques. Cependant, 
l’ordinateur quantique et sa puissance de calcul 
potentielle constitue une menace pour les données 

chiffrées avec ces méthodes qu’il pourrait décrypter 
en un temps record. Pour répondre à cette menace, 
la cryptographie post-quantique se base sur de 
nouveaux concepts mathématiques afin de chiffrer 
les messages et donc sécuriser le transport de 
l’information. 
C’est dans ce contexte notamment que plusieurs 
projets voit le jour comme le consortium RESQUE, 
incluant six entités françaises (Thales, TheGreenBow, 
CryptoExperts, CryptoNext Security, ANSSI et l’Inria 
avec six institutions académiques affiliées), s’engage 
dans un projet de trois ans pour développer une 
solution de cryptographie post-quantique. 
Ce projet vise à sécuriser les communications et 
infrastructures contre les attaques potentielles des 
ordinateurs quantiques. 
Financé par le gouvernement français et l’UE, 
avec un complément de Bpifrance, il se concentre 
sur la création d’un VPN hybride et d’un HSM haute 
performance post-quantiques. 
Ces projets s’étendent au delà des frontières 
françaises comme le démontre le partenariat entre 
Thales et le principal opérateur mobile coréen SK 
Telecom pour le développement de la cryptographie 
post-quantique pour les réseaux 5G. 

• Chiffrement homomorphique. L’essor du cloud 
computing a généré un champ de recherche 
très actif autour du chiffrement fonctionnel et 
du chiffrement homomorphique. Le chiffrement 
fonctionnel est un nouveau paradigme de 
chiffrement à clé publique permettant à la fois un 
contrôle d’accès à granularité fine et des calculs 
sélectifs sur des données chiffrées. Dans sa version 
la plus avancée, le chiffrement entièrement 
homomorphe (FHE) permet de réaliser des calculs sur 
des données chiffrées sans jamais les déchiffrer : 
une partie peut chiffrer des données, une autre – 
sans disposer de la clé – peut effectuer des 
traitements dessus, et seul le détenteur de la clé peut 
ensuite accéder au résultat en clair. 
Ce champ est très prometteur et les premières 
applications industrielles émergent. 
Iliadata s’inscrit dans cette dynamique : 
en combinant des technologies de calcul multipartite 
sécurisé (MPC) et de chiffrement homomorphe, 
elle propose des solutions de mutualisation de 
données confidentielles, permettant à plusieurs 
acteurs d’exploiter collectivement des données sans 
en compromettre la confidentialité. 
Cette innovation a été récompensée par le Prix de 
la Recherche du Forum InCyber 2025, soulignant la 
pertinence croissante de ces technologies dans les 
environnements fortement régulés ou sensibles.

6.3.b. Les innovations propres à la filière qui génèrent de nouveaux produits
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• Cryptographie utilisant l’ADN. Il s’agit d’une 
nouvelle branche de la cryptographie. Elle utilise 
l’ADN comme vecteur d’information et de calcul 
à l’aide de techniques moléculaires. Il s’agit d’un 
domaine relativement nouveau qui a émergé suite 
aux découvertes sur la grande capacité de stockage 
de l’ADN - qui est l’outil de calcul de base de ce 
domaine. Un gramme d’ADN stocke environ 108 To 
de données, ce qui dépasse la capacité de stockage 
de tout support de stockage électrique, optique ou 
magnétique. Les premières applications industrielles 
devraient émerger dans les prochaines années.

• Cryptographie utilisant des réseaux de neurones 
antagonistes génératifs (GAN cryptography). 
Les réseaux de neurones antagonistes génératifs 
sont une innovation récente en matière d’intelligence 
artificielle. L’utilisation de ces algorithmes en 
cryptographie permet d’améliorer la qualité de 
certains systèmes. Ce domaine demeure pour le 
moment au stade de développement et les premières 
applications industrielles devraient émerger dans les 
prochaines années.

2. Eléments sécurisés (Secure elements)
Ce domaine innovant est particulièrement important 
pour la France car toutes les technologies sous-
jacentes y sont nées, permettant le développement 
de trois leaders mondiaux depuis la France : 
Thales, Idemia et ST Microelectronics. 
Les éléments sécurisés sont des composants micro 
ou nanoélectroniques comprenant une combinaison 
de logiciels embarqués sécurisés (SW) et de matériel 
(HW) et visant à être intégrés dans des dispositifs 
communicants afin de gérer de manière sécurisée 
toutes les interactions entre ces derniers et le monde 
extérieur en stockant des applications dédiées et des 
données confidentielles de manière chiffrée (cartes 
SIM, puces de cartes bancaires…).

Dans le contexte du développement des IoT, 
le segment des éléments sécurisés est marqué par le 
remplacement des cartes SIM (Universal integrated 
circuit card), par des éléments sécurisés miniaturisés 
et directement embarqués ou intégrés dans les 
systèmes auxquels ils se rattachent, voire sans 
aucune composante hardware (soft secure elements, 
Trusted Execution Environment). Le déploiement des 
éléments sécurisés embarqués (e-UICC) et des Soft 
secure elements a commencé et le déploiement 
massif des éléments sécurisés intégrés (i-UICC) ne 
devrait pas avoir lieu avant 2024, c’est-à-dire une fois 
que les problèmes d’assurance et de normalisation 
auront été résolus. La France domine actuellement 
ce secteur au niveau mondial avec l’Allemagne et 
devant la Chine, les États-Unis et la Corée du Sud. 
Les principaux concurrents des acteurs français au 
niveau mondial sont le néerlandais NXP, 
les allemands Infineon et Gieseke & Devrient, 
le sud-coréen Samsung et les chinois Shanghai 
Huahong et Shanghai Fudan Microelectronics. 
Il existe une menace potentielle à moyen terme 
pour les acteurs français en raison du manque 
de compétences en Europe et en France sur les 
technologies More Moore qui est susceptible de 
conduire les fabricants américains et asiatiques à 
acquérir des positions dominantes sur le segment des 
i-UICC. 

Les Soft secure elements représentent également 
une menace forte pour les acteurs français, 
principalement à travers les GAFAM américains et les 
BATX chinois qui peuvent tirer parti de leur position 
dominante pour imposer leurs solutions.

L’ACN a publié en mai 2021 
un rapport sur les procédés 
cryptographiques avancés, dans 
lequel est décrit l’état de l’art pour 
chacune de ces technologies.

Rapport ACN « Procédés 
cryptographiques avancés »
disponible en téléchargement sur :
www.confiance-numerique.fr
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3. Intelligence Artificielle (IA)
L’intelligence artificielle regroupe le développement 
d’algorithmes de machine learning (réseaux de 
neurones artificiels, multicouches ou non, supervisés 
ou non, réseaux antagonistes génératifs…) à des fins 
de prévision ou de classification, l’IA générative de 
texte tel que ChatGPT et la problématique de l’edge 
AI, c’est-à-dire du design de puces et systèmes 
embarqués dédiés à l’exploitation d’algorithmes de 
machine learning (très gourmands en capacité de 
calcul et mémoire). Les développements en matière 
d’intelligence artificielle ne sont pas propres à la 
filière de sécurité mais la thématique implique une 
mise en place d’un cadre pour une IA de confiance.

• La nécessité d’un cadre juridique : Garantir que son 
développement et son utilisation s’alignent sur les 
valeurs fondamentales de la société. Cela implique 
la mise en place de travaux législatifs européens 
pour établir un cadre juridique stable qui protège à 
la fois les droits et les libertés des citoyens tout en 
permettant l’innovation technologique. 
Ce cadre doit prendre en compte plusieurs 
aspects de l’IA, tels que la nature technique et la 
responsabilité, et être élaboré de manière concertée 
pour former un socle cohérent et solide. L’enjeu est de 
réguler, en éliminant les risques potentiels, sans pour 
autant empêcher l’innovation afin de ne pas priver 
la société d’outils essentiels pour sa souveraineté 
numérique et son autonomie stratégique.

• La définition d’une IA de confiance : Les systèmes 
d’IA doivent être conçus pour être transparents, 
explicables et sécurisés. La confiance dans ces 
systèmes peut être renforcée par des normes 
strictes de cybersécurité et des processus de 
développement rigoureux pour anticiper les failles 
et les abus potentiels. En outre, les données utilisées 
pour la phase d’apprentissage de ces  modèles d’IA 
doivent être gérées de manière éthique, avec des 
standards clairs pour éviter l’introduction de biais 
discriminatoires, afin d’assurer que les décisions 
prises par ces modèles soient justes et équitables.

• Acceptation sociale de l’IA : essentielle, elle doit 
être cultivée à travers une approche éthique de son 
déploiement. Respecter les principes éthiques, 
protéger les droits de l’homme et prioriser le 
bien-être humain dans le développement de l’IA sont 
fondamentaux. L’éducation et la sensibilisation du 
public, combinées à des démonstrations transparentes 
de l’utilité et de la sécurité de l’IA, comme lors 
d’événements majeurs, peuvent faciliter une meilleure 
compréhension et acceptation de ces technologies.

En matière d’intelligence artificielle, la France 
bénéfice d’une excellence en matière de formation 
et de recherche et les acteurs français de la sécurité 
prennent d’assez fortes positions en matière 
d’applications de sécurité (notamment Thales 
Digital Identity & Security et Idemia). Bien que 
distancée par les États-Unis et la Chine qui mettent 
a profit leur fort tissu industriel du numérique,
la France dispose d’une industrie compétente dans 
l’IA industrielle et l’IA générative. Malgré cela, 
on observe toutefois une fuite des cerveaux de la 
France vers les États-Unis en la matière, qui menace 
les positions françaises à l’avenir y compris sur le 
secteur de la sécurité.

4. Blockchain
D’abord associée aux cryptomonnaies et au Bitcoin 
en particulier, la blockchain s’impose comme 
un nouvel outil indispensable de la confiance 
numérique. Ce protocole enregistre et stocke des 
transactions dans un registre répliqué et partagé 
entre les acteurs. Les informations sont, de fait, 
infalsifiables et non modifiables. La blockchain est 
donc à la fois un vecteur de confiance et un outil de 
lutte contre la fraude. Elle est soit publique (tous les 
participants peuvent intervenir dans le processus), 
soit privée. Dans ce cas, seuls certains participants 
enregistrent des transactions et autorisent ou non 
leur lecture. Les développements en matière de 
confiance numérique sont multiples : 
certification des données, registres d’opérations 
financières ou contractuelles, suivi de chaînes 
logistiques complexes, stockage infalsifiable de 
données, automatisation de tâches sensibles mais 
aussi missions de sécurité civile ou intérieure et 
gestion du secret entre institutions. Associée à 
des portefeuilles (wallets) elle offre également des 
fonctions de vérifications des droits.

Ces applications réduiront la dépendance à une 
autorité centrale mais elles nécessitent l’évolution 
du système de confiance centralisé actuel vers 
un système décentralisé pour les applications de 
type régalien ainsi qu’une nouvelle organisation 
des opérations. Dans le domaine privé, le même 
changement est nécessaire vers une plus grande 
capacité à collaborer et s’auto-réguler par filière 
industrielle ou économique.

Les acteurs français maîtrisent plusieurs des 
technologies clés du domaine de la blockchain 
(cryptographie, méthodes formelles, wallets,etc.). 
Cependant, il faut souligner que le niveau 
d’acceptation de la technologie par les utilisateurs 
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est encore faible. Au niveau mondial, tous secteurs 
confondus -et bien que ce champ technologique 
soit encore peu mature- l’écosystème industriel 
américain est clairement le plus avancé dans 
le développement de solutions intégrant de la 
blockchain. L’écosystème chinois est également 
important et en très forte croissance. 

La Commission européenne finance plusieurs 
projets d’innovation dans les domaines de l’identité 
décentralisée, de l’énergie, de la traçabilité... en lien 
avec son intérêt pour les architectures fédérées (par 
exemple, GaiaX). Enfin, les écosystèmes allemand et 
anglais sont au moins comparables à l’écosystème 
français, et de nombreux petits pays en Europe 
de l’Est en particulier ou en Afrique voient en la 
blockchain comme une solution pour mettre en 
œuvre des services publics ou privés nativement 
digitaux.
 
5.Plateformes d’Open Hardware/Software pour 
l’edge computing et les IoTs.
Le partage de code logiciel (Open Software) 
est déjà pratiqué depuis un certain temps, mais 
depuis quelques années, la tendance porte sur 
le développement du partage du design de 
composants électroniques (Open Hardware). Les 
logiciels et les matériels en mode open source 
accélèrent l’innovation en permettant aux 
développeurs et aux concepteurs de partager et de 
réutiliser les développements réalisés par d’autres. 

La re-publication en open source des nouveaux 
développements alimente le processus d’innovation 
et bénéficie à toute la communauté. Les atouts de 
la France dans ce domaine de l’open source sont 
nombreux. Le marché national est très développé, il 
représente le quart du marché européen. 

La communauté tant des chercheurs que des 
développeurs est sans conteste la plus nombreuse 
et la plus avancée. Cependant, la sécurité est peu 
présente dans le monde open source. Le marché 
de la sécurité est encore dominé par les grands 
éditeurs de logiciels propriétaires, nord-américains 
pour la plupart. Une politique d’achat volontariste 
et l’incitation au développement de briques 
technologiques et de plates-formes certifiées et 
orientées vers l’open source contribueraient au 
renforcement de ce domaine, en particulier pour 
les applications innovantes associées à l’edge 
computing ou aux IoTs pour lesquels la domination 
américaine ne se fait pas encore trop ressentir.

6. Analyse en temps réel des données 
d’observations locales et large zone. 
En matière d’observation et de surveillance locale, 
l’analyse en temps réel sera à terme la clé de 
voute du futur écosystème de la vidéosurveillance. 
Couplée à l’intelligence artificielle, elle permettra 
d’identifier en temps réel des individus recherchés 
ou de prendre automatiquement certaines 
décisions. L’imagerie satellitaire en temps réel 
se développe également avec de nombreux 
débouchés en matière d’observation large zone et 
de renseignement & collecte d’information. 
La France dispose des acteurs et du savoir-faire 
technologique pour bénéficier pleinement de ces 
développements technologiques.

7. Open Source Intelligence (OSINT). 
L’OSINT existe depuis des dizaines d’années sous 
une forme embryonnaire (sources humaines, 
documentation, bibliographie…). 

C’est avec l’explosion du nombre de données 
ouvertes disponibles en ligne depuis le début 
des années 2010 que le marché de l’OSINT se 
développe réellement, au travers du développement 
d’outils informatiques permettant la collecte et 
l’exploitation de ces données. 
Ces données proviennent de différentes sources : 
réseaux sociaux, sites internet, médias, imageries 
géospatiales, forum, appareils de mesure, 
etc., lesquelles représentent une mine d’or 
d’information exploitable à des fins, par exemple, 
de renseignement. Jusqu’au début des années 2010, 
les utilisateurs de services d’OSINT se limitaient aux 
agences régaliennes à des fins de renseignement ou 
de répression des fraudes, crimes et délits, ainsi qu’à 
quelques grandes entreprises, notamment par le 
biais des agences d’intelligence économique. 

Aujourd’hui on voit peut voir l’émergence d’un 
écosystème d’entreprises capable de fournir du 
savoir-faire OSINT, dont les plus importantes sont 
Chapsvision (notamment avec le rachat de Owlint), 
Palantir, Thales, Athea, Airbus (GEOINT), Anozr Way, 
Sekoia.io, etc.  

8. D’autres développements technologiques 
existent, mais qui n’ont pas la même intensité 
d’impact sur la filière de confiance numérique 
mondiale. Les développements autour de l’identité 
numérique forment un exemple illustratif: captcha et 
challenges pour logiciels, QR codes, reconnaissance 
d’iris, de la forme des veines, mot de passe
dynamique…
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1. La filière de sécurité dans son ensemble est en 
train de s’uniformiser au niveau de ses produits 

En effet, au niveau mondial, la confiance numérique 
est impactée par deux facteurs majeurs :

• La miniaturisation couplée à la baisse des coûts 
des composants électroniques, conduisant à 
une croissance toujours plus importante de la 
part qu’occupent les systèmes ou sous-systèmes 
électroniques dans les produits de sécurité ;

• La transformation digitale, conduisant à une 
croissance toujours plus importante de la part 
qu’occupent les logiciels dans les outils de 
sécurité. En particulier, les producteurs de produits 
physiques et électroniques – où les marges sont en 
moyenne plus basses qu’en cybersécurité – tentent 
progressivement de monter en gamme dans la 
chaine de valeur en développant des compétences 
dans le logiciel. 
Ces derniers - à l’image de Thales, Idemia ou encore 
Naval Group - se positionnent de plus en plus 
fortement sur le développement de logiciels dédiés 
à des applications de sécurité.

Le croisement des deux tendances décrites 
ci-dessus conduit donc progressivement les acteurs 
de la filière industrielle à se positionner sur l’ensemble 
des segments : physique, électronique et cyber. 
La distinction physique/électronique/cyber est en 
conséquence progressivement appelée à avoir 
de moins en moins de sens et à long terme il est 
probable que chaque architecture de produit soit 
globale avec une composante physique, 
une composante électronique et une composante cyber.

Cette tendance touche même les services privés de 
sécurité. Alors que la sécurité physique des locaux 
n’était auparavant composée que de moyens 
humains, son contenu technologique et électronique 
s’accroit continuellement (SOC, caméras de 
vidéosurveillance, etc.), grâce à la miniaturisation 
et à la baisse des coûts des produits électroniques. 

Dans la surveillance humaine, la rentabilité nette 
est très faible (1% en moyenne seulement en 2021 et 
dopée artificiellement par le CICE). Dans la sécurité 
électronique, elle est plus élevée, bien qu’avec des 
niveaux variables selon les entreprises. La volonté 
d’un grand nombre d’acteurs des services privés est 
donc de diversifier leurs services en y intégrant des 
produits électroniques et cyber et en montant en 
gamme. 

À titre illustratif, la grande entreprise espagnole 
Prosegur, l’un des leaders européens du 
gardiennage, a crée un fond d’investissement doté 
de 30 M€ pour investir dans la sécurité électronique 
et cyber. Depuis 2016, ce fond a racheté les 
entreprises Dognaedis, Innevis et Cipher, 
toutes spécialisées dans la cybersécurité et 
regroupées au sein de Prosegur sous la marque Cipher. 

Securitas, autre leader européen de la sécurité 
privée, a racheté l’activité sécurité électronique de 
l’américain Stanley Security en Janvier 2022 et se 
développe sur ce segment.

Enfin, cette tendance se ressent également du 
côté des acheteurs de la filière. Tous les acteurs 
concernés par des problématiques sécuritaires 
(et les OIV en particulier), doivent en effet désormais 
également intégrer la cybersécurité comme un 
enjeu stratégique. 

Suez est un exemple emblématique d’acteur 
traditionnellement concerné par la sécurité à 
travers la gestion de réseaux d’eau potable et qui 
considère désormais la cybersécurité comme un 
enjeu stratégique. 

Les appels d’offre de digitalisation de la gestion 
d’eau potable incluent de plus en plus explicitement 
des volets de cyber-sécurisation des données ainsi 
générées.

2. Cette uniformisation conduit les industriels à 
développer de plus en plus d’offres globales clefs-
en-main…

Offre globale de cybersécurité clef-en-main, 
offre globale Safe City, offre globale de sécurité, 
etc. de plus en plus d’acteurs de la filière se 
positionnent sur ce type d’offre globales en suivant 
la dynamique d’uniformisation des produits évoquée 
ci-dessus. 
Thales, à travers le rachat de Gemalto en 2019 et 
la création de la Business Unit « Digital Identity & 
Security » regroupant Gemalto, la Thales Digital 
Factory, Guavus (spécialiste américain du Big data 
analytics racheté en 2017) et Thales eSecurity 
(suite au rachat de Vormetric en 2015), est l’exemple le 
plus emblématique de ce type de stratégie, 
avec pour objectif de fournir et sécuriser l’ensemble de 
la chaîne de décision critique en environnement digital. 
Atos, Orange, Equans et IBM sont également 
positionnés sur des offres globales.

6.3.c. Transformation digitale & miniaturisation : 
Vers des offres globales de Security as a Service
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3. …open source…

Certains acteurs proposent des approches clef-en-
main avec systèmes propriétaires. Ces approches 
sont de moins en moins plébiscitées par les clients 
qui se retrouvent dépendants d’un unique acteur 
privé pour l’entretien et l’amélioration future des 
interfaces. 

En conséquence, le développement de solutions 
open source se développe de plus en plus.

Dans le domaine particulier des systèmes nationaux 
de gestion d’identité (état civil) opérés par les états, 
la tendance à l’utilisation de solution en open 
source est aussi perceptible. 

Toutefois une très forte tendance à la modularité 
en briques fonctionnelles distinctes s’observe 
également, car les états souhaitent éviter d’être 
dépendants d’un seul et unique fournisseur ou 
prestataire pour ne pas en être prisonnier. 
Elle se traduit en particulier par l’utilisation d’API 
(Application Programming Interfaces) standardisées 
pour chaque brique fonctionnelle, assurant une 
indépendance complète dans leur conception, 
tout en permettant leur interconnexion de manière 
interopérable. 

Cette tendance se combine à celle de l’open 
source, car les briques fonctionnelles se reposent de 
plus en plus sur des solutions open sources. 
Cette problématique de standardisation d’API 
prend de l’ampleur sur de nombreux sujets, par 
exemple avec le concept d’Open-Services Cloud 
(OSC) visant à rendre interoperable les services 
cloud, réduisant la dépendance des utilisateurs 
cloud vis-à-vis des hyperscalers (voir l’étude de 
DECISION Etudes & Conseil réalisé début 2023 sur 
le sujet : Open-Services Cloud (OSC) Unlock Cloud 
interoperability to foster the EU digital market). 

4.… et As a Service

En parallèle, on observe à la fin progressive de 
l’achat simple de produits (logiciels en mode 
licence, etc.), et le développement de la vente 
sous forme de service (SaaS: Software as a 
Service, etc.), guidée par la nécessaire adaptation 
constante des outils de sécurité pour faire face aux 
nouvelles menaces dans un contexte d’évolutions 
technologiques permanentes. 
En 2020, la fourniture de logiciels en mode SaaS 
représentait déjà 40% de la valeur totale du marché 
européen des logiciels d’entreprises (DECISION 
Etudes & Conseil, SITSI). 

Cette proportion croit d’année en année et devrait 
approcher les 80% à horizon 2030. 

Du côté des offreurs de solutions, ce changement 
d’usage n’offre pas de nouveaux marchés ou de 
débouchés. En revanche, il modifie la façon dont les 
entreprises conçoivent leurs solutions. 

En conséquence, il offre une opportunité de rebattre 
les cartes sur l’ensemble des marchés car les leaders 
actuels qui ne parviendront pas à refaçonner leurs 
solutions et les business-models adossés à ces 
solutions perdront dans les prochaines années leurs 
positions de leaders.

Du côté des clients, la sécurité devient 
progressivement une compétence organisationnelle 
qui se retrouve chez l’ensemble des personnes qui 
participent à la conception des produits et services, 
et plus uniquement une fonction distincte et isolée 
du processus de développement d’applications ou 
des compétences associées. 

L’une des conséquences est le développement 
progressif d’équipes internes dédiées dans chacune 
des unités opérationnelles chez les clients.
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À PROPOS DE L’ACN

/ŘAOOiDQce pRuU OD &RQfiDQce 1uPéUique �A&1� 
représente les entreprises (leaders PRQGiDu[� 30(�
73(� eW (7I� Gu secWeuU Ge OD cRQfiDQce QuPéUique 
et notamment celles de l’identité numérique, de la 
c\EeUsécuUiWé eW Ge OŘIA Ge cRQfiDQce� 

La France dispose dans ce domaine d’un tissu 
industriel très performant et d’une excellence 
iQWeUQDWiRQDOePeQW UecRQQue JU ce � Ges leaders
PRQGiDu[� Ges 30(� Ges (7I eW Du[ GiŰéUeQWs DcWeuUs 
G\QDPiques Gu secWeuU�

2Q GéQRPEUe � ��� eQWUepUises UéDOisDQW eQ )UDQce 
���� 0iOOiDUGs GŘeuURs Ge cKiŰUe GŘDŰDiUes GDQs ce 
secteur en forte croissance (7,4% de croissance 
DQQueOOe PR\eQQe Gepuis ������

/es ��� PePEUes Ge OŘAOOiDQce pRuU OD &RQfiDQce 
1uPéUique �A&1�� GRQW ��� Ge 30(�73(�(7I� 
UepUéseQWeQW ��� Gu cKiŰUe GŘDŰDiUes Ges eQWUepUises 
IUDQ¥Dises Ge OD cRQfiDQce QuPéUique GDQs Oe 
monde (fabricants de matériel, éditeurs de logiciels,
intégrateurs, services, laboratoires d’évaluation de 
sécuUiWé� UecKeUcKe�Œ��

L’ACN est membre de la FIEEC (Fédération 
des Industries Électriques, Électroniques et de 
&RPPuQicDWiRQ�� esW PePEUe DssRcié Gu &DPpus 
c\EeU eW pDUWicipe DcWiYePeQW Du[ WUDYDu[ Ges &6) 
�&RPiWé 6WUDWéJique Ge )iOi¦Ue� Ges IQGusWUies Ge 
6écuUiWé eW 6ROuWiRQs 1uPéUiques Ge &RQfiDQce�

Par ailleurs, l’ACN est également membre fondateur 
Ge OŘDssRciDWiRQ UepUéseQWDQW OŘécRs\sW¦Pe euURpéeQ 
Ge OD c\EeUsécuUiWé �
(&62 �(uURpeDQ &\EeU6ecuUiW\ 2UJDQisDWiRQ��

Partenaires de l’ACN
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Membres de l’ACN

Membres associés de l’ACN
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À PROPOS DE  
'(&I6I21 �78'(6 	 &216(I/

DECISION est un cabinet d’études et de conseil 
spécialisé dans la réalisation d’études économiques 
�DQDO\se Ge PDUcKés� pUéYisiRQs� cKD¬Qes Ge YDOeuU� 
eWc�� eW Ge PissiRQs Ge cRQseiO eW Ge sWUDWéJie� 
GDQs Oes GRPDiQes �

ş �OecWURQique �cRPpRsDQWs� équipePeQWs� s\sW¦Pes� 

• Aéronautique, défense, sécurité

• Électrique, énergies renouvelables et industrie du 
future

Nos clients regroupent des entreprises privées, 
que cela soit des startups�30(�(7I� 
des grands groupes industriels, des organisations 
pURIessiRQQeOOes Ru Ges iQsWiWuWiRQs fiQDQci¦Ues 
et des fonds d’investissements, mais également 
les pouvoirs publics locaux et nationaux 
�JRuYeUQePeQWs� PiQisW¦Ues� eWc�� DiQsi que OD 
&RPPissiRQ euURpéeQQe�

(Q ����� '(&I6I21 iQiWie eW cRQGuiW OD pUePi¦Ue 
étude pour la Commission européenne sur l’industrie 
de sécurité et est un des partenaires du contrat-
cDGUe ����������� suU OŘiQGusWUie Ge sécuUiWé �iQcOuDQW 
OD c\EeUsécuUiWé� pRuU OD '* (175 Ge OD &RPPissiRQ 
euURpéeQQe�

'eSuiV ����� '(C,6,21 conGuiW Oǫ2EVerYaWoire Ge Oa fiOi¦re Ge Oa confiance numérique Sour Oe comSWe Ge 
Oǫ$C1�

Pour plus d’informations 
ZZZ�GeciVion�eu

'(&I6I21 D éJDOePeQW eŰecWué Gepuis Oes éWuGes 
GŘéYDOuDWiRQ Gu pRiGs écRQRPique Ge OD fiOi¦Ue Ge 
sécuUiWé pRuU Oe JRuYeUQePeQW IUDQ¥Dis �

ş (Q ���� sRus OŘéJiGe Gu 3I3A0( �3²Oe 
Interministériel de Prospective et d’Anticipation des 
0uWDWiRQs (cRQRPiques�� sWUucWuUe iQWeU�PiQisWéUieOOe 
UeJURupDQW Oe 0iQisW¦Ue Ge OŘ�cRQRPie �'*(�� 
Oe 0iQisW¦Ue Ge OŘIQWéUieuU �'0I6&� eW Oe 6*'61�

ş (Q ���� sRus OŘéJiGe Gu &R)I6 �&RPiWé Ge OD )iOi¦Ue 
IQGusWUieOOe Ge sécuUiWé�� UeJURupDQW Oe 0iQisW¦Ue Ge 
OŘ�cRQRPie �'*(�� Oe 0iQisW¦Ue Ge OŘIQWéUieuU �'0I6&�� 
Oe 6*'61� Oe &I&6 �&RQseiO Ges IQGusWUies Ge OD 
&RQfiDQce eW Ge OD 6écuUiWé�� Oe *I&A7 eW 0iOipRO�

• En 2020 sous l’égide du Conseil Stratégique de 
)iOi¦Ue �&6)� Ges IQGusWUies Ge 6écuUiWé� UeJURupDQW 
Oe 0iQisW¦Ue Ge OŘ�cRQRPie �'*(�� Oe 0iQisW¦Ue Ge 
OŘIQWéUieuU �'0I6&�� Oe 6*'61� Oe &I&6 �&RQseiO Ges 
IQGusWUies Ge OD &RQfiDQce eW Ge OD 6écuUiWé�� eW Oe 
*I&A7�

ş (Q ����� � WUDYeUs uQ cRQsRUWiuP UeJURupDQW Oe 
*I&A7� OŘA&1� Oe 0iQisW¦Ue Ge OŘIQWéUieuU� Oe 0iQisW¦Ue 
Ge OŘ�cRQRPie �'*(� eW Oe 6*'61�
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